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Resumen

Actualmente el ciberespacio y el internet estan en practicamente todo el mundo, ain en paises de
mediano y poco desarrollo, esta capacidad de penetracién ha conducido y ha generado cambios sustanciales
en las capacidadesy ejercicio de poder por parte de actores estatales y no estatales, asi como también dentro
de la sociedad; sin embargo, el propio ciberespacio esta condicionado por el ejercicio politico de entidades
politicas.

Esta tension se traduce en herramientas nuevas usadas en practicas viejas o en practicas nuevas
impulsadas por el ciberespacio y adaptadas a un contexto e intereses en especificos.

El caso de las elecciones federales en México a lo largo de tres periodos presidenciales da cuenta de la
relacion mencionada anteriormente, ya que muestra la simbiosis entre el ciberespacio y el sistema politico
y social, con todas sus limitantes técnicas, sus intereses detras y una serie de pautas de ejercicio politico
propias de México, las cuales coinciden con la limitacién de opciones que brinda el ciberespacio.

A su vez, el desenlace en la tltima eleccion federal (2018), y 1a conclusion de este escrito, muestra la
no correlacion con la linealidad de un posible argumento que simplifique la relacién ciberespacio-politica
a manera de “mayor capacidad e inversion en el ciberespacio = mejores resultados o mayor capacidad de
determinacion en los resultados”.

Palabras clave: Ciberespacio; Politica Mexicana; Elecciones Federales Mexicanas; Sistema Politico; Politica;
Proteccion de Datos Personales; Democracia y Ciberespacio; Politica y Ciberespacio; Eleccion Presidencial Mexicana
2018.

Abstract

Currently, cyberspace and the internet are practically all over the world, even in countries of medium and
low development, this penetration capacity has led and has generated substantial changes in the capacities
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and exercise of power by state and non-state actors, as well as also within society; However, cyberspace itself
is conditioned by the political exercise of political entities.

This tension translates into new tools used in old practices or new practices driven by cyberspace and
adapted to a specific context and interests.

The case of the federal elections in Mexico over three presidential periods gives an account of the
aforementioned relationship, since it shows the symbiosis between cyberspace and the political and social
system, with all its technical limitations, its interests behind and a series of political exercise guidelines of
Mexico, which coincide with the limitation of options offered by cyberspace.

Also, the outcome in the last federal election (2018), and the conclusion of this paper, shows the non-
correlation with the linearity of a possible argument that simplifies the cyberspace-political relationship in
the form of “greater capacity and investment in cyberspace = better results or greater ability to determine
results ”.

Keywords: Cyberspace; Mexican Politics; Mexican Federal Elections; Political System; Politics; Personal Data
Protection; Democracy and Cyberspace; Politics and Cyberspace; Mexican Presidential Election 2018.

1. INTRODUCCION

La aparicion y expansion del ciberespacio, entre y al interior de los Estados, ha sido un fenémeno
complejo y singular en la historia de la humanidad, ya que nunca antes habia existido tanta
informacion generada, consumida, almacenada, reproducida, transmitida y comercializada en el
mundo.

Ademas de la cantidad de informacion y la flexibilidad en la comunicacidn, el ciberespacio ha
generado sinergias y dotado de capacidades a actores estatales y no estatales con las cuales, la
vigilancia, el control y modificacidon conductual pueden ser implementadas de maneras nunca antes
vistas, asi como también la mejora en procesos, administraciéon del Estado y el mejoramiento de las
condiciones de vida de las personas.

Una nuevalégica productiva y administrativa centrada en los datos (su captura, almacenamiento,
analisis, explotacion, transformacion e implementacidn) existe gracias al ciberespacio y amenaza
con generar cambios de distinto orden en multiples actores, latitudes y escalas; todo depende de
las capacidades de adaptacion y transformacion de éstos, asi como de con qué fines de deseen usar
y transformar los datos que se recaben acerca de las personas y todas sus actividades.

De manera general, el ciberespacio puede entenderse a partir de su estructura y sus procesos:

En la primera, de acuerdo a autores como Lawrence Lessig (2006), Ronfeldt David (1991) y
Deibert Ronald ] (2013), las capacidades y ejercicio de poder va mas alla de voluntades o siquiera
la conciencia de los usuarios; sino que recaen en una arquitectura fisica y digital compleja que
funge como la estructura del ciberespacio (entre estos componentes se encuentran la tecnologia;
los cables e infraestructura distribuida geograficamente y las convenciones y protocolos de cémo
funciona el componente l6gico -intangible- de la estructura del ciberespacio).

En el segundo elemento del ciberespacio, los usuarios y actores, constrefiidos bajo estructuras
y prohibiciones de distintos tipos (conversacion/discusion, de acceso, difusidn, busqueda,
comportamiento, normas morales y de valores, entre otros), establecen vinculos y procesos entre
si, lo que, de acuerdo al disefio del ciberespacio y, especificamente del internet, da una sensacion
de horizontalidad en los usuarios y en el discurso e idealizacién del ciberespacio.
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Tales procesos no s6lo dependen de las capacidades y correlaciones de poder e imposicion,
sino también, y materia de esta investigaciéon, dependen de las condiciones, practicas y sistemas
politicos (entre algunos otros), de una entidad politica en especifico; asi como de las relaciones
de cooperacion y conflicto que se desarrollen en el ciberespacio (a manera de escenario o
herramienta), ya que no es lo mismo las posibilidades de cambio por medio del ciberespacio en
Estados Unidos que en Venezuela, México o China.

Dentro de la relacion politica-ciberespacio, es importante denotar el impacto mutuo que hay, ya
que, mientras la politica condiciona algunas estructuras, relaciones, comportamiento, procesos y
disefio; el ciberespacio ha comenzado a condicionar, bajo parametros funcionales y tecnolégicos, la
manera en la cual la politica es ejercida o llevada a cabo.

Esto abre la posibilidad a estudiar la cultura y sistema politico a partir del estudio numérico
y pormenorizado de la sociedad y sus distintos patrones digitalizados, asi como el aumento de
capacidades de actores politicos y econémicos tales como la vigilancia, la manipulaciéon discursiva
y reflectiva, el estudio y manipulaciéon conductual, entre otros.

Para ahondar en el argumento anterior, y con la intencién de generar una discusion exploratoria
del tema, este documento intenta analizar la diferencia efectiva entre el discurso e idealizacion de
las capacidades politicas en y por el ciberespacio, y el condicionamiento que impone la cultura y
el ejercicio politico, mas alla de discursos idealistas o utépicos sobre la capacidad de incidencia y
transformacion del ciberespacio.

El punto de partida de esta investigacion es el entrono estatal-institucional mexicano y los
casos de contravencion de ciertos valores liberales gracias a las nuevas capacidades que brinda el
ciberespacio, tal como el derecho a la privacidad y a la seguridad.

1.1 Contexto de la relaciéon Estado y Ciberespacio: entre el espionaje y
la seguridad

Es importante sefialar que el caso de la relacion ciberespacio- Estado en México ha contravenido
la idea idealista y utopica acerca de un ciberespacio libre, plural, abierto y seguro, ya que como
se vera, el gobierno mexicano ha hecho uso de las capacidades institucionales de seguridad e
inteligencia del Estado para beneficiar intereses particulares de ciertos actores mas alla del bien
comun y el interés nacional, sobre todo en las administraciones gubernamental de 2006 a 2012 y
de 2012 a 2018.

El uso del ciberespacio hecho por ambos gobiernos se hizo por encima de derechos humanos,
garantias individuales, libertad de expresion y con el objetivo expreso de lograr fines politicos tales
como el espionaje de enemigos hasta las amenazas para frenar las actividades de adversarios o
ciudadanos en contra de intereses de actores gubernamentales.

Cabe aclarar que el uso de herramientas de inteligencia y seguridad del Estado para llevar a cabo
espionaje politico no es algo nuevo dentro del sistema politico mexicano, ya que actores histéricos
como Frida Kahlo, Diego Rivera y el premio nobel de literatura, Gabriel Garcia Marquez, fueron
espiados con fines politicos por parte del gobierno de ese momento; asi como también artistas como
Mario Moreno “Cantinflas” y Juan Gabriel, El Economista (2019).

La diferencia entre estos casos y los gobiernos de 2006 a 2018 son muestra de una mejora en
las capacidades y alcance tradicional de las herramientas de espionaje a manos del Estado, debido
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en gran parte al aumento en la penetracion del ciberespacio y de internet entre la poblacién y la
cartera de recursos de telecomunicacién desplegada en el Estado mexicano.

1.1.2 El espionaje estatal y el uso del ciberespacio en la administracion
calderonista (2006-2012)

Eluso e instrumentalizacidn de las instituciones de seguridad e inteligencia de parte del gobierno
mexicano con el fin de espiar a enemigos politicos por medio del ciberespacio data, de acuerdo a
las declaraciones del ex secretario de gobernacidn bajo el gobierno del ex presidente Pefia Nieto,
Miguel Angel Osorio Chong, desde el gobierno del ex presidente Felipe Calderén.

La utilizacion del espionaje del gobierno calderonista se distinguio6 por dos casos:

El primero en torno a la cooperacion gubernamental en materia de espionaje con el gobierno
de Estados Unidos, encabezado por Barack Obama, bajo la operacion denominada Switch Access,
tal cooperacion permitia a agentes estadounidenses la estadia en territorio nacional y la existencia
de dos plataformas aéreas (K.A.-300 y PC-12), supuestamente operadas por empresas civiles
contratadas por el Departamento de Defensa de EE.UU, so pretexto de la lucha contra el crimen
organizado, aun cuando tal cooperacion no contaba con la aprobacion total de la Secretaria de
la Defensa Nacional, RT Noticias (2019). Tal operacidn tenia no sélo como objetivo a ciudadanos
mexicanos, sino también abarcaba a civiles y diplomaticos de Rusia, China, Iran y Corea del Norte.

El segundo caso, y materia de esta investigacidon,es la compra del software conocido como

Finfisher!, un software de espionaje disefiado por la empresa Anglo-alemana Gamma Group
International y vendido en México por medio de la empresa Obses en una compra que ascendio a
los $109.3 millones MXN.

La compra del software se hizo por medio de la Procuraduria General de la Republica y los
contratos de licitacién entre el gobierno y Obses de México dataron en un periodo de 2007 a 2012 y
ascendieron a 37 contratos sin licitacion de por medio. Se sabe que también se adquirié un software
de georreferencia (Hunter Punta Tracking/Locsys) por $93.2 millones MXN.

El documento de investigacion realizado por la organizacién Digital Rights (2015), hay indicios
de que estos métodos se usaron también en las entidades de Chiapas, Coahuila, Quintana Roo,
Puebla, Tamaulipas y Veracruz.

Pese a que los tiempos de contratacion tienen desde 2007, no fue sino hasta 2013 cuando se
supo de la adquisicion y existencia de este software de espionaje.

A su vez, bajo la administraciéon de Pefia Nieto se supo que en 2014 el gobierno calderonista
también adquiri6 otro software de espionaje llamado Remote Control System, también denominado
Da Vinci, el cual era un un programa malicioso que una vez instalado permitia extraer todo tipo
de informacién y grabar la actividad en el teclado. El programa malicioso fue desarrollado por
una empresa italiana de nombre Hacking Team, la cual ofreci6 sus servicios a paises como Rusia,
Uzbequistan, Sudan Chipre o Egipto.

Otro software malicioso que se comprd junto a Da Vinci fue Galileo, vendido también por Hacking
Team al gobierno calderonista.

Las instituciones que adquirieron el software malicioso fueron el Centro de Investigacion y
Seguridad Nacional (CISEN), la Policia Federal y Petréleos Mexicanos (Pemex); también se tuvo
noticia de gobiernos locales como el del Estado de México, Jalisco o Querétaro. De éstos, los montos
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ascendian a casi un millén 400 mil euros facturados por el CISEN, la Procuraduria General de Justicia
del estado de México y el gobierno de Jalisco con pagos superiores a los 700 mil euros.

De acuerdo a la periodista Yara Villasefior, la cooperacion entre el CISEN y Hacking Team se dio
en un “ambiente abierto y de colaboracién”, acompafiado de 6rdenes operativas “de infectar 20
objetivos por semana -mas de mil al afio- de las cuales s6lo se lograron realizar 18”, segin Villasefior
(2017).

1.1.3 El espionaje estatal y el uso del ciberespacio en la administracion
de Pefia Nieto

El gobierno de Pefia Nieto se vio envuelto en una serie de escandalos debido a la compra y uso
de software y otras tacticas dirigidas para la vigilancia en el ciberespacio hacia actores incomodos
y adversos al gobierno.

Pese a que, segun el entonces secretario de gobernacion, Osorio Chong, haya dicho que la compra
de Galileo y Da Vinci se efectud desde la administracion anterior, no fue sino hasta el sexenio de
Pefia Nieto que se intent6 que el gobierno esclareciera el uso de instituciones del Estado para llevar
a cabo espionaje en contra de su poblacion.

Entre 2016 y 2017 el gobierno pefianietista tuvo que afrontar una serie de quejas y peticiones
de acceso a la informacion con relacion al descubrimiento de un programa de espionaje digital, el
programa de nombre Pegasus fue vendido por la empresa israeli NSO Group por medio de Balam
Seguridad Privada SA de CV a la extinta Procuraduria General de la Republica (PGR).

Se sabe que la compra y uso del programa fue realizado por al menos tres agencias federales por
un monto de casi 80 millones de dolares; sin embargo. el monto de las operaciones individualmente
dependia del numero total de objetivos a investigar. .

Pegasus se distinguié por la capacidad de infiltraciéon en los teléfonos inteligentes y otros
aparatos para monitorear cualquier detalle de la vida diaria de una persona por medio de su celular:
llamadas, mensajes de texto, correos electronicos, contactos y calendarios. Incluso podia utilizar el
micréfono y la camara de los teléfonos para realizar vigilancia; el teléfono de la persona vigilada
se convertia en un micréfono oculto, tal como lo expusieron los reporteros Ahmed Azam y Perloth
Nicole (2017).

Lalista de objetivos de Pegasus abarcd a la periodista Carmen Aristegui y su hijo Emilio; también,
Daniel Lizarraga, Salvador Camarena, Rafael Cabrera y Carlos Loret de Mola; los defensores de
Derechos Humanos del Centro Miguel Agustin Pro, Mario Patréon Stehanie Brewer y Santiago
Aguirre; los politicos panistas Ricardo Anaya y Fernando Rodriguez Doval, asi como el entonces
senador por este partido, Roberto Gil Zuarth, entre otros.

1.1.4 El gobierno de Andrés Manuel Lépez Obrador, el fin de la
vigilancia?

Desde su candidatura de 2018 en el bloque Morena-PT-PES, el ahora presidente Andrés Manuel
Lépez Obrador, se quejaba acerca de la labor de investigacion llevada a cabo por el CISEN contra su
persona, catalogdndola en algunos momentos de persecucién politica; por tanto, como propuesta
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politica promovié la desaparicion del CISEN y el fin de la vigilancia politica por medio de las
instituciones del Estado.

No sdlo fue AMLO quien se quejé de las actividades del CISEN, sino que también el candidato de
la coalicion PAN-PRD-MC, Ricardo Anaya, acus6 al CISEN de ejercer vigilancia contra él con fines
politicos. Tras ambas declaraciones el secretario de Gobernaciéon de esa administracion, Alfonso
Navarrete Prida, reconocio que el Cisen estaba pendiente de las actividades de los aspirantes a la
presidencia, aunque neg6 que lo hiciera con el objetivo de espiarlos, sino que fue con el objetivo de
proteger a actores de vital importancia en la vida politica de México.

Después del triunfo de AMLO éste menciond su interés en hacer efectiva la desaparicion del
CISEN y la creacion de una nueva agencia de inteligencia (Agencia Nacional de Inteligencia) que no
llevara a cabo espionaje telefénico a opositores.

Tal pretension se vio justificada con el descubrimiento de instalaciones dedicadas al espionaje
encontradas en la Ciudad de México y pertenecientes a Pegasus, el programa adquirido por el
gobierno de Pefia a la empresa NSO Group.

No se sabe hasta este momento si el cambio de gobierno y de nuevos cuadros y actores politicos
signifique el fin del uso de instituciones de seguridad e inteligencia del Estado hacia la poblacién y
actores en especifico con el fin de llevar a cabo operaciones de espionaje (mas alla de laley) aunque,
al menos en el discurso, esta es la intencién del nuevo gobierno.

1.1.5 La opacidad estatal y el espionaje gubernamental

En distintos momentos en la historia contemporanea de México los gobiernos en turno han
utilizado a las instituciones estatales como herramientas al servicio de intereses politicos, tal es
el caso de la adquisicion de herramientas de espionaje y vigilancia; sin embargo, dichas compras
han quedado protegidas por otras instituciones con el objetivo de salvaguardar la informacion de
contratacién y uso ante el derecho de la poblacién de acceder a la informacion.

Ejemplo de esto son los millones de documentos clasificados en diferentes administraciones
federales pasadas bajo el pretexto de seguridad nacional o informacidn relacionada a la seguridad,
la cual, tras el asesoramiento de instancias como el Instituto Nacional de Transparencia, Acceso
a la Informacidn y Proteccion de Datos Personales (INAI), se clasificO como secreta durante los
proximos afios.

Entre estos se encuentran los contratos (128/13 y 020/15) con los cuales el CISEN adquiri6 el
spyware Galileo a Hacking Team, con reserva hasta el 2027. De acuerdo a R. Flores Linaloe, el INAI
instruy¢ al 6rgano de inteligencia modificar la justificacion de la reserva. El INAI asesor6 para que
no se basara en el articulo 14 de la antigua Ley Federal de Transparencia -como lo habia hecho-,
sino en el 13 de la misma ley, en aras de dejar claro que la revelacion de la informacion de Galileo
podria conllevar riesgos, R. Flores (2018).

En esta misma logica se enmarca el aumento de documentos clasificados en las ultimas tres
administraciones federales, las cuales son: Vicente Fox Quesada (2000-2006) con 3 millones 839
mil carpetas reservadas, Felipe Calderdn Hinojosa (2006-2012) con ocho millones y, por ultimo,
Enrique Pefia Nieto (2012-2018) con 16 millones 109 mil 762.
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1.2 Presentacion de caso

A manera de estudio de caso, en el presente escrito se analizaran brevemente tres momentos
electorales clave en la historia de México y su relacidn con el advenimiento del ciberespacio como
escenario y herramienta politica.

La primera unidad de analisis son las elecciones presidenciales de 2006, momento en el cual el
ciberespacio, y mas especificamente la web 2.0, fue utilizada por primera vez en unas elecciones
federales; sin embargo, dada la poca penetracidn y capacidades computacionales, los ejemplos y
evidencias disponibles son pocos.

El segundo momento es en 2012, cuando el ciberespacio y sus herramientas se utilizaron de
forma mas intensiva, sistematica y masiva y, mas importante, las redes sociales fueron un escenario
que marcaron un antes y un después en la incidencia de la vida politica en el ciberespacio y
viceversa.

Por ultimo, se analizaran las elecciones de 2018, en las cuales el ciberespacio se mostré como
un escenario y una herramienta consolidada y usada por todos los partidos, ademas del aumento
sustancial en el nimero y variedad de internautas; sin embargo, si s6lo centramos nuestra atencion
en la capacidad de transformacion del ciberespacio, el desenlace dificilmente fue acorde a las
apuestas, dinero y estrategias invertidas en ese proceso, por tanto, es importante analizar la
incidencia de la cultura y procesos politicos en el ciberespacio.

2. LOS PROCESOS ELECTORALES DE 2006 A 2018

2.1 Fundamentacion y objetivo

Esta investigacion parte del entendido que, tal como lo establece la investigadora Pippa
Norris (2002), la red “puede favorecer la participacion politica pero no transformarla de
manera radical”, bajo esta premisa, también se pondran a discusiéon presupuestos —demasiado-
optimistas, tales como los que menciona el investigador Manuel Torres (2013), de los denominados
“ciberoptimistas”, tales como:

- El ciberespacio impulsa la participaciéon en asuntos politicos y suscita la circulacion
de informacidn.

- Promueve las relaciones inter-grupales y, por tanto, se vuelve una herramienta
fundamental en cuanto a la accién colectiva.

- Todo lo anterior asociado a la creencia que el ciberespacio genera aportes
sustanciales al buen funcionamiento democratico y a una sociedad mas libre, justa e
informada.

El fin de este escrito es analizar la tension mutua entre las dindmicas y herramientas que brinda
el ciberespacio, su adopcién y utilizacion por una determinada entidad politica y los resultados que
pueden devenir en consecuencias y convertirse en nuevos outputs para el ciberespacio nacional, el
sistema y la vida politica y su propia relacion.
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2.2 El ciberespacio en las elecciones federales de 2006

Eluso del ciberespacio en elecciones federales a nivel mundial tiene su origen en 2004 en Estados
Unidos, cuando Al Gore y George Bush utilizaron el correo electronico como plataforma de difusion
de mensajes y propuestas en sus campafas politicas; sin embargo, s6lo fue el preambulo de lo que
se avecinaria en los afios sucesivos, ya que en ese momento el ciberespacio so6lo sirvié como una
herramienta de marketing muy basica que digitalizaba estrategias como el envio de publicidad por
correo.

La utilizacion del ciberespacio en una eleccion federal en México fue a partir de las elecciones
presidenciales de 2006, cuando la contienda se dio principalmente entre el candidato panista Felipe
Calderdn, el candidato de la Alianza por el Bien de Todos (APBT), Andrés Manuel Lopez Obrador,
y el candidato priista, Roberto Madrazo.

En esta contienda electoral, de acuerdo a la Asociaciéon de Internet, al 2007 existian alrededor de
23.7 millones de internautas, de los cuales el 79% oscilaba en una edad de entre 18 y 34 afios; de
éstos, la mayoria (el 34%) se conectaba en un promedio de 1 a 2 horas diarias. Y, de sus actividades
sociales usuales en internet, se destacoé el uso de correo electronico (83%), seguido del envio de
mensajes instantaneos (74%) y de visitar una sala de chat (64%), Asociacién de Internet, (2007).
De ese numero de usuarios, la mayoria (56.1%) tenia una situaciéon econémica holgada.

Bajo este universo digital, las estrategias electorales se distinguieron por el uso del correo
electronico como medio de publicitar al candidato con el electorado; sin embargo, y a diferencia
de las elecciones estadounidenses, el uso de ataques a la imagen de otros candidatos fue una
norma dentro y fuera de internet, lo que refleja directamente la relacién entre cultura politica
y la instrumentaciéon de tecnologias y procesos que sirvan a diversos fines, mas alla de ideales
democraticos y utopicos.

En este sentido, el 8% de la poblacidn total afirma que recibi6 correos por parte de partidos,
la mayoria (45.2%) asever6 haber recibido un mensaje favorable en favor del candidato del PAN,
Felipe Calderon, frente a un 5.3% de menciones en su contra; el candidato priista, Roberto Madrazo,
reporté un total de 24.2% de menciones positivas y un total de 13.7% de menciones negativas;
mientras que AMLO, contrariamente a estos dos, present6 un 11.6% de menciones positivas y un
total de 32.2% de mensajes con informacion negativa, asi lo demuestra Meneses Rocha y Bafiuelo
Capistran, (2009).

Lo anterior se desprende también del tipo de campafias que se decidieron hacer, ya que la
campana elaborada por el PAN apost6é fuertemente por los medios masivos, y sobre todo la
television, mientras que el candidato de la APBT optd por una campafia directa con los electores
por medio de presentaciones en eventos publicos.

De acuerdo a la investigadora Meneses Rocha y a Bafiuelo Capistran (2009), (las elecciones
federales de 2006) “en el plano politico no crearon una agenda paralela ni aportaron informacion
que los medios tradicionales a través de los spots no hayan dicho. Se limitaron a reproducir el eje
del discurso negativo de los candidatos disefiado por sus estrategas”.

Esto se puede entender debido a que en ese periodo, la exposiciéon a medios como la television y
el radio alcanzaban cifras del 98% y del 70%, respectivamente, frente al 31% de exposicidn hacia el
internet, segin datos del Estudio sobre los habitos de los usuarios de internet en México. Asociacion
Mexicana de Internet, (2007); lo que pone en evidencia la inmadurez y capacidad de alcance de la
red en ese momento, y del ciberespacio en general.
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En ese proceso electoral el gasto total destinado a radio y tv ascendi6 a $2, 580 mdp. Animal
Politico (2013, febrero 08), de este gasto la campana de Calderon se destaco por ser la mas costosa,
ya que a los dos dia de comenzada la contienda ya habia hecho un gasto de 7 millones 343 mil 852
pesos. El Universal (2006, enero 23).

2.3 El ciberespacio en las elecciones federales de 2012

Mientras que las elecciones presidenciales estadounidenses de 2004 marcaron el camino que
seguirian los procesos electorales en otras latitudes, las elecciones federales estadounidenses
de 2008 representaron un viraje en la forma de como se llevarian a cabo no sélo los procesos
electorales, sino la politica y sus capacidades cuantificables.

Este cambio se debid en gran parte a la mejora de las capacidades tecnoldgicas y a la constante
evolucion del ecosistema que es el ciberespacio, asi como también al fortalecimiento e instalacion
de infraestructuras de comunicacion.

Con esto se marco el inicio de una compleja relacién que apunta, no sélo a la profundizacién
de la digitalizacion de servicios politicos, sino también al uso masivo de datos (la mayor parte de
ellos personales) de multiples formas y aplicaciones, la cuantificacion emocional y conductual de
los votantes y la generacion de estrategias y contenido acorde a estas variables.

La campafia presidencial de Barack Obama en 2008 se caracterizé primeramente por ser llevada
acabo en un pais con una penetracion de internet del 75%, de acuerdo a Maria Elena Meneses Rocha
y Bafiuelos Capistran (2009), ademas, el uso del ciberespacio fue intensivo, participativo y flexible.

Dicha campafa no sélo se limit6 a distribuir propuestas y la imagen del candidato, sino que llevd
a cabo una estrategia que combiné el analisis de bases de datos, la conformacion de comunidades
en linea, la estructuracion de una red de apoyos y donativos coordinados en la red, la comunicacion
bidireccional entre el equipo de Obama y los votantes, la estructuracion de voluntarios y activistas
auténomos, el uso combinado de sitios web y redes sociales, entre otras.

Las elecciones presidenciales de México en 2012 tuvieron lugar con estas lecciones dejadas por
la campana de Obama, bajo una experiencia como la de 2006, en un ciberespacio mas maduro, con
una especifica cultura politica como la mexicana y, sobre todo, tras dos sexenios panistas que no
habian cumplido con las expectativas sociales, y que mostraban la incapacidad de resolucién de
problemas como la inseguridad y la violencia como resultado de la guerra contra el narcotrafico.

Para 2012 la penetracion de internet habia aumentado a 45.1 millones de usuarios nacionales
con una poblacién votante mayoritariamente compuesta por internautas de una edad que oscilaba
de entre los 25 a 44 afios.

En este afio el tiempo de conexion promedio habia aumentado a 4 horas diario, de entre las
principales actividades que llevaban a cabo, la primera fue uso de correo electronico (80%); a
diferencia de 2006, el uso de redes sociales aparecid y se situ6 en la segunda actividad mas realizada
(77%), seguida de la busqueda de informacion (71%) Asociacion de Internet (2013).

En este contexto y en comparacion con las elecciones de 2006, las redes sociales se posicionaron
en un 92% de uso de los internautas, con un promedio de uso de 4 redes y con Facebook como la
red social mas utilizada (90% de los internautas inscritos); del total de usuarios de redes sociales,
el 51% accedi6 a publicidad politica ,Asociacion de Internet (2013).

En las elecciones de 2012 participaron el PAN, con su candidata Josefina Vazquez Mota. El PRI
y el PRD lo hicieron en la Coalicion Compromiso por México (PRI y PVEM) postul6 a Enrique Pefia
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Nieto, por ultimo, la coalicién Movimiento Progresista (PRD, PT y MC) nominé a Lépez Obrador; el
cual se presentd en su segunda eleccion a la presidencia.

Las elecciones de 2012 fueron para México lo que las elecciones presidenciales estadounidenses
en 2008 fueron para el mundo.

A diferencia de las elecciones estadounidenses de 2008, las elecciones de México en 2012
sucedieron en un entorno politico donde los bots y trolls ya existian como herramienta politica en
el ciberespacio, tal fue el caso de la eleccién gubernamental de Estado de México un afio antes, en
2011. Islas (2018).

No sélo las elecciones de 2011 fueron un antecedente importante para 2012, sino que, y tras las
lecciones que dejo 2006, el PRI, de entre los otros partidos, se distingui6 por una preparacién no
s6lo en la publicidad de medios (radio, tv y medios impresos), sino que desde 2007 implement6
una estrategia web con un enfoque basado en las redes sociales (en ese momento la red utilizada
fue Hi5).

En 2009 el diario britanico The Guardian dio a conocer un documento en donde se hablaba de
la colaboracién de Televisa con el PRI en un proyecto para promover videos a favor de la campafia
del PRI via correos electronicos masivos o en sitios como YouTube.

El nombre de la colaboracién era “proyecto Handcock” y, en este, no sélo estaba inmiscuido el
PRI y Televisa, sino que fueron asesorados por la empresa Blue State Digital (la cual trabajé con
los democratas en la iconica eleccidn presidencial de Obama en 2008). Aristegui Noticias (2012,
junio 26).

En ese momento la penetracion de la television se mantenia muy por delante por sobre el
internet, lo que afiade importancia a la alianza PRI-Televisa.

Ademas, quien fue la coordinadora de la estrategia de la campafia de Pefia Nieto en 2012,
Alejandra Lagunes, fue asesorada por Blue State Digital, por lo que, al igual que la campafia de
Obama, incorporo varias plataformas digitales como apoyo en la campafia, tales como Facebook,
Twitter, YouTube, Google Plus (Google+), Instagram y Foursquare.

Cabe afiadir que Lagunes antes es este puesto fungié como coordinadora de redes sociales de
Eruviel Avila, candidato vencedor a las elecciones gubernamentales de 2011.

La participacion de jovenes fue un elemento medular en la estrategia de campafia del PRI, ya que
éstos fungieron como un elemento de posicionamiento y manipulacion de la percepcion en redes
sociales.

La relacién entre los jovenes y su apoyo a Pefia puede resumirse en dos casos: el movimiento
“ectivista” y la creacion de “PRIbook”. El movimiento ectivista comenzé en diciembre de 2009
cuando un simpatizante priista cre6 en Facebook una pagina de apoyo a Pefia Nieto. Tres afios
después, este movimiento aglutiné a jévenes que apoyaban a Pefia y se organizaban para impulsar
temas en Internet por medio de temas de tendencia en Twitter, segin SonTusDatos, Articulo 12,
A.C (2018, junio).

Por otro lado, en 2012 se creé “PRIbook”, un sitio que concentrd a las juventudes del PRI para
apoyar en Internet a su candidato presidencial. En esa red social sé6lo los miembros del partido
tenian acceso y se usaba para coordinar las acciones de apoyo a Pefia Nieto en Facebook, impulsar
un hashtag en Twitter o reaccionar a los ataques de los opositores. El registro en Pribook requeria
de una serie de datos personales basicos de los priistas, tal como nombre, direcciéon de correo
electronico y el sector del PRI al que estaban afiliados. ADN politico (2012, octubre 06).

A su vez, Andrés Manuel, pese a pertenecer a la coalicion Movimiento Progresista, cre6 una red
social en torno a su Movimiento de Regeneracion Nacional, MORENA (adin no reconocido como
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partido). No era necesario el crear una cuenta, aunque existia esa posibilidad, ya fuera directamente
o por medio de alguna red social. En éste la interacciéon no estaba ligada a la autentificacion por parte
de una jerarquia de partido, y las caracteristicas del sitio permitian la interaccién entre usuarios.

En este proceso, los partidos con mas presencia en las redes sociales eran el PRI (21, 666 usuarios
de Facebooky 2, 662 usuarios de Twitter), el PAN (1,341 usuarios en Faceboky 23, 663 en Twittter),
seguido del PRD (5, 213 usuarios de Facebook y 7, 900 usuarios de Twitter, de acuerdo a Animal
Politico (2011, septiembre 20).

Sin embargo, los candidatos con mas seguidores estaban divididos, tanto por partidos, como por
red social: Enrique Pefia Nieto con 1, 008, 018 seguidores en Facebook y Andrés Manuel Lopez
Obrador con 97, 274 seguidores en Twitter.

Las redes sociales no s6lo generaron fendémenos y sinergias dentro de los partidos, sino que
también impactaron en la actividad de los votantes; tal fue el caso del movimiento #YoSoy132. Este
se coordind, articul6 y difundid, en parte gracias al ciberespacio ya que el movimiento se originé
como una protesta estudiantil que buscaba la democratizacién de los medios de comunicacion, la
creacion de un tercer debate entre los candidatos presidenciales y el rechazo a lo que a su parecer
fue la imposicion mediatica del candidato priista. Martinez (2012).

La interaccion de este movimiento con los simpatizantes del PRI gener6 una serie de sinergias
que se vieron enmarcadas por lo que el periodista Héctor De Maule6n sefala:

“La novedad de las elecciones de 2012 fue que los candidatos crearon ejércitos digitales encargados de
abrir frentes electorales en la red. Tuiteros a sueldo, cuentas falsas, militantes en linea, robots controlados
porprogramas informaticos (con el fin de) crear temas de moday mejorar la imagen del uno mediante el deterioro
de desprestigio de otro”. De Mauleén (2012).

En esta ténica, en marzo de 2012 se calculaba un total de 4,103,200 cuentas de seguidores de
Pefia Nieto en Twitter, de las cuales 2,480,000, es decir, 60.44 %, estaban activas. Para algunos
expertos, entre el 20y 30 % de los seguidores de Pefia en Twitter eran bots. Islasy Pimienta (2016).

Un actor clave en la campafia negra digital del PRI fue el estratega politico J.J. Rendon, el cual
trabajd en la campafia por un periodo que fue de 2011 a 2013, J.J. La importancia de este estratega
reacae en la guerra sucia que desat6 en las redes por medio de la contratacién del hacker Andrés
Sepulveda.

Andrés Sepulveda es un hacker colombiano que en 2012 se dedicd, de acuerdo a su testimonio, a
“hacer acciones de guerra sucia y operaciones psicologicas, propaganda negra, rumores, en fin, toda
la parte oscura de la politica que nadie sabe que existe pero que todos ven”, segin lo establecido
por Robertson Jordan, Et. Al. (2016).

El costo de sus servicios para la campafia de Pefia Nieto fue de 600,000 USD durante tres afios.
Entre los costos que ofrecia, habia un paquete por 12,000 USD al mes. Con este paquete, un cliente
contrataba a un equipo que podia hackear teléfonos inteligentes, falsificar y clonar sitios web y
enviar correos electréonicos y mensajes de texto masivos.

La campafia presidencial de Pefia Nieto es una clara muestra de cdmo el ciberespacio y su uso
con fines politicos habia cambiado drasticamente en apenas seis afios; sin embargo, dicho cambio
estuvo enmarcado en una cultura politica que refleja no sélo valores democraticos y participativos
dentro de los electores, sino también la tendencia al uso de la guerra sucia en las campafias politicas
y el recurrir a descalificaciones personales, contextuales, funcionales o de cualquier tipo.
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2.4 El ciberespacio en las elecciones federales de 2018

El paralelismo entre las elecciones presidenciales estadounidenses de 2016 y las elecciones
mexicanas desde 2006, 2012 y 2018 es mas evidente, no sélo por el factor cibernético y de datos
inmiscuido, sino por la implementacion de herramientas de campafia negra en Estados Unidos que
no habian tenido el tamafo y alcance como las elecciones de 2016, y que contraviene el discurso
democratico, participativo y plural de las redes.

Las elecciones presidenciales mexicanas de 2018 marcaron un hito dentro de la historia politica
nacional, ya que no sélo se caracterizaron ser el proceso electoral mas grande de la historia moderna
de México, sino también por ser llevadas a cabo en un contexto de hartazgo politico y rechazo a lo
que el votante consideraba como el sistema.

Ademas, el mercado digital y el ciberespacio presentaban opciones novedosas tal como la etno
y la psico segmentacidn, ofrecidas por empresas, nacionales e internacionales, dedicadas a la
recopilacidn y analisis masivo de datos, mas alla de una estrategia de mailing (2006) o el uso masivo
de redes sociales (2012), SonTusDatos. Articulo 12, A.C (2018).

El rasgo caracteristico de estas elecciones, en comparacion a las de 2012, es que la
implementacion de noticias falsas en las campafias electorales fue mas ampliamente usada que los
bots, sobre todo los digitales. Y, de acuerdo al reportero espafiol, Fernando Peinado, “Los partidos
han descubierto tacticas mas efectivas como la generacion de noticias falsas y publirreportajes
en portales supuestamente informativos que se venden al mejor postor”. No extrafia esta deriva,
ya que las noticias falsas se expanden “significativamente mas lejos, mas rapido, mas profunda y
ampliamente” que las verdaderas, segiin por lo escrito por Peinado (2018).

Para 2018 la penetracion de internet dentro de la sociedad ascendi6 a 82.7 millones de usuarios,
casi el doble de internautas que en 2012 y cuatro veces mas que en 2006. De este nimero de
internautas, la mayoria (el 40%) esta conformado por individuos de una edad entre 18 y 34 afios.
El nivel socioecondmico mayoritariamente expresado es el medio bajo (36%), seguido del medio
alto (32%), Asociacion de Internet (2018).

El tiempo promedio de conexion ascendio6 a 8 horas y 12 minutos, aunque, de acuerdo al 64% de
los internautas, se percibi6 que la conexion a internet constaba de 24 horas del dia. El dispositivo
favorito de conexion fueron los smartphones con un 89% de preferencia y el acceso a redes sociales
se posiciono en el primer lugar de las actividades online de los usuarios (89%), seguido de Enviar
y recibir mails (84%) y participar en chats (83%), Asociacion de Internet (2018).

En este momento el acceso a redes sociales estaba dominado por Facebook (98%), Whatsapp
(91%) y Youtube (82%).

El proceso electoral presidencial de 2018 se dio entre el candidato de la coalicion Juntos Haremos
Historia (Morena, PT y PES), Andrés Manuel Lépez Obrador; Ricardo Anaya, candidato de la
coalicion Por México al Frente (PAN, MC y PRD); el candidato de la coalicion Todos por México
(PRI, PVEM y Nueva Alianza) José Antonio Meade, y los candidatos independientes, Jaime Rodriguez
Calderén, mejor conocido como “El Bronco” y Margarita Zavala, esposa del expresidente Felipe
Calderon, esta ultima se retir6 de la contienda antes de las elecciones.

Un elemento de continuidad lo representd el candidato de MORENA, Andrés Manuel Lopez
Obrador, el cual se presentd por tercera vez consecutiva en las elecciones, lo que le permitio tener
una sélida base de apoyo y campafia acumulada, aunque también esto representd la reactivacion de
estrategias y un discurso ya existente, dentro y fuera del ciberespacio y que, de acuerdo a la vision
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de la oposicion, habia sido fundamental para cooptar el ascenso a la presidencia de AMLO los dos
sexenios anteriores.

La presencia de los medios de comunicacion tradicionales se mostrd costosa y, si s6lo nos
guiamos por el resultado electoral, podriamos decir que poco efectiva, ya que, de acuerdo a las cifras
del Instituto Nacional Electoral (INE), la coalicién Juntos Haremos Historia, que result6 vencedora,
recibio casi la mitad de tiempo en spots publicitarios (4, 591, 836) frente a los 9, 003, 234 de la
coalicion Todos por México y los 8, 673, 468 de la coalicion del candidato panista, Ricardo Anaya,
de acuerdo a datos de Avila Yuriria, (2018, abril 18).

En lo que respecta al ciberespacio, la contienda presidencial de 2018 se distingui6 por una serie
de irregularidades en los afiliados a los partidos, un fenémeno recurrente en el mal manejo de
bases de datos de las instituciones; la presencia constante de noticias falsas en redes sociales y
apps de mensajeria instantanea, alimentadas y diseminadas por bots (organicos y digitales); la
participacién de empresas de servicios politicos novedosos; y, al igual que en las elecciones de
2006y 2012, una constante opacidad en la determinacion de gastos publicitarios en internet, sobre
todo debido a la flexibilidad y versatilidad de creacién y diseminacién de contenido en la red y a
la dificultad de auditar.

Durante el proceso de campafia los candidatos habian realizado inversiones considerables en
publicidad en medios digitales, al sumar 141.9 millones de pesos. Meade se situ6 en el primer lugar
con un gasto de 65.6 millones de pesos); seguido de Anaya, 63.8 millones; 'El Bronco', 5.5 millones
de pesos y Margarita Zavala, con 7 millones en redes sociales, antes de abandonar la contienda,
Rodriguez, (2018, junio 25). El tnico contendiente que afirmo no haber realizado ningtin gasto en
redes sociales fue AMLO.

Este dato resulta complejo si se tiene en cuenta que, de acuerdo a los datos del INE, hasta el 25
de mayo, los candidatos presidenciales habrian pagado por difundir 575 “anuncios” en paginas de
internet y redes sociales: 292 de Ricardo Anaya, 171 de José Antonio Meade, 73 de Lopez Obrador,
22 de Margarita Zavala y 17 de Jaime Rodriguez Calderon, Nicolai Aldo, Et.Al. (2018, junio 04).

La explicacion ante tales irregularidades corre en dos vias, una general y la otra de estrategia de
campana de la coalicién Juntos Haremos Historia.

La primera es, como ya se habia mencionado, debido a la capacidad de fiscalizacion del Instituto
Nacional Electoral (INE), ya que, de acuerdo al informe “Dinero bajo la mesa”, publicado por
Mexicanos Contra la Corrupcion y la Impunidad (MCCI) y la consultora Integralia:

En palabras de Nicolai Aldo, Et.Al. (2018, junio 04), “El problema radica en que con frecuencia
(el INE) carece de la infraestructura y de la inteligencia financiera para detectar el flujo total de
recursos en efectivo que fluyen a las campanas y los gastos que se realizan”, sin contar con que, de
acuerdo al estudio, de cada peso declarado, en realidad el gasto asciende a 15, o mas. Ademas que
la contratacion de servicios de internet se da por terceros y no por contratacién directa, tal como

lo dej6 en claro Google ante el proceso electoral® por esta razén, tampoco se encontré a Twitter ni
Facebook en el Registro Nacional de Proveedores.

La segunda explicacién viene de la estrategia que adopté la coalicién liderada por AMLO y
coordinada digitalmente por la actual senadora de Morena, Tatiana Clouthier. Dicha estrategia se
vali6 de la flexibilidad, espontaneidad y difusién de las redes para crear contenidos simples (memes,
comentarios) y complejos (manuales, infografias), todo esto bajo la coordinacién de la cuenta “Abre
mas los ojos”, Esteinou, Javier, (2019, abril 05).
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En dicha campafia no sélo fueron los jovenes los que llevaron las riendas del proyecto, sino que
también miembros y partidarios importantes de Morena contribuyeron a la discusion y difusion
digital, como en el caso de la propia Tatiana, John Ackerman y Epigemio Ibarra.

Pese a esto, una investigacion realizada por el periédico Reforma revelé que Andrés Manuel
Lopez Obrador registré en Twitter la mayor cantidad de ‘bots’ (cuentas fantasmas o fraudulentas)
con un millén 467 mil 500 cuentas falsas, Recillas, Angélica., (2019, enero 18); lo que equivale a un
67.6% de bots, seguido de Meade Kuribrefia con 59.8%; Anaya Cortés, 49%, y Rodriguez Calderon,
45.8%, Aristegui Noticias, (2018, junio 20).

Aunado a este panorama, en las elecciones de 2018 el PRI y el PAN optaron, de nueva cuenta,
por una estrategia basada en un discurso de descalificacion y ataques personales, principalmente
dirigidos a AMLO, lo que, a todas luces, ayudé a que la cuenta “Abre mas los ojos” recibiera un total
de 98 millones de impactos sélo en Facebook, Navarro, Maria Fernanda, (2019, julio 20).

Un resultado claro de esta apuesta es lo que menciona la investigadora Beatriz Fernandez,
(2018): “La clase politica mexicana le apostd al miedo a AMLO como mensaje Unico, pero en un
entorno de tal desprestigio del sistema, el mayor miedo del electorado era a la continuidad”.

Dentro de la l6gica de campafia sucia, un elemento que pudo afiadirse a las elecciones pero que,
debido a las caracteristicas del electorado mexicano y al mercado de datos nacional, no sucedid, fue
la colusién de la empresa de andlisis de datos, Cambridge Analytica con el PRI.

Aunque las negociaciones comenzaron desde 2017 entre estos dos actores, la informacién no
saldria a la luz hasta abril de 2018, tras conocerse el incidente de Cambridge Analytica y el uso
indiscriminado y no consensuado de bases de datos en Facebook de ciudadanos, con el fin de
generar contenido a la medida e impactar los resultados electorales, tal como lo presumian en el
Brexit y en las elecciones presidenciales estadounidenses de 2016, Asad Ahmed y Hakim Danny,
(2018).

La noticia result6 estremecedora para algunos investigadores, académicos y publico en general,
no soélo por la violacién a la privacidad, sino por las capacidades que estaban desarrollandose y
que podian cambiar radicalmente la forma en la que unas elecciones tuvieran lugar; sin embargo,
y tras un breve anadlisis de la oferta nacional, se puede concluir que esta clase de servicios ya esta
desarrollandose y operando dentro del mercado nacional, aunque constrefiidos bajo el marco legal

nacional en materia de proteccién de datos personales.’

En México existen pocas empresas dedicadas al andlisis de datos para partidos politicos,
a diferencia de los servicios de comunicacién y publicidad politica. Las principales empresas
mexicanas del sector ofrecen servicios de andlisis histérico de datos electorales (tendencias de
voto) y de datos estadisticos poblacionales (datos socioeconémicos, educativos y de caracter
politico), ambos con el fin de hacer un perfilamiento cruzado entre caracteristicas sociales y
decisiones electorales, SonTusDatos, Articulo 12, A.C. (2018).

Estas empresas también crean noticias y usuarios falsos para apoyar a un candidato; miden
y rastrean la movilidad y la interaccion de personas en eventos politicos para conocer el
comportamiento social y realizar eventos mas efectivos; y analizan variables socioeconémicas con
el fin de tener una idea a nivel regional de qué caracteristicas comparten los votantes y como captar
sus necesidades. Dentro de estas empresas figuran Descifra (fusionada con Telus, otra empresa
de analisis de datos), Klustera, Victory Lab (la cual, de acuerdo a su presidente, Carlos Merlo, se
especializa en bots y noticias falsas y la cual tuvo su aparicién en la escena electoral desde 2012),
Chavez Gabriela, (2017).
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Pese a que en este proceso electoral no se suscité un movimiento como YoSoy132, la iniciativa
VerificadoMx fungié como un contrapeso ciudadano al uso indiscriminado de las redes sociales y de
internet por parte de partidos politicos y servicios adyacentes. Dicha iniciativa surgi6 con el fin de
desmentir informacidn y noticias falsas y coadyuvd la participacién de la iniciativa privada, medios
de comunicacion internacionales y a la ciudadania organizada.

Pese a las estrategias, dinero, actividades y material invertido, los resultados electorales de
2018, no solo presidenciales, le dieron una apabullante victoria a Andrés Manuel y a su partido,
si el analisis partiera inicamente de la inversidn e impacto tecnolégico, no se podrian interpretar
los resultados correctamente, ya que en este proceso la cultura politica, el descontento social, la
corrupcion y diversos indicadores econémicos fungieron un papel primordial que impactaria en
los resultados finales mas alla del peso de la tecnologia.

3. CONCLUSION

El impacto del ciberespacio dentro de diversas areas del conocimiento usualmente viene
acompafado de una suerte de lo que Evgeny Morozov (2011), en su libro The Net Delusion. apunta
como determinismo tecnolégico (la tecnologia como solucién a cualquier problema, aunque éste
no sea de naturaleza tecnolégica) y un discurso optimista que a veces raya en lo utépico, ya que se
suele comparar el ciberespacio, especificamente el internet, con una herramienta que por si misma
impulsara ala democracia, la participacion informada y las libertades sociales alrededor del mundo.

Sin embargo, debe tenerse en cuenta el amplio panorama de opciones y posibilidades que
existen, ya que por un lado la tecnologia afecta a la sociedad y, por el otro, la sociedad se apropia
y adopta la tecnologia a partir de sistemas de practicas y ejercicios de poder establecidos a través
del tiempo.

En muchos casos estas opciones pueden resultar en amenazas a la vida, ejercicio y sistema
democratico, asi como la posibilidad de aumentar el control social, disminuir la capacidad de
transparencia o facilitar la manipulaciéon a gran escala social o permitir y promover discursos
segmentados potenciados por las cdmaras de eco que resultan ser las redes sociales, con todo y
discursos radicales y extremistas.

La relacion mutua entre politica el ciberespacio y la cuantificaciéon de indicadores se puede ver
mas clara a la hora de analizar las elecciones, ya que en ellas es posible rastrear el efecto de la
politica en el ciberespacio (generacion de grupos y comunidades politicas; los controles y accesos
permitidos en el ciberespacio implementados por el gobierno, las discusiones politicas y sus vicios
caracteristicos -como el uso de noticias falsas o bots-, entre otros).

Y del ciberespacio en la politica (la creaciéon de bases de datos de votantes, pormenorizadas
y segmentadas a partir de rasgos no sdlo socioeconémicos, sino psicolégicos y conductuales;
el espionaje a otros candidatos; los peligros asociados a la manipulacién politica por medio de
publicidad, mensajes y material personalizado -alimentado no sélo de las demandas sociales, sino
de los miedos, aspiraciones y otros elementos psicolégicos-, son algunos de los ejemplos).

México es muestra de cdmo la utilizacién del ciberespacio puede tener un impacto negativo en
los actores y procesos politicos y, a su vez, también es muestra de la adaptacién tecnolégica en una
cultura politica particular.

El andlisis de las elecciones mexicanas puede dar cuenta de la importancia de la cultura
politica sobre el ciberespacio y la configuraciéon de opciones disponibles, asi como también de
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indicadores culturales y socioecondmicos. Ademas, en éste se puede notar la progresiéon y madurez
del ciberespacio a través del tiempo y los riesgos asociados que pueden significar un retroceso
sustancial en la cultura y sistema politico de los Estados.

Aunque no sélo los gobiernos, partidos politicos y otros actores poderosos han hecho uso de los
beneficios del ciberespacio para sus propios fines, sino que la ciudadania, asi como ciertos actores e
iniciativas privadas, dan muestra del potencial de resistencia que puede tener el ciberespacio para
la ciudadania y la democracia en general.

Ejercicios ciudadanos como el movimiento YoSoy132 y VerificadoMx deberian de fomentarse dia
adia, ya que, tras el final de las elecciones, las estrategias politicas usualmente llegan para quedarse,
como el caso de los bots, las noticias falsas y el uso masivo de datos personales.

Asi como también la adhesion y ejecucion a mecanismos internacionales de transparencia,
anticorrupcion, fiscalizaciéon, de derechos humanos y gobernanza de internet, entre otros.
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NOTAS

1 El programa se instala en los dispositivos de la persona vigilada (teléfono celular, ordenador) haciéndose pasar
por un programa legitimo; una vez que FinFisher se aloja en el dispositivo, le da control remoto al atacante,
permitiéndole grabar conversaciones; tener acceso a los archivos guardados; descargar listas de contactos,
correos electrénicos, mensajes de texto, entre otros contenidos. FinFisher también puede intervenir la cdmara
web y el micréfono del aparato infectado.

2 Google no puede establecer relaciones contractuales con partidos politicos ni entidades que tengan alguna
obligacidn legal segun lo estipulado en la normativa de auditorias del Instituto Nacional Electoral de México.
Tampoco puede aceptar pagos de dichos partidos ni entidades. Situ entidad debe cumplir con alguna obligacién
conforme a dicha normativa, debes usar un intermediario para realizar las compras (por ejemplo, una agencia
publicitaria). En Blanco, Ricardo (2018, marzo 22).

3 Estas son: la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO) y
la Ley Federal de Proteccién de Datos Personales en Posesién de Particulares (LFPDPPP)
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