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NUEVOS RETOS DOGMATICOS ANTE LA
CIBERCRIMINALIDAD
(ES NECESARIA UNA DOGMATICA
DEL CIBERDELITO ANTE UN NUEVO
PARADIGMA?

José R. Agustina®

Resumen: En el presente trabajo se cuestiona si es 0 no necesario
emplear un enfoque distintivo y adaptar algunas categorias dogma-
ticas de la teoria del delito ante los retos que plantean los delitos
cometidos (en su integridad o de forma preponderante) en el cibe-
respacio. Para ello, se parte de una comprension amplia de la natu-
raleza y dimension de los cambios experimentados en la era digital
y se propone una definicion funcional del concepto de ciberdelito
para las distintas perspectivas de analisis: criminoldgica, penal, pro-
cesal y dogmatica. La tesis principal es que el contexto y fenomeno-
logia virtual exigen una relectura transversal de los contornos que
delimitan algunas categorias dogmaticas. El motivo no obedece a
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una nueva expansion del Derecho penal, sino a un cambio de pa-
radigma de naturaleza antropoldgica y socioldgica sin precedentes:
el ser humano y sus operaciones esenciales como agente (conocer y
querer), la propia fenomenologia de la accion humana y sus efectos
en el mundo “exterior” (offline y online) se han visto alterados o,
cuando menos, condicionados ante un contexto tecnolédgico que,
por sus efectos disruptivos, deberia tener reflejo en la arquitectura
dogmatica. Se presentan de forma programatica algunas cuestiones
y se analiza la repercusion del cambio de paradigma en algunas ca-
tegorias del sistema, en particular, en los conceptos de accion y bien
juridico.

Palabras clave: ciberdelito y teoria del delito; nueva dogmatica;
concepto de accion; bien juridico; relacion criminologia y derecho
penal.

NEW CHALLENGES FOR CRIMINAL LAW THEORY BE-
FORE CYBERCRIME

Is it necessary to build a new Criminal Law Theory for cybercrime due
to a new paradigm?

Summary: In this article the author questions if it is necessary to
use a distinctive focus and adjust some doctrinal categories within
the Criminal Law Theory before the new challenges risen by crimes
committed in cyberspace. For this aim, he parts from a wide com-
prehension of the nature and dimensions due to the changes derived
from the digital era and proposes a functional definition of cyber-
crime for any type of analysis —criminological, legal, procedural or
doctrinal. The main point developed in this paper is that the virtual
context and phenomenology require a transversal understanding of
the boundaries which define some doctrinal categories. The reason
is not due to a new expansion of Criminal Law, but to an unprec-
edented anthropological and sociological paradigm shift: the hu-
man being and its essential operations as an agent (knowing and
willing), the phenomenology of human action and its effects on the
“outside” world (offline and online) have been altered or, at least,
conditioned by a technological context that, due to its disruptive
effects, should be reflected in the Criminal Law Theory architecture.
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Some issues are presented programmatically and the impact of the
paradigm shift in some categories of the system is analyzed, partic-
ularly in the concepts of action and legal good.

Keywords: cybercrime and Criminal Law Theory; new approaches
to Criminal Law Theory; concept of action; legal good; Criminolo-
gy and Criminal Law relationship.

Sumario. 1. Introduccion: tres premisas erroneas. 2. De lo exterior
a lo interior: dimensiones y alcance del cambio de paradigma. 3.
Bases para una teoria del delito adaptada a la era digital. 4. So-
bre el concepto de ciberdelito y su funcidn en el marco de la teoria
dogmatica. 5. Hacia una propuesta de revision de algunas catego-
rias, subconceptos o estructuras de imputacion de una teoria del
delito adaptada a la era digital. 5.1. Modulaciones en el concepto
de accion y sus implicaciones dogmaticas. 5.2. Modulaciones en el
concepto de bien juridico. 5.3. Imputacion objetiva, autoria y parti-
cipacion y otras cuestiones. 6. Conclusiones. 7. Bibliografia.

Strumming my pain with his fingers
Singing my life with his words
Killing me softly with his song’

1. Introduccion: tres premisas erroneas’

En anteriores trabajos, me habia aproximado al ana-
lisis del ciberespacio como lugar particularmente propicio

1 Fragmento de la letra de la cancion “Killing Me Softly with His Song”,
escrita por Norman Gimbel en colaboracion con Lori Lieberman que
en 1973 se popularizo en la version cantada por la artista Roberta Flack.

2 Este trabajo ha sido realizado en el marco del Proyecto “Criminolo-
gia, evidencias empiricas y politica criminal” (Ref. DER2017-86204-R),
financiado por el Ministerio de Ciencia, Innovacion y Universidades,
y empezé a redactarse con motivo del seminario impartido en la Uni-
versidad Externado de Colombia inicialmente previsto en noviembre
de 2019. Desearia hacer constar mi agradecimiento a Ricardo Posada,
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para la generacion o atraccion de comportamientos delic-
tivos®. Con posterioridad, me centré en el problema de los
ciberdelitos desde una perspectiva victimoldgica (con alguna
muy leve incursion en el terreno victimodogmatico), con el
fin de explicar para prevenir las conductas ingenuas por parte
de la victima que, por las caracteristicas propias del entor-
no, facilitan la perpetracion de ciberdelitos®. Ese enfoque, sin
duda, abria el analisis sobre un fenomeno nuevo, complejo
y en expansion, exigiendo aportes de distintas disciplinas,
como la criminologia, la psicologia, la antropologia ¢ in-
cluso la educacion’®. Sin embargo, en el ambito propiamente

Fernando Mird, Laura Mayer, Javier Cigiiela y Marcos Salt por la lectu-
ra previa del texto y sus valiosos comentarios y sugerencias.

3 Véase, AGUSTINA, «La arquitectura digital de Internet como factor
criminogeno: Estrategias de prevencion frente a la delincuencia virtualy,
International E-Journal of Criminal Sciences, 2009, 3, pp. 1-31, en don-
de utilizo la dicotomia entre lugares que generan (crime—generators) o
atraen delincuencia (crime-attractors) empleada por Eck (1997). Véase
también, KATYAL (2002), Digital architecture as crime control. Yale
Law Journal, 112, 2261. Sobre el ciberespacio como nuevo espacio de
oportunidad delictiva, Miro, «La oportunidad criminal en el ciberespa-
cio», Revista Electronica de Ciencia Penal y Criminologia, 13-07, 2011,
pp. 1-55.

4 Veéase, AGUSTINA, «Cibercriminalidad y perspectiva victimologica:
un enfoque general explicativo de la cibervictimizacion», Cuadernos de
Politica Criminal, 2014, 114(11I), pp. 143-178, en donde, partiendo de la
metafora de que Internet es un lugar oscuro en el que convendria arrojar
algo mas de luz y poner cierto orden, se sugiere observar cierto parale-
lismo y trasladar al ciberespacio la logica de la prevencion aplicada al
mundo fisico. Mutatis mutandis, habria que trasladar al mundo virtual
el deseo sentido de que las calles y barrios de nuestras ciudades sean
un lugar seguro. Ese deseo se ha traducido en todo un conjunto de me-
didas: desde el diseio arquitectonico del espacio publico, el patrullaje
policial o la creacion de lazos comunitarios entre el vecindario, hasta
las propias cautelas de los viandantes, que saben por qué lugares (y a
qué horas) es mejor no transitar. Sin duda, en las interacciones en el
ciberespacio la conciencia del riesgo por parte de la victima y su propia
conducta resulta decisiva.

5 Sobre los efectos multidisciplinares de la transformacioén del mundo fi-
sico y su traslacion al ciberespacio, asi como sobre las importantes mu-
taciones psicologicas, culturales, educativas y también victimologicas,
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del Derecho penal, mas alla de los acercamientos practicos
surgidos ante la necesidad imperiosa de regular las nuevas
figuras de delito y obtener evidencias digitales, no existia ape-
nas una reflexion tedrica sobre una nueva tendencia que —los
anos lo han constatado asi— habia venido para quedarse. A
este objetivo me dedicaré en el presente trabajo.

Probablemente, ha llegado la hora de hacer de la ne-
cesidad virtud o, al menos, de plantearse qué tiene que decir
la dogmatica penal sobre el ciberdelito en sus caracteristi-
cas estructurales y como influye el cambio de escenario en la
reflexion teorica y en las categorias del sistema juridico del
delito. Para ello, trataré de ensamblar, no sin dificultades, las
distintas perspectivas aplicadas a esta nueva realidad. El pro-
posito es ambicioso y, por limitaciones de espacio, en estas
lineas solo se apuntaran algunas ideas rectoras de una vision
dogmatica con pretensiones integradoras.

Tal vez los arboles no nos han dejado ver el bosque. La
irrupcion del cibercrimen solo ha provocado una primera
respuesta a algo que parecia un problema no estructural. Sin
embargo, poco a poco, esa respuesta deberia permear todo el
sistema. Como es sabido, a pesar de la importante cifra negra
que, en los ultimos afos, enmascara la verdadera incidencia
de la cibercriminalidad, es ya un lugar comun referirse al reto
que plantea como un desafio inaplazable®. Con frecuencia,
los medios de comunicacion han venido centrando en la cri-
minalidad organizada la relevancia de este nuevo desafio. Sin
embargo, con el avance de la investigacion criminoldgica, se

véase, MONTIEL/AGUSTINA, «Retos educativos ante los riesgos
emergentes en el ciberespacio», Revista Espariola de Pedagogia, 2019,
77(273), pp. 277-294.

6 Sobre la cifra negra relativa a la cibercriminalidad y sus causas, véa-
se CANEPPELE/AEBI, «Crime drop or police recording flop? On the
relationship between the decrease of offline crime and the increase of
online and hybrid crimes», Policing: A Journal of Policy and Practice,
2019 13(1), 66-79; LAVORGNA, Cybercrimes, 2020, p. 18 y ss.
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puede afirmar que la tecnologia constituye un aliado y facili-
tador casi omnipresente (aunque sea de forma incidental) de
la delincuencia mas comun. En efecto, en todos los delitos las
TIC juegan actualmente un papel relevante, ya sea por algu-
nos elementos del concreto modus operandi del delito, por la
fase preparatoria (no necesariamente punible) o post-consu-
mativa (amplificando los efectos del delito a través de la red),
o por el rastro digital que a efectos probatorios lleva consigo.

La tecnologia y el Derecho penal parecen, pues, estar
llamados a entablar un dialogo fluido y entenderse a fondo
si se pretende hacer frente al efecto desplazamiento’ de una
buena parte de las infracciones penales a ese nuevo lugar o
espacio sui generis, donde el principio de territorialidad de la
ley penal cada vez plantea mas inconvenientes.

Pues bien, la falta de respuesta o interés de la dogma-
tica (o su retraso)®, a mi juicio, se debe a tres premisas errd-
neas que, de forma implicita, entorpecen la labor de conjunto
que es necesaria ante un envite de tanta magnitud. En primer
lugar, no se puede descartar de plano que la reflexion dog-
matica sea relevante simplemente porque nos hallamos ante
un problema de orden practico. Esa ha sido la prioridad: la
respuesta de los Estados y la atencion de la doctrina se han
centrado en dar una respuesta juridico-técnica al problema
tratando de salir al paso de las posibles lagunas de punibi-
lidad (perspectiva de Parte Especial) o de las dificultades en

7 CANEPPELE/AEBI, «Crime drop or police recording...; MIRO/MO-
NEVA, «Environmental Criminology and Cybercrime: Shifting Focus
from the Wine to the Bottles». The Palgrave Handbook of International
Cybercrime and Cyberdeviance, 2020, pp. 491-511.

8 De acuerdo con la teoria de Ogburn, los cambios tecnologicos son el
motor de cambio en la cultura y en la sociedad, aunque con cierto re-
traso (cultural lag). Véase, OGBURN, On culture and social change: se-
lected papers. Chicago: University of Chicago Press. Sobre el impacto de
la teoria de Ogburn en la criminalidad, FELsoN, “Technology, Business
and Crime”. In Felson, M., Clarke, R.V. (eds.), Business and Crime Pre-
vention, Criminal Justice Press, New York, 1997, pp. 8§1-96.
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la obtencién y practica de prueba (perspectiva procesal) ante
un escenario desconocido y que, de suyo, presenta una com-
plejidad mucho mayor sobre todo si no se proporciona la for-
macién adecuada a los operadores juridicos.

Sin perjuicio de que se persiga una respuesta rapida
y eficaz, la reflexion dogmatica es siempre necesaria ante
cualquier cambio social de cierta relevancia que, como es el
caso, tenga implicaciones en la naturaleza del ser humano o
en los valores y principios basicos de politica criminal. A este
respecto, pues, parece haberse asumido, en una segunda pre-
misa, que la dogmatica es una arquitectura inmutable ajena
a una moda esnobista como el cibercrimen. Con muy pocas
excepciones’, la doctrina penal ha parecido no prestar aten-
cion, casi como si fuera algo veleidoso, a las repercusiones en
el sistema del cambio sociologico mas disruptivo, sin duda
alguna, en la historia de la humanidad. El crecimiento expo-
nencial de los cambios tecnoldgicos solo augura un mayor
desfase, cada vez mas vertiginoso, con el estadio anterior’.

9 Sobre la necesidad en general, véase, POSADA MAYA, «El cibercrimen
y sus efectos en la teoria de la tipicidad: de una realidad fisica a una
realidad virtual», Nuevo Foro Penal, 13(88). Algunos trabajos enfocados
a problemas concretos empiezan a sugerir que, en efecto, se requiere una
modulacion en el analisis. Véase, por ejemplo, el excelente trabajo de
COCA VILA, «Coches autopilotados en situac iones de necesidad: una
aproximacion desde la teoria de la justificacion penal», Cuadernos de
Politica Criminal, num. 122, 11, Epoca 11, septiembre 2017, pp. 235-275.
En general, las reflexiones de la doctrina se han mantenido en el plano
de la teoria de la interpretacion, como un problema de mera tipicidad.

10 GOODMAN, Los delitos del futuro, Ariel, 2015, p. 62. Estamos acos-
tumbrados a seguir un pensamiento lineal con respecto a los cambios y
la tecnologia sigue un proceso de aceleracion distinto. Marc Goodman,
utilizando la metafora de las hojas de nentfares que se duplican cada
dia en la superficie de un estanque, advierte de que nos hallamos cerca
de llegar al dia 29. El primer dia se pasa de 1 a 2; el segundo, de 2 a 4;
el tercero, de 4 a 8... La progresion va aumentando exponencialmen-
te y llegados al dia 27 se cubriria 1/4 del estanque; el dia 28 saltaria a
la mitad y el dia 29 todo quedaria cubierto por nenufares, impidien-
do la pervivencia del ecosistema. Tales predicciones se apoyan en los
postulados de la conocida ley de Moore, que establece un patréon de
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Parece incomprensible el silencio de la dogmatica, aunque
tal vez se comprenda por la resistencia o simple pereza a
enfrentarse a lo desconocido y tener que entenderse con ese
submundo de la informatica, con su lenguaje inaccesible al
profano.

Ese inmovilismo o falta de respuesta deberia cuestio-
narse. Como veremos, el concepto de accion, como premisa
embrionaria de todo el sistema, no quedo anclado en el para-
digma causal-positivista del s. XIX, ni en los aportes del fina-
lismo. Siendo un hijo de su tiempo, ese concepto ha ido atra-
vesando diferentes etapas, en una evolucion que llega hasta
las puertas de la era digital. ;Acaso no deberia reflexionarse
al respecto? La teoria del delito es una estructura permeable
y sensible al devenir socio-cultural de la sociedad. Siempre
surgen cuestiones nuevas y los viejos problemas, con el tiem-
po, adquieren contornos distintos que, en ocasiones, exigen
modulaciones no menores. La mision dirigida a la formacion
del sistema no termina nunca''. En ese sentido, para lograr
una respuesta adecuada desde el Derecho penal, se hace pre-
ciso enmarcar el momento presente en los estadios de evolu-
cion de la teoria del delito, en las coordenadas histéricas en
las que nos encontramos.

El Derecho penal moderno tiende a explicarse como el
efecto de la industrializacion y de la Ilustracion'?. Tras la pos-
modernidad, la globalizacion y, ahora, la intensificacion de
la era digital, los parametros de valoracioén de los conceptos

duplicacion persistente en la capacidad de procesamiento. KURZWEIL
(2005), siguiendo esa logica no del todo demostrada, sitiia el aio 2045
como punto de inflexién definitivo en la singularidad, advirtiendo que
en los proximos afios se vivira “un cambio tecnologico tan acelerado y
profundo que representara una ruptura en el tejido de la historia de la
humanidad”.

11 Por todos, JESCHECK/WEIGEND, Tratado de Derecho Penal, 2002,
p. 213.

12 VORMBAUM, Einfiihrung in die moderne Strafirechtsgeschichte, 2020,
p. 18.
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de delito y pena, asi como del propio sistema, requieren ajus-
tes importantes o, mas bien, una reconceptualizacion. La
sociedad de riesgos y la sociedad-red son, en este contexto,
la antesala de un cambio de paradigma hacia algo mas ecléc-
tico, con efectos sinergéticos. El delito se ha virtualizado en
una sociedad transparente'? y es mas que nunca comunica-
cion de sentido en un escenario nuevo, con reglas distintas y
con efectos inmediatos. El lenguaje del proceso penal y el len-
guaje de la sociedad, como el lenguaje de la politica criminal,
deben converger en algiin punto si el sistema no se concibe
como una realidad autopoyética. Para todo ello, es esencial
la teoria de medios' y entender que los “medios no solo
transmiten mensajes, sino que producen el efecto de moldear
nuestro pensamiento, percepcidn, memoria y comunica-
cion”?. Se debe comprender desde el sistema penal, también,
que la tecnologia esta cambiando las reglas de la convivencia
humana, llegando a afectar a los modelos de control social
y la diferenciacion entre medios normativos y cognitivos, asi
como el mismo concepto de libertad humana'®.

Mutatis mutandis, la doctrina penal si salio al paso
—con mayor o menor celeridad— de los cambios estructurales

13 Sobre el concepto de sociedad transparente, al que se hara referencia
mas adelante, véase HAN (2014).

14 VESTING, Legal theory and the media of law, Edward Elgar Publishing,
2018.

15 KRAMER, Medium, Bote, Ubertragung - Kleine Metaphysik der Me-
dialitdt, 2008, p. 14; ONG, (nota al pie 4), p. 81 [“Technologies are not
mere exterior aids but also interior transformations of consciousness”].

16 Sobre la transformacion de las formas de control en una “sociedad de
la transparencia”, véase HAN (2014); sobre como ha evolucionado el
ciberespacio e Internet, desde un espacio de anarquia a un espacio de
control, donde el codigo es ley (Code is Law), véase LESSIG (20006),
Code 2.0, Basic Books. Lessig senalaba de forma profética como cuando
observamos el camino por el que evoluciona el ciberespacio (jen 2006!),
vemos que mucha de esa “libertad” que estaba presente en el momento
de fundarse ese ciberespacio idealizado serd removida en el futuro: nos
arrepentiremos entonces de las decisiones tomadas y trataremos de des-
andar el camino (p. 5).
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que supuso la expansion del Derecho penal a la delincuencia
economica. A este respecto, sobre la relacion entre el sistema
y las categorias ¢ instituciones que lo conforman, Silva San-
chez vino a sefialar que el motor esencial del cambio evoluti-
vo del sistema de la teoria del delito a lo largo de la historia
ha sido la propia evolucion cultural de la sociedad'’. Ante la
criminalidad economica fue necesario un ejercicio de adap-
tacion a todos los niveles (legislativo, dogmatico y jurispru-
dencial). Las causas de aquel giro politico-criminal son com-
plejas desde un punto de vista sociologico's. Y esa es la linea
que planea sobre el presente texto: verificar si la tension por
aprehender los problemas nuevos deberia forzar al sistema a
reformular determinadas instituciones dogmaticas. El siste-
ma debe siempre estar atento a los procesos de cambio y, por
lo que aqui interesa, adaptarse a la era digital con todas sus
consecuencias desde el punto de vista psicologico o antropo-
logico, criminologico, cultural o econémico'. Asi, pues, jno
deberia analizarse si, en términos de garantias o imputacién
objetiva, habria que desgajar, como una porciéon o subparte
del sistema, cuando menos algunas manifestaciones de la ci-
bercriminalidad? ;Nos encontramos ante un nuevo supuesto
de Derecho penal de tercera velocidad?

En tercer lugar, la resistencia a plantearse cualquier
cambio estructural en el sistema se ha apoyado en que es-
tamos ante vino viejo que nos hemos empefiado en poner en
odres nuevos®. La tecnologia puede cambiar rapidamente,

17 SILVA SANCHEZ, “Teoria del delito y Derecho penal econémico-
empresarial”. En SILVA SANCHEZ/ MIRO LLINARES, La teoria del
delito en la practica penal economica. La Ley, Madrid, 2013, p. 33-34.

18 SILVA SANCHEZ, La expansién del derecho penal. Aspectos de la poli-
tica criminal en las sociedades postindustriales, 2001, passim.

19 Véase, al respecto, AGUSTINA, “Cibercriminalidad y perspectiva...”,
p- 145y ss.

20 SILVA SANCHEZ, La expansién del derecho penal, passim.

21 GRABOSKY, “Virtual criminality: Old wine in new bottles?”, Social
& Legal Studies, 10(2) 2001, 243-249, donde afirma: “a great deal of
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pero la naturaleza humana, no. Desde ese punto de vista,
solo han cambiado los medios. La novedad del cibercrimen
residiria en la capacidad sin precedentes para poder come-
ter delitos movidos por las mismas motivaciones de siempre
(con la codicia o animo de lucro como primer motor psicolo-
gico)?. Por tanto, segtin ese discurso, nada habria cambiado
en lo esencial. A efectos juridico-penales, por tanto, bastaria
con examinar desde el punto de vista del principio de lega-
lidad las posibles lagunas de punibilidad que, en ocasiones,
podrian considerarse superfluas, pues los delitos, en su nu-
cleo esencial, no han cambiado (nihil novum sub sole). A te-
nor de dicha lectura del nuevo escenario que irrumpe con la
era digital, los problemas que plantean los discursos hiperbo-
licos en torno a los cambios dramaticos en las formas de cri-
minalidad se resolverian en el nivel del juicio de subsuncion
y en la renovacion de los adecuados instrumentos procesales,
sin llegar mas lejos.

2. De lo exterior a lo interior: dimensiones y alcance del cam-
bio de paradigma

Aqui es donde se situaria el punto de arranque de es-
tas lineas. En las dos ultimas décadas, con el rapido avance
de la transformacion digital, el modo de relacionarnos los
seres humanos y de causarnos dafo ha experimentado mu-
taciones significativas, proporcionando una diversidad de
medios y formas de ataque antes inimaginable. Ciertamen-
te, a primera vista parece un simple cambio de contexto con
importantes repercusiones. Debido a la hiperconexion digi-
tal, todo es mucho mas facil y rapido para el delito y, en ese

crime committed with or against computers differs only in terms of the
medium. While the technology of implementation, and particularly its ef-
ficiency, may be without precedent, the crime is fundamentally familiar”.

22 GRABOSKY, “Virtual criminality: Old wine in new bottles?”, 2001,
pp. 243-244.
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sentido, cuanto mas conectados estamos, somos mas vulnera-
bles?. Asi, se puede intentar cometer un ciberfraude masivo
a miles de kilometros de distancia mediante una sola accion,
pudiendo causar un impacto en miles de victimas al mismo
tiempo, cada una en una punta distinta del planeta. Se pue-
den lesionar bienes personales con una facilidad e inmediatez
inusitadas: generando de forma instantanea una noticia falsa
e injuriosa en una red social; contactando con fines sexuales
con menores a los que (solo por lejania fisica) hubiera sido
imposible acceder hace tan solo unos anos; o provocando,
mediante la utilizacion abusiva de datos personales de la vic-
tima, que cientos o miles de personas la contacten alterando,
como minimo, su tranquilidad emocional.

[Tienen razon entonces cuando se afirma que lo que
plantea el cibercrimen es una mera cuestion de medios,
facilidad comisiva, rentabilidad o escalabilidad y de como
resolver cuestiones practicas en la persecucion de tales
infracciones en el ciberespacio?

En realidad, tales cambios no son periféricos, con-
textuales o meramente epidérmicos —ese es el nervio de mi
discurso—. Ni son neutros al individuo que debe interaccio-
nar en un nuevo espacio donde las percepciones y precom-
prensiones son distintas a las propias del mundo fisico. En
el ambito de la cibercriminalidad, en primer lugar, el espacio
se contrae y el tiempo se comprime*. Este factor por si solo
plantea ya interesantes cuestiones sobre la unidad de medi-
da y los problemas de concurso de normas y/o de delitos,
como se vera. Junto a ello, la bilocacién o ubicuidad y el
desdoblamiento de la persona en tiempo real pueden conlle-
var distintos problemas cognitivos o volitivos. Ademas, las
interacciones mas o menos automatizadas o programadas
pueden desdibujar, en el sujeto activo, atributos esenciales de

23 GOODMAN, Los delitos del futuro, 2015, p. 11.
24 Por todos, MIRO, EI cibercrimen, 2012.
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la accién (por ejemplo, de enganar: jse puede engafiar a una
maquina?) o, en el sujeto pasivo, hacerle perder el dominio
del hecho sobre la transmision no consentida de activos o la
causacion de dafios a terceros (al propagar un virus dentro de
una organizacion). Todas estas cuestiones podrian verse no
solo como un aparente problema de tipicidad.

Pero no todo se reduce a un cambio de contexto es-
pacio-temporal. Los protagonistas interaccionan en un lu-
gar oscuro con caracteristicas propias, donde se promueve
el anonimato, factor crimindgeno de primer orden®. En esas
calles oscuras de Internet, la apariencia de ofensor y victima,
cuando media la tecnologia, puede ser un muy palido refle-
jo de la realidad. La influencia del medio no solo afecta a
esa apariencia superficial de los individuos, sino que acaban
viéndose ellos mismos afectados. De lo exterior a lo interior
y de lo accidental a lo esencial: mas alla del cambio en el
modo de presentarse y en las actividades cotidianas (con el
notable incremento de las interacciones online y, por tanto,
de las oportunidades delictivas?), el ser humano mismo ha
visto moduladas algunas de sus facultades mas esenciales. La
tecnologia, como anticipamos en lineas anteriores, nos trans-
forma mas alla de nuestros habitos y costumbres, llegando a
modular de forma inadvertida el modo de captar y conocer
la realidad, manifestar afecto o voluntad hacia algo, estar
presente aqui o alla... Como hipotesis, podria sostenerse que
el ciberespacio en cuanto nuevo contexto existencial (1) ha

25 En su aplicacion al ciberespacio, véase KATYAL, Digital architecture
as crime control. Yale Law Journal, 112, 2002, 2261.

26 En general, sobre el impacto en las tasas del delito a consecuencia de
los cambios en las actividades cotidianas y estilos de vida, véase, CO-
HEN/FELSON, Social change and crime rate trends: A routine activity
approach. American sociological review, 1979, 588-608; HINDELANG,
GOTTFREDSON/GAROFALO, Victims of personal crime: An empir-
ical foundation for a theory of personal victimization. Cambridge, MA:
Ballinger, 1978. Sobre su incidencia en las interacciones mediadas por la
tecnologia, véase MIRO, «La oportunidad criminal en el ciberespacio»,
2012, passim.
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oscurecido la inteligencia humana y la forma de percibir la
realidad en un mundo en el que lo real, frente a lo aparente, se
ha banalizado y donde los niveles de engafio/error han pro-
liferado hasta extremos preocupantes; (2) y ha debilitado la
voluntad, agigantando tendencias impulsivas innatas o gene-
rando nuevas patologias que han llegado a normalizarse®. El
ser humano, con su naturaleza herida, ha perdido capacidad
de discernimiento y autocontrol®, quedando sensiblemente
condicionado?®. En esta nueva versién del ser humano, mas

27

28

29

Véase, AGUSTINA, «Cibercriminalidad y perspectiva victimologi-

ca...», p. 178, donde se refiere a la célebre disputa filosofica entre Hera-
clito y Parménides en la Antigua Grecia sobre la tesis del flujo universal
de los seres —«panta rei» (mavta pet): todo fluye—. En dicha discusion,
ya se puso de manifiesto que, en realidad, aunque un hombre no puede
banarse dos veces en el mismo rio (pues la segunda vez, el rio ya no es
el mismo, como tampoco lo es el hombre), no por ello el ser humano
pierde sus atributos esenciales a pesar del fluir de los cambios. En efecto,
en la naturaleza humana hay una parte esencial que resiste a los cambios
historicos y culturales, y también tecnoldgicos, pese a que tales cambios
pueden afectar enormemente las condiciones relacionales, los estilos de
vida y, en lo que ahora interesaba, las categorias con que opera la teoria
del delito.

La conducta delictiva surge, segun la teoria general de Gottfredson y
Hirschi, del bajo autocontrol de la persona o de su baja capacidad para
contener su propio comportamiento a través de su regulacion interna.
La mayoria de los delitos consisten en acciones relativamente simples
que proporcionan gratificaciones inmediatas, surgidas en un instante y
realizadas sin dar importancia a las consecuencias que llevan apareja-
das. Los sujetos que cometen la mayoria de delitos presentan caracte-
risticas comportamentales y actitudinales comunes, incluyendo la im-
pulsividad, falta de sensibilidad y poca consideracion hacia el futuro
(GOTTFREDSON/HIRSCHI, A general theory of crime. Stanford
University Press, 1990). El autocontrol es uno de los factores predictivos
que correlacionan con mayor consistencia con la comision de hechos de-
lictivos: véase, PRATT/CULLEN, The empirical status of Gottfredson
and Hirschi’s general theory of crime: A meta-analysis, Criminology, 38,
931-964. Sobre su incidencia en la cibercriminalidad y también en la vic-
timizacion on line, véase, HOLT/BOSSLER/SEIGFRIED-SPELLAR,
Cybercrime and digital forensics: An introduction. Routledge, 2015, pp.
290-293; 306-308.

Me apoyo aqui en el modelo antropolédgico esbozado por SILVA SAN-
CHEZ, Malum passionis. Mitigar el dolor del Derecho penal, 2018,
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superficial y emotiva, mas voluble y vulnerable, la conducta
humana penalmente relevante se ve en parte alterada®.

Tales cambios empujan a pensar en que los criterios
de atribucién y el sentido de nuestras acciones requieren de
una reconceptualizacion, pues ya en el inicio de toda accion
mediada por la tecnologia el grado de advertencia con que se
toman decisiones no es el mismo. Como tampoco es el mismo
el estado (corpdreo versus digital) de nuestros interlocutores,
ni los efectos del delito. Lo fisico, sin dejar de ser el punto de
anclaje del individuo, se proyecta hacia una realidad virtual
en expansion, con cada vez mas apéndices o avatares bajo el
propio control.

En otro lugar, nos hemos referido a una suerte de es-
quizofrenia digital o trastorno disociativo de la personalidad
facilitado por las caracteristicas del ciberespacio, en el que
nada es lo que parece®'. Sin embargo, ese desdoblamiento del

pp. 23-24, en donde se define al ser humano como “un sujeto con co-
nocimiento limitado y voluntad imperfecta [...]. Alguien necesitado de
ayuda y condicionado, pero con un margen para la libertad”.

30 Soy consciente de que la profundidad e implicaciones antropologicas y
juridicas de tales afirmaciones exceden un trabajo como el presente. De-
sarrollando la idea primigenia de Ortega y Gasset (1914), se puede sos-
tener hoy, en cuanto a la identidad personal, que el yo soy yo y mis cir-
cunstancias esta condicionado fuertemente por la aparicion y posterior
dependencia del smartphone. Y si al principio se celebré la red digital
como un medio de libertad ilimitada, esa ilusion ha evolucionado hasta
convertirse en control y vigilancia totales, siendo asi que los residentes
del panoptico digital se comunican intensamente y se desnudan por su
propia voluntad (HAN, 2014). Sobre los efectos psicoldgicos y adictivos
del smartphone, véase ALTER (2017), Irresistible: The rise of addictive
technology and the business of keeping us hooked. Penguin; MONTIEL/
AGUSTINA, Retos educativos..., passim.

31 Veéase, AGUSTINA, «Cibercriminalidad y perspectiva victimologi-
ca...», p. 162, en relacion al efecto desinhibidor que describe SUL-
ER, «The Online Disinhibition Effect», Cyberpsychology & Behavior,
Volume 7, Number 3, 2004, en donde se interroga: “What elements of
cyberspace lead to this weakening of the psychological barriers that
block hidden feelings and needs?” (p. 322; AGUSTINA/MONTIEL/
GAMEZ, Cibercriminologia y victimizacion online, 2020, pp. 30-34.
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yo-real al yo-digital (o a los diversos yoes), ha evolucionado
hacia una confusion de planos, en tanto que la constante in-
termitencia nos ha instalado en una realidad hibrida en la
que se dificulta mucho separar con nitidez los mundos offline
y online. Todo este giro antropoldgico tiene consecuencias
en el lenguaje juridico y en las categorias tradicionales; en
la forma de definir los derechos fundamentales y las esferas
juridicas garantizadas; y, en lo que aqui interesa en ultima
instancia, en la forma de imputar responsabilidad penal.

No es una pura metafora afirmar que podemos ma-
tar a alguien con una cancidon (como decia Roberta Flack
en la cita antepuesta: “killing me softly with his song”). Las
palabras y las relaciones a través de avatares o mascaras en
el ciberespacio pueden causar verdadero dafo, aunque este
se produzca en una “realidad simulada”?. Herir a través de
conexiones virtuales es distinto, posee unas reglas y caracte-
rizacion propias. Ya sabiamos que nuestra identidad era algo
mas que su dimension corporal (adicidn al yo-real del yo-di-
gital, en sus diversas formas). Sin embargo, ahora se tiende a
la plena equiparacion entre ambas realidades a efectos de ser
sustrato del mismo bien juridico, incluso en delitos de propia
mano. Como botén de muestra de esa equivalencia valorati-
va plena, es ya doctrina consolidada del Tribunal Supremo
espafiol que se puede perpetrar un abuso sexual stricto sensu
en interacciones desarrolladas en un contexto exclusivamen-
te telematico. Asi, si no hacia falta contacto corporal, ahora
tampoco proximidad fisica. En este sentido, el Tribunal Su-
premo es contundente al respecto al afirmar que “mas alla
de aquellos supuestos en los que la falta de contacto fisico
se produce en un contexto de proximidad entre agresor y

32 Sobre la naturaleza simulada del ciberespacio, véase POSADA MAYA,
«El cibercrimen y sus efectos en la teoria de la tipicidad: de una reali-
dad fisica a una realidad virtual», Nuevo Foro Penal, 13(88), pp. 72-112;
MEEK NEIRA, Delito informatico y cadena de custodia, Universidad
Sergio Arboleda, Bogota, 2013, pp. 39-40.
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victima, las nuevas formas de comunicacién introducen in-
éditos modelos de interrelacion en los que la distancia geo-
grafica deja paso a una cercania virtual en la que la afectacion
del bien juridico, no es que sea posible, sino que puede llegar
a desarrollarse con un realismo hasta ahora inimaginable™.

Da lo mismo, pues, estar a 3.000 kildémetros. La lesion
del bien juridico es idéntica en ambos casos*. La misma cor-
poreidad en los delitos sexuales parece haberse convertido en
un mero accidente, tocando a través del teclado la sexualidad
de la victima tan solo de forma virtual (strumming my pain
with his fingers). {Qué se esta lesionando entonces si se puede
agredir sexualmente a la victima desde la otra punta del globo?

En las lineas que siguen, a partir del referido analisis
sobre las repercusiones antropoldgicas y el cambio de para-
digma en el modo de cometer/padecer delitos, se pretende
justificar un nuevo enfoque desde la teoria del delito que per-
mita afrontar algunos retos que plantea la cibercriminalidad.
Ese nuevo enfoque deberia integrar las tres perspectivas: cri-
minolégica, dogmatica y procesal, de modo que el sistema
parta de la realidad y sea funcional en la resolucion de pro-
blemas y en la practica probatoria.

La teoria juridica del delito no deberia —esa es nuestra
principal aportacion— prescindir del conocimiento antropo-
logico y criminolégico del ser-humano-mediado-por-la-tecno-
logia; ni tampoco dejar de considerar en qué se traduce la

33 STS num. 301/2016, de 12 de abril (ponente Marchena Gomez).

34 No obstante, se plantean numerosos interrogantes en esa supuesta ple-
na equiparacion (desvalorativa y penologica). Por ejemplo, a efectos de
valoracion del dafio, jda lo mismo sufrir un atentado contra la libertad
o indemnidad sexual offline que online? Sobre este punto, volveremos
mas adelante en el cuerpo del texto. De lo que no cabe duda es de que
el nivel de ansiedad y otras repercusiones psicologicas de una victima
online se puede ver notablemente afectado por el miedo a una potencial
re-victimizacion permanente: una vez se han plasmado en soporte di-
gital las imagenes, la tranquilidad emocional por parte de la victima es
mucho mas dificil de gestionar.
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modulacién en las categorias y estructuras de imputacion en
el ambito de la prueba. Se formularan a continuacion las ba-
ses y principales argumentos que justifican ese nuevo enfoque
dogmatico e integrador para afrontar los retos que plantea al
sistema la cibercriminalidad, dejando su completo desarrollo
para futuros trabajos.

3. Bases para una teoria del delito adaptada a la era digital

Llegados a este punto, en concreto, ;qué supuestos
cambios ha generado la revolucién tecnologica y la ciber-
criminalidad que deban tenerse en cuenta en la arquitectu-
ra conceptual y en las categorias dogmaticas de la teoria del
delito? Es decir, jalgun cambio esencial en las circunstancias
obligaria a ajustar un cambio en las estructuras de imputa-
cion penal? Si, en efecto, nos hallamos ante un momento de-
cisivo de transicion del concepto tradicional de Derecho pe-
nal, que requiere, entre otras tareas, una renovacion siquiera
parcial de la teoria tradicional del delito, jen qué se traduci-
rian tales cambios y como se justificarian? ;Qué metodologia
deberia seguirse a tal fin?

Mi tesis es que un cambio significativo en la realidad
empirica® si puede producir, sin alterar lo esencial, algunas

35 Por realidad empirica me refiero aqui a todo aquello que precede a la
realidad normativa (no solo juridico-positiva). Incluiria, pues, las con-
diciones de posibilidad del desarrollo del ser humano, su modus vivendi,
asi como los valores culturales y sociales que le circundan. Englobaria,
por tanto, al hombre en su dimensidn psicolédgica, cultural y antropolo-
gica aqui y ahora. Ese contexto es el marco en el que se deben analizar
los contenidos de deber juridicos (y no solo juridicos, también morales).
No es posible detenerse aqui con mayor profundidad sobre la discu-
sion entre ser y deber ser, ni sobre las implicaciones mutuas entre ambos
mundos. La dogmatica deberia acoger esa realidad e interaccionar con
ella. De conformidad con mi posicion, habria unos principios norma-
tivos inmutables y otros “principios” (o si se prefiere, sub-principios o
incluso reglas: no tengo claro a qué nivel se encontrarian) surgidos de la
experiencia que, aqui y ahora, modularian los primeros.
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modulaciones importantes en las categorias y estructuras de
imputacion de la responsabilidad penal. No solo la politica
criminal necesita apoyarse en estudios empiricos*®. Los prin-
cipios abstractos formulados por la dogmatica penal deben
abrirse a la realidad social y tener vocacion de aplicabilidad,
pues, de otro modo, no servirian para nada. Estan llamados
a aplicarse y convertirse en principios “encarnados”, cuanto
mas tangibles y mensurables, mejor. Sin embargo, el lenguaje
dogmatico ha abusado de un excesivo formalismo, en parti-
cular por la influencia del funcionalismo y la teoria de siste-
mas aplicada al Derecho penal.

En este punto resulta determinante la relacion entre
Derecho penal y Criminologia. Si bien la dogmatica tradicio-
nalmente ha dado la espalda a la Criminologia, se ha avan-
zado en la apertura del sistema hacia la realidad social, no
solo en relacion a los estudios sobre la necesidad y efecto
disuasorio de las penas. Una dogmatica atenta a las investi-
gaciones empiricas es necesaria a los efectos de “traducir en
estructuras categoriales y sistematicas” las valoraciones efec-
tuadas desde un plano politico criminal®’. Esta cuestion, no
obstante excede el objeto principal de este trabajo’.

36 Por todos, DIEZ RIPOLLES, La racionalidad de las leyes penales, Ma-
drid, Trotta, 2003.

37 SILVA SANCHEZ, Aproximacion al Derecho penal contempordneo (2
ed.), BdeF, 2010, p. 157 y ss.

38 Asi, por ejemplo, se puede construir en abstracto una institucion como
la legitima defensa y desarrollar una serie de reflexiones axioldgicas so-
bre si es justo o proporcional justificar y eximir total o parcialmente en
determinados casos a una persona que se ha visto agredida. Se pueden
describir distintos grupos de casos también en abstracto. Pero no se pue-
de desconocer como funciona en la practica el ser humano condicionado
por un contexto psicolégico o cultural determinado. Por ejemplo, jqué
efectos fisiologicos produce una situacion de amenaza en quien se dispo-
ne a defenderse? jEsta operando la jurisprudencia con criterios ideales
que en nada se aproximan al sujeto de carne y hueso? Sobre la contra-
cara de los constructos normativos, véase, GARCIA AMADO, “Ana-
tomia de un imposible. La imagen jurisprudencial del policia”, 2003,
en DOMINGUEZ/GARCIA AMADO/HEBBERECHT/RECASENS
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A este respecto, suele afirmarse que la Criminologia y
el Derecho penal persiguen finalidades radicalmente distin-
tas (aunque compartan objeto) y parten de prismas valorati-
vamente no compatibles (el mundo empirico del ser versus el
reino normativo del deber ser)®. Se sostiene, en este sentido,
que lo que puede venir bien a una (reducir el delito), no siem-
pre sirve a los fines del otro (proporcionar una respuesta jus-
ta). No obstante, este discurso (algo maniqueista) no permite,
entre otras cosas, esponjar la dogmatica con informacion de
la realidad, de una realidad que es necesaria, precisamente,
para cumplir esa funcién de justicia en el caso concreto que
ella misma pretende®. La premisa principal de la que parte la

(eds.), La seguridad en la sociedad del riesgo, Madrid, Atelier, 2003, pp.
181-200, en donde critica que la imagen jurisprudencial de la policia
confiera una “capacidad para ser ponderador de precision”, cuando no
siempre sucede asi. Con frecuencia, necesita el andamiaje dogmatico de
un cierto “bafio de realidad” para no poner en jaque su funcion esencial:
dotar al sistema de estructuras de imputacion que sean trasladables a
la realidad en condiciones de racionalidad, previsibilidad y seguridad.
Sobre la tension e inadaptaciones entre la solucion de la cuestion de
hecho y las exigencias sistematicas, JESCHECK/WEIGEND, passim,
p- 210-211.

39 SILVA SANCHEZ, Aproximacion..., 2010, p. 154, donde enfatiza que
en una dogmatica orientada a fines las decisiones centrales siguen sien-
do valorativas: en tanto que del ser no deriva el deber ser, los resultados
de la investigacion criminologica pueden dar lugar a decisiones valora-
tivas distintas (e incluso contrapuestas) en funcion de las premisas axio-
logicas de partida. En el mismo sentido, BERISTAIN (1985), Ciencia
penal y Criminologia, pp. 38-39.

40 Véase, BOTTOMS, “The relationship between theory and empirical ob-
servations in criminology”. En R.D. King/E. Wingcup, Doing research
on crime and justice, Oxford University Press, 2008, pp. 75-116, donde
sefiala que el razonamiento normativo implica contestar a la pregunta
“;Deberia...?”, para lo cual no significa que no puedan invocarse co-
nocimientos empiricos. Como seilala LARRAURLI, el problema reside
en un estudio del derecho excesivamente formalista, que no atiende a la
realidad ni a las consecuencias (LARRAURI, Introduccion a la Crimi-
nologia y al sistema penal, Trotta, 2015, p. 28). A mi juicio, el problema
es el punto de partida, ese formalismo simplista que pretende alcanzar
una dogmatica perfecta, inmune a las impurezas externas. El ser humano
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dogmatica es la accion humana y esta no es inmutable, sino
que historicamente puede sufrir, y sufre, modulaciones signi-
ficativas en aquellos elementos basicos que son la base de su
posterior interpretacion. La accion se construye sobre cier-
tas condiciones de posibilidad, en un contexto determinado
que es preciso examinar con atencion, pues del concepto de
accion se deriva todo. La teoria de la accidén es “punto de
referencia para los predicados de la tipicidad, antijuricidad y
de la culpabilidad™*!, sin perjuicio de que la “suerte de la dog-
matica penal” se juegue solamente en esos niveles posteriores
de la investigacion de un comportamiento®.

Todas estas reflexiones deberian proyectarse en tltima
instancia, como no puede ser de otra forma, sobre concretas
figuras de delito en su aplicacioén a una realidad cambiante,
pues las categorias dogmaticas no son constructos abstractos
desgajados de la realidad: son conceptos cargados de reali-
dad, imprescindibles en la gramatica que emplea el Legislador

y toda su complejidad es incompatible con un dogmatismo centrado en
la ortodoxia y coherencia logica de un sistema que se pretende no solo
autopoyético, sino que excluye la importancia del enfoque socioldgico
del Derecho penal y una cierta apertura a ciencias “extrafias”. La di-
sonancia seria insoportable si se pretendiera construir y encapsular en
compartimentos absolutamente estancos la teoria (juridica) del delito,
la teoria de la prueba y la teoria (criminoldgica) del ser-humano-que-co-
mete-un-delito. En el contexto de la postmodernidad, se deberia tratar
de reconstruir la dogmatica permitiendo que entre (aporte criminoldgi-
co) y salga (filtro probatico) esa realidad de carne y hueso que los prin-
cipios inmutables parecian esconder. Necesitamos, pues, una “nueva”
dogmatica que sea mas permeable y aspire a una integracion lograda de
las tres teorias. Esta tarea, no obstante, es ingente. Aqui nos limitaremos
a poner el foco en una parcela: como el nuevo contexto tecnoldgico ha
provocado una mutacion en el concepto de accidon y bien juridico, una
adaptacion de las reglas de imputacion objetiva y una reconfiguracion
de algunas posibles limitaciones cognitivas y volitivas de ese ser humano
constrenido por lo tecnoldgico.

41 Véase, JESCHECK/WEIGEND, passim, p. 234 y ss.

42 Asi, SCHONKE/SCHRODER/LENCKNER, nota preliminar nim.
marginal 37, comentario preliminar al § 13 (citado en JESCHECK/
WEIGEND).
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a la hora de tipificar concretas conductas humanas sobre un
substrato en parte inmutable, pero en parte cambiante. Tales
conductas lesionan, en todo caso, un bien juridico y traspa-
san los umbrales de relevancia para preservar la convivencia
pacifica en un mundo que, al menos hasta hace tan solo unos
anos, se¢ habia concebido en términos predominantemente
fisicos®. La funcién de la pena como comunicacion simbo-
lica* posee connotaciones importantes también en la arqui-
tectura del ciberespacio, donde se produce una virtualizacién
de los bienes juridicos. Y no solo la pena; también el delito es,
ante el nuevo paradigma relacional que plantea el ciberespa-
cio, sobre todo y mas que nunca, comunicacion, sin perjuicio
de que pueda tener efectos en el sustrato fisico-corporal de la
victima. Sobre este punto, volveremos mas adelante al tratar
sobre el proceso de virtualizacidon del bien juridico.

De tales cambios contextuales, un ejemplo paradig-
matico es el de la dogmatica de la tentativa a la luz de los
nuevos escenarios que plantea el ciberespacio. Como ya se
apuntd en un trabajo anterior®, la utilizaciéon de agentes
encubiertos en la lucha contra la explotacion sexual de me-
nores en el ciberespacio rompe las condiciones espaciales y

43 La teoria (juridica) del delito, en tanto que estructura conceptual que
pretende facilitar el analisis normativo de la realidad delictiva, sirve con
vocacion de permanencia a la funcion de dotar de una mayor previsibi-
lidad y seguridad a los operadores juridicos en la tarea de interpretar
las categorias dogmaticas y, en Gltima instancia, los tipos penales (JES-
CHECK/WEIGEND, Tratado de Derecho penal, 2002, pp. 210-211).

44 Al respecto, JAKOBS, Sociedad, norma y persona en una teoria de un
Derecho penal funcional, 1996. La tesis del funcionalismo normativista
dio un paso a la hora de entender la infraccion de la norma (delito) y su
respuesta (pena) como comunicaciones de sentido, vision que todavia
cobra mayor expresividad en el contexto del ciberespacio.

45 Véase AGUSTINA/VARGAS OVALLE, “;Es necesaria una dogmatica
de los ciberdelitos? A proposito de la utilizacion de agentes encubiertos
en la lucha contra la explotacion sexual de menores en el ciberespacio”.
En Derecho penal y persona (coord. GARCIA CAVERO/CHINGUEL
RIVERA), 2019, pp. 609-644.
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culturales sobre las que se edificaba la discusion sobre la ten-
tativa relativamente inidonea.

En el caso objeto de examen, se analizdo como desde
una ONG se combatia (y se combate) de forma proactiva el
turismo sexual infantil via webcam mediante la utilizacion
de un avatar denominado ‘Sweetie’, con el fin de identificar a
groomers en busca de victimas en el ciberespacio. Asi, tras la
apariencia de una nina filipina virtual de 10 afios, un agente
de dicha organizacién empezo a recoger informacion de las
personas que iban contactando con Sweetie, y a poner dicha
informacion en conocimiento de las autoridades de los dis-
tintos paises para iniciar distintas investigaciones. El proble-
ma radica en que tanto la doctrina como la jurisprudencia re-
chazan de forma tajante la punibilidad de todos los casos de
tentativa inidonea por inexistencia de objeto, y ello a pesar de
que cualquier hombre medio veria como peligroso ex ante ¢l
acercamiento e interaccion de un groomer con un avatar con
forma de nina. No obstante, como ya expusimos, de acuerdo
con la teoria de la impresion, la alarma social que genera este
tipo de delitos (imposibles) y la necesidad de proteger a los
menores de edad deberia justificar una revision de este tipo
de escenarios®.

Pues bien, esa nueva justificacion (del cambio doctri-
nal y jurisprudencial respecto al delito imposible), obedece-
ria, en realidad, a un cambio mucho mas profundo. El hecho
de que Internet se vea inundado de avatares con apariencia
de seres humanos genera algunos problemas dogmaticos
y procesales. En un mundo en el que la distincion entre lo
real y lo simulado es constante, en el que nuestro yo-real se

46 AGUSTINA/VARGAS OVALLE, “;Es necesaria una dogmatica...?”,
passim. En dicho trabajo se da cuenta también de las dificultades de
delimitacion entre algunas formas de ciberpatrullaje legitimo y los casos
de delito provocado. El policia de paisano que frecuenta una zona de
menudeo y trafico de drogas y al que le ofrecen comprar, no provoca el
delito y, aun siendo legitima su actuacion, no deja de ser una trampa de
los 6rganos del Estado.
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proyecta sobre un potencial nimero de yoes-digitales sin
aparente limite, los bienes juridicos protegibles no abarcarian
solo un bien juridico vinculado directamente a un sustrato
corpdreo, sino que alcanzaria a toda una serie de identidades
digitales construidas. La criminalizacién de la pornografia
virtual también se apoya sobre un cambio de paradigma.
Cuando se envia por Internet una solicitud sexual indiscrimi-
nada (como cuando se produce un envio masivo de correos
electronicos maliciosos con la intencion de engafiar), se esta
poniendo en serio peligro un espacio que normalmente es
transitado por personas y en el que las expectativas socia-
les exigen, a priori, que la representacion se corresponda con
la realidad. Por todo ello, la peligrosidad es intolerable?’, a
pesar de que el bien juridico sea virtual, es decir, aparente
o potencial, pero no real®®. En tal contexto, la inexistencia
de objeto real deviene irrelevante: lo inico que cuenta es lo
aparente, pues esas son las reglas de Internet.

Asi las cosas, el cambio de percepcion individual y
social conlleva que, mas alla de la teoria de la impresion, el
bien juridico se ha llegado a transformar, pudiendo hallarse
en algunos casos totalmente virtualizado. Por ejemplo, ;qué
pasaria si los ataques se dirigieran contra el perfil de un me-
nor en una red social que estuviera en desuso temporal o de-
finitivamente? ;Y si detras de la apariencia de un menor se
escondiera un adulto?

47 O podria no serlo si se modificara la arquitectura del ciberespacio, redu-
ciendo el anonimato y elevando los niveles de transparencia y vigilancia.
Es parte del binomio que atraviesa buena parte de la politica criminal: a
mayor privacidad, menor seguridad.

48 En la voz “virtual” del Diccionario de la Real Academia Espafiola se
recoge: “Del lat. mediev. virtualis, y este der. del lat. virtus ‘poder, facul-
tad’, ‘fuerza’, ‘virtud’. 1. adj. Que tiene virtud para producir un efecto,
aunque no lo produce de presente, frecuentemente en oposicion a efec-
tivo o real. 2. adj. Implicito, tacito. 3. adj. Fis. Que tiene existencia apa-
rente y no real. 4. adj. Inform. Que esta ubicado o tiene lugar en linea,
generalmente a través de internet” (https:/dle.rae.es/virtual ).
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Asimismo, sefialaba en ese trabajo -y reproduzco
aqui, habiendo afiadido ciertos matices— algunas cuestiones
a modo de ejemplo que convendra analizar con mas deteni-
miento en el futuro.

1. Frente a lo analogico, la realidad digital puede plan-
tear adaptaciones importantes en la teoria de concursos, en
el iter criminis o en la ya referida dogmatica de la tentativa.
(El solo envio de un scam indiscriminado supone el inicio de
una tentativa multiple? En el ciberespacio resulta mas difi-
cil separar en secuencias espacio-temporales, rompiendo la
unidad de accion. Con un solo click todo se consuma (sin
discontinuidad) y al mismo tiempo todo se perpetia, pu-
diéndose replicar el injusto o multiplicarse automaticamente,
quiza mediante la intervencion de terceros ajenos (piénsese
en la propagaciéon en cascada de un virus con efectos hete-
rogéneos).

2. En cuanto a situar el inicio/final del hecho, ;qué im-
plicaciones tiene en el binomio delito permanente versus de-
lito instantaneo la disponibilidad de acceso sui generis de las
noticias o de los mensajes en redes sociales? En Internet, se
produce una publicidad real multiforme (a veces latente, en
ocasiones gradual o discontinua, y muchas veces caprichosa,
con motivo de la viralizacion del mensaje), pero accesible sine
die, que puede presentar problemas a los efectos de fijar el
inicio el computo del plazo de prescripcion en un delito de
injurias cometido en el ciberespacio. ;Como afecta a las fases
del iter criminis y a la teoria de concursos la sucesion y/o al-
ternancia de comportamientos offline y online, por ejemplo,
en los delitos de online grooming seguidos de abuso sexual
virtual?®

49 El delito del art. 183.ter esta pensado sobre la base de que, tras el con-
tacto telematico, el acercamiento deba producirse en el espacio fisico.
(Qué sucede si el contacto sexual se virtualiza, tal y como admite ya la
jurisprudencia (por todas, STS nim. 301/2016, de 12 de abril)? No pare-
ce que en los casos de abuso sexual online sea aplicable lo dispuesto en
el Acuerdo del Pleno No Jurisdiccional de la Sala Segunda del Tribunal
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3. La proyeccién del dolo sobre realidades virtuales
puede ser un campo abonado para situaciones de engafio/
ignorancia/error que, con mas frecuencia, justifique unos
estandares de diligencia diversos a los usuales en el mundo
offline. Un octogenario acusado de difundir pornografia in-
fantil puede alegar que desconocia que sus archivos estaban
siendo utilizados por terceros, pues no sabia que ¢l progra-
ma P2P permitia esa posibilidad. El sujeto activo no puede
calibrar si su engafo es burdo o bastante porque no puede
representarse a sus potencialmente miles de interlocutores.
(En qué consiste y como se modula (si es que lo requiere) la
exigencia de engaiio bastante en las interacciones online, en
las que los comportamientos compulsivos provocan una mi-
noracidén de los estandares de autoproteccion? (Es solo una
cuestion de interpretacion del tipo o requiere un analisis dog-
matico mas profundo sobre el error y/o el consentimiento en
la era actual? Es indudable que el ciberespacio ha alterado de
alguna forma la concrecion de los deberes de veracidad, asi
como los deberes de autoproteccion de la victima.

4. Por contraposicion, la participacion ambiental en el
delito puede multiplicarse rapidamente (deviniendo imprac-
ticable su persecucion) o llegar a convertirse en participacion
accesoria, que opere con independencia de conocer el autor
el alcance real de la audiencia (la subida de adrenalina le
bastaria como refuerzo psicoldgico). Entre otras cuestiones,
[como se deberia analizar la participacion en el delito de los
mirones o “by-standers” cuando se omiten deberes de soco-
rro o de denuncia en delitos cometidos en el ciberespacio en
los que concurre una cierta dependencia del bien juridico res-
pecto del omitente? ;En qué situaciones las plataformas o los
intermediarios (Internet Service Providers) pueden ostentar
ciertas posiciones de garantia penalmente relevantes? ;Cual
es el equivalente funcional en el ciberespacio de la posicion de

Supremo de 08-11-2017, que se decanta por el concurso real con los
delitos posteriores al grooming.
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garante derivada de un dominio sobre el espacio en el que se
comete un delito en el mundo fisico?

5. La dogmatica del consentimiento podria ofuscarse
(;quién consiente y a qué?) o someterse a otras reglas. Por
ejemplo, ;qué significa consentir en el lenguaje de las redes
sociales si, por ejemplo, en el perfil de Twitter del acusado se
explicita que “RT # endorsement”? ;Debe ser punible siem-
pre la accion de retuitear algo ajeno en los delitos contra el
honor o de incitacion al 0dio?’ Y en los delitos contra la
intimidad, ;caben formas distintas de “implied confidentiali-
ty”! en el mundo digital en los que jueguen indicios de con-
sentimiento presunto distintos a los que pueden darse en el
mundo fisico?

6. ;Seguird vigente y sin alteraciones el principio de
impunidad de la mentira y la preeminencia del modelo de
la estafa® en el escenario actual de posverdad, fakenews y
libertad de expresion que potencia Internet, o se iran abrien-
do nuevas formas delictivas? Sin duda, en el debate sobre la
criminalizacion de la creacion y difusion de fakenews seran
necesarios aportes dogmaticos que restrinjan el alcance del
tipo.

7. {Qué incidencia tiene en la teoria del bien juridico
la realidad virtual o aumentada? ;Cémo se configura
el equivalente funcional del contacto corporal en el
ciberespacio? ;Deberia corregirse la doctrina jurisprudencial

50 WVéase, STS 706/2017, de 27 de octubre. En las redes sociales, las particu-
laridades del lenguaje pueden dificultar la interpretacion, o diluir el sen-
tido, por ejemplo, si se unen diversos mensajes o se utiliza una mezcla de
expresiones escritas o graficas de elaboracion y autoria propia con otras
ajenas al usuario y que éste comparte.

51 Sobre esta cuestion, véase, HARTZOG, “Reviving Implied Confidenti-
ality”, Indiana Law Journal 89 (2014), pp. 763-806.

52 SILVA SANCHEZ, “Las inveracidades de los particulares ante el Dere-
cho penal”. En Simulacion y deberes de veracidad. Derecho Civil y Dere-
cho Penal: dos estudios de dogmatica juridica, SALVADOR CODERCH/
SILVA SANCHEZ, Civitas, Madrid, 1999, p. 77 y ss.
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de los delitos imposibles impunes por inexistencia de objeto,
cuando la afectacion a éste, aun siendo virtual, desencadene
un cierto nivel de conmocion en la comunidad?

8. (Qué estructuras de imputacidbn nuevas, en
términos de autoria y participacion, podrian darse cuando
intervengan inteligencias artificiales? /Y, en términos de
justificacion, por ejemplo, qué adaptaciones se requeriran
ante la resolucion programada de colisiones de deberes que
deberan afrontar, por ejemplo, coches autopilotados y otras
inteligencias artificiales?>

Estos ejemplos ponen de manifiesto la necesidad no
solo de buscar soluciones interpretativas a los tipos penales
existentes, sino también (y, sobre todo) de repensar o cuando
menos adaptar algunas categorias del delito a la era digital.
La jurisprudencia y la doctrina no pueden discurrir sin intro-
ducir en su analisis elementos novedosos importantes como
los resenados. Y desde el punto de vista procesal-probatorio,
no cabe duda que la prueba digital posee un rol cada vez mas
importante en las valoraciones del 6rgano sentenciador y que
resulta inaplazable un mayor desarrollo de conceptos y cate-
gorias procesales tradicionales, adaptandolas a un contexto
en el que las TIC son determinantes. Piénsese, por ejemplo,
en el criterio de ubicuidad, en las afectaciones al derecho a
la intimidad en diligencias de entrada y registro, en la doc-
trina del hallazgo casual o en los criterios para determinar
la autoria cuando el sospechoso ha empleado un dispositivo
electronico o ha sido geolocalizado, etc.

53 Asi, la configuracion programada de como resolver una colision de de-
beres en coches autopilotados se enfrenta a dilemas de dificil solucion,
como el expuesto por Coca Vila, en el que, a consecuencia de un fallo im-
previsible en el sistema de frenado, un vehiculo autopilotado solo puede
salvar la vida de su unico ocupante invadiendo la acera, donde camina
un peatdn que, con toda seguridad, morira como consecuencia del atro-
pello (en extenso, COCA VILA, “Coches autopilotados...”, 2017).
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4. Sobre el concepto de ciberdelito y su funcién en el marco
de la teoria dogmatica

La definicion de qué se entiende por ciberdelito (o ciber-
crimen’!) ha generado controversia debido en parte a la falta de
claridad en la naturaleza y funcién del constructo, dando lugar
a distintas y muy variadas aproximaciones y clasificaciones®.

54 MIRO ha descrito la evolucion de la terminologia empleada en lengua
espafiola en el ambito de los delitos cometidos en el ciberespacio, des-
cribiendo diversas etapas desde la delincuencia informatica a la ciber-
criminalidad. En el origen del concepto “delito informatico” se tenia en
cuenta tanto el medio utilizado (herramientas tecnoldgicas o procesos
electronicos), como el objeto de ataque (sistemas informaticos) (MIRO,
El cibercrimen..., p. 33 y ss.). Sin embargo, los medios o el objeto del de-
lito nunca se circunscriben exclusivamente a una realidad digital. En los
ciberdelitos, la tecnologia es simplemente el lugar o medio comisivo prin-
cipal o determinante para explicar el evento delictivo. En lengua inglesa
se han ido empleando diversos términos (computer crime o computer-
related crime, digital crime, e-crime, online crime, entre otros). Desde la
década de 1990 empezo a coger fuerza el término ‘cybercrime’, siendo
actualmente el mas utilizado (LAVORGNA, Cybercrimes, 2020, p. 16).

55 Sobre el concepto de ciberdelito, desde una perspectiva mas crimino-
logica, CLOUGH, Principles of cybercrime. Cambridge University
Press, 2015, pp. 9-12; MIRO, El cibercrimen..., p. 33y ss.; WALL, “Cy-
bercrimes and the Internet”. En D.S. Wall (ed), Crime and the Inter-
net, New York: Routledge, 2001, pp. 1-17; LAVORGNA, Cybercrimes,
2020, pp. 13-18; AGUSTINA/MONTIEL/GAMEZ, Cibercriminologia
y victimizacion online, 2020, p. 34 y ss.; GILLESPIE, Cybercrime: key
issues and debates. Routledge, 2019, pp. 1-20; HOLT/BOSSLER/SEIG-
FRIED-SPELLAR, Cybercrime and digital forensics: An introduction.
Routledge, 2015, p. 21 y ss. Desde un punto de vista juridico-penal, para
algunas definiciones muy diversas de ciberdelito o derecho penal infor-
matico, véase, ABOSO, Derecho penal cibernético, p. 3; HERNANDEZ
DIEZ, Aproximacién a un concepto de Derecho penal informatico,
en DE LA CUESTA ARZAMENDI/DE LA MATA BARRANCO,
Derecho penal informatico, p. 31 y ss.; MATA Y MARTIN, “Crimina-
lidad informatica: una introduccion al cibercrimen”, Actualidad penal
37 (2003): 935-961; POSADA MAYA, «El cibercrimen y sus efectos en
la teoria de la tipicidad: de una realidad fisica a una realidad virtual»,
Nuevo Foro Penal, 13(88); ROMEO CASABONA, “De los delitos in-
formaticos al cibercrimen: una aproximacion conceptual...”, pp. 1-43;
VELASCO NUNEZ, Delitos tecnolégicos: definicion, investigacion y
prueba en el proceso penal, Sepin, 2016, p. 175y ss.
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El origen del problema, a mi juicio, se halla (en parte,
al menos) en la errdnea interpretacion de la clasificacion en
diversos grupos de ciberdelitos que se utilizé sin ulteriores
pretensiones en el Convenio del Consejo de Europa sobre Ci-
berdelincuencia (Budapest, 2001).

No cabe duda de la aportacion fundamental que signi-
fico dicho instrumento normativo internacional, al suponer
la incorporacidn obligatoria por parte de los Estados signa-
tarios de un listado de tipos penales mediados por la tecnolo-
gia que permitieran una lucha conjunta en un mundo global
y en un proceso de digitalizacion exponencial. Con todo, lo
Unico a que obligaba dicho tratado (en relacion a las figuras
delictivas que recogia) era a incorporar un grupo de tipos
delictivos (descritos de modo no pormenorizado), pero sin
exigir la concreta forma de integracion de los mismos en los
respectivos codigos de los Estados firmantes.

En el cuerpo de dicho convenio se diferenciaba entre
(1) delitos contra la confidencialidad, integridad y disponi-
bilidad de los datos y sistemas informaticos (Titulo 1) y (2)
delitos informaticos (Titulo 2), anadiendo a modo de cajon
de sastre en un tercer grupo (3) los delitos relacionados con
el contenido y las infracciones de la propiedad intelectual y
derechos afines (Titulos 3 y 4). Prima facie, solo los delitos
del Titulo 1 se agrupan bajo un mismo bien juridico (la se-
guridad o funcionalidad informatica) como criterio rector.
No obstante, en realidad, junto a la seguridad de las funcio-
nes informaticas se acaba lesionando otros bienes juridicos,

56 A tenor de lo establecido en el convenio, el bien juridico tendria que ser
la confidencialidad, integridad y disponibilidad de los datos y sistemas
informaticos. La doctrina trata de unificar esa diversidad de propieda-
des de la informacion y comunicacion digitales, agrupandolas en el tér-
mino seguridad (por ej., Posada Maya) o funcionalidad (Mayer Lux).
Véase, respectivamente, POSADA MAYA, Los cibercrimenes: un nuevo
paradigma de cibercriminalidad, Universidad de los Andes, Colombia,
2017 y MAYER LUX (2017). El bien juridico protegido en los delitos
informaticos. Revista chilena de derecho, 44(1), 261-285.
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como la intimidad o privacidad de los datos, el patrimonio
o los secretos de empresa. Incluso el mero acceso ilicito por
parte de hackers éticos a un sistema informatico (por puro di-
vertimento) también pone en peligro la privacidad de los da-
tos albergados en ese sistema. Son, pues, delitos informaticos
de caracter instrumental que, en definitiva, solo se entienden
en su plenitud a la luz del delito-fin que persiguen.

Con base en esa clasificacion, con diversa terminolo-
gia y, en ocasiones, cierta confusion, se ha tratado de dife-
renciar en la doctrina, desde un punto de vista juridico, entre
“delitos informaticos” en sentido amplio (los recogidos en el
Titulo 2) y delitos informatico en sentido estricto o “cibercri-
menes” (los recogidos en el Titulo 1)°7; o, desde una perspec-
tiva criminoldgica, entre o “cibercrimenes réplica” (aquellos
que tienen una figura delictiva tradicional equivalente) y “ci-
bercrimenes puros” (los que solo afectan a una dimension
virtual del bien juridico y se corresponderian con los delitos
informaticos en sentido estricto)®. Sin duda, tales dicotomias
pueden tener sentido y utilidad practica. Desde un punto de
vista juridico, por ejemplo, esa distincion puede ser orien-
tadora para analizar qué elementos propios del ciberdelito
son exigibles adicionalmente (con respecto a la modalidad
tradicional), o como debe tratarse la relacion de concurso
medial entre ambos tipos de delitos, pues los ciberdelitos del
Titulo 1, como sefialamos, siempre van a lesionar algun bien
juridico adicional a la seguridad informatica.

Lo relevante, a mi juicio, es comprender que la clasi-
ficacion utilizada en el Convenio de Budapest y la distincion
que luego se derivo del mismo entre cibercrimenes y delitos
informaticos no poseia efectos vinculantes, ni estaba impo-
niendo un modelo concreto de tipificacion de los ciberdelitos.
Tampoco implicaba un posicionamiento criminolégico. Con

57 Sobre esa distincion, en sentido critico, véase POSADA MAYA, Los
cibercrimenes..., p. 99 y ss.
58 Véase al respecto, MIRO, EI cibercrimen..., p. 51y ss.
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el convenio se pretendia simplemente cubrir algunas lagunas
de punibilidad y reforzar los mecanismos de cooperacion in-
ternacional en una primera reaccidn juridica ante el nuevo
escenario que planteaba el cibercrimen. Desde el punto de
vista de técnica legislativa, cada Estado podia (obviamente)
regular los ciberdelitos como nuevas modalidades o subtipos
junto a las correspondientes figuras de delito tradicional o,
por el contrario, agruparlos en un titulo o capitulo diferen-
ciado en el Cédigo penal (o en una ley especifica separada),
dedicado en exclusiva a delitos cometidos a través de las TIC.
Solo en este segundo caso tendria sentido, en parte, referir-
se a un nuevo bien juridico que diera unidad a esa agrupa-
cion. No obstante, cuando el Convenio de Budapest recogio
de forma ordenada (jhace ya casi veinte afios!) los distintos
ciberdelitos, simplemente estaba enumerando con un cierto
orden las medidas que cada Estado parte debia adoptar en
derecho penal tecnologico sustantivo.

Hoy tenemos mucho mas claro que no se pueden des-
gajar los delitos tradicionales (cometidos en el mundo fisi-
co) de los delitos en cuya comision las TIC juegan un papel
decisivo. Son muchas veces el mismo delito con ciertas par-
ticularidades por razon de los medios empleados (la tecno-
logia), medios que entrafian una mayor peligrosidad. Pero
ese elemento que agrava el desvalor global del injusto puede
tenerse en cuenta mediante dos delitos autonomos unidos en
un concurso medial de delitos o a través de la apreciacion
de una circunstancia agravante o la creacion de subtipos con
ciertas adaptaciones, algunas estructurales (como en el caso
de la estafa informatica®).

Sea como fuere, la funcidon de clasificacion de los ci-
berdelitos con el bien juridico como criterio rector (seguridad

59 En atencion a ese plus de desvalor que es inherente al uso de la tecnolo-
gia, deberia recogerse siempre una pena agravada en las modalidades de
delitos tradicionales cometidos a través de las TIC. En este sentido, se
deberia modificar, a mi juicio, la pena asignada a la estafa informatica
del art. 248 del Codigo penal espaiiol.
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informatica versus bienes juridicos tradicionales) no era de-
cisiva. Cada Estado puede optar por el modelo de tipifica-
cion que mas le convenza, teniendo cada opcidn sus ventajas
e inconvenientes, sin necesidad de reconocer a la seguridad
informatica el status de bien juridico merecedor de delitos
autonomos agrupados en un titulo aparte. La clasificacién
de Budapest no es, pues, el criterio relevante para el analisis
tipico, sobre todo si nos enfrentamos, como es ¢l caso, a tipos
penales pluriofensivos, en los que se lesionan diversos bienes
juridicos que plantean retos importantes en materia concur-
sal®, Piénsese, por ejemplo, en el nuevo delito del art. 197.7
del Codigo penal espanol. Al castigarse la difusion inconsen-
tida de imagenes intimas no solo se esta atentando contra la
intimidad de la victima (bien juridico que estructura nuestro
Titulo X), sino que se lesiona también su honor ¢ integridad
moral, llegando incluso a impactar en su libertad sexual en
casos de sexting. En efecto, la publicidad y difusién de las
imagenes propiciada por la tecnologia desborda la mera inci-
dencia en la intimidad de la victima (sobre todo teniendo en
cuenta la pena irrisoria prevista por el legislador). A mi en-
tender, las TIC no requieren titulos separados sino afinar los
instrumentos de analisis de concursos de normas y delitos,
como se vera mas adelante®!.

A mi juicio, la diferenciacion fundamental se encuen-
tra en justificar la separacion (veremos con qué finalidad) en-
tre delito tradicional y ciberdelito, a pesar de que esa nueva

60 Sin perjuicio de que la funcién clasificatoria del bien juridico sea un
importante medio de ayuda en la interpretacion: véase, JESCHECK/
WEIGEND, Tratado de Derecho penal, 2002, p. 277.

61 Si bien el criterio de agrupacion (tipificacion aparte versus dentro de la
criminalidad tradicional) tiene argumentos a favor y en contra, pienso
que un argumento a favor de la tipificacion conjunta es el de arribar a
interpretaciones sistematicas/coherentes (por ejemplo, si se considera la
interpretacion de la estafa informatica, parece sensato desarrollarla en
atencion a la interpretacion de la estafa y no desvinculada de aquella).
Con todo, esta discusion pormenorizada excede el propdsito y objeto
del presente trabajo.
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realidad hibrida avance cada vez mas, y en verificar si el cibe-
respacio, frente al espacio fisico, comporta un cambio signi-
ficativo a efectos juridicos o criminoldgicos. Que suponga un
cambio, nadie lo duda: lo relevante es qué comporta a efectos
practicos ese cambio para que existan dos categorias distintas.

Volviendo al punto de inicio, la confusion reinante en
las definiciones y clasificaciones del concepto de ciberdelito
se debe a la distinta naturaleza y funcion a que obedecen.
Respecto a la funcion, habria que determinar para qué se
pretende construir un concepto de ciberdelito: con una fina-
lidad predominantemente analitica, explicativa y/o clasifica-
toria; o mas bien, enfocada a la adopcion de un régimen ju-
ridico distintivo, aplicado transversalmente o a un tipo penal
en particular. Respecto a la naturaleza, es importante espe-
cificar desde qué perspectiva se esta analizando el fendémeno
(juridico-positiva, criminologica, procesal o dogmatica).

Por lo que aqui interesa, conviene partir de que cual-
quier delito en cuya comision las TIC revistan una importan-
cia significativa merece un analisis diferenciado (con respecto
a la misma conducta cometida sin el recurso a medios tecno-
logicos). Ese analisis diferenciado, ya sea desde el punto de
vista criminologico o juridico, no debe comportar siempre,
como hemos sostenido, una técnica legislativa o forma de ti-
pificacion ad hoc. Asi, por ejemplo, el ntcleo del injusto del
delito de injurias puede ser el mismo en el mundo fisico y en
el ciberespacio. Lo distintivo podria recogerse a través de una
modalidad agravada del tipo basico, en atencidn a los efectos
multiplicadores (y graduables) en la comunidad virtual. El
delito de dafios informaticos podria regularse como subtipo
del delito de dafios, incorporando sus especificidades y for-
mas de ataque particulares, propia del medio virtual. Este es
el modelo empleado por el legislador espafol.

Asi las cosas, conceptualmente, desde el punto de
vista del catalogo de delitos sostengo que los ciberdelitos en
cuanto categoria propia no existen. Ni son tipos penales en
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concreto, ni tiene sentido agrupar ciertas conductas tipicas
que revistan determinadas caracteristicas asociadas a la ci-
bercriminalidad bajo un titulo o rotulo de cualquier indole
en el codigo penal de un Estado. Entre otros motivos, por-
que (en el caso de los delitos comunes cometidos a través de
las TIC) la supuesta razon seria efimera (todo avanza hacia
la continua hibridacion entre los mundos online y offline) y
porque (en el caso de los ciberdelitos puros) el hipotético bien
juridico comun (la seguridad informatica) no deja de ser un
bien inmediato®, siempre ligado a otro, en el marco de una
légica de un delito-medio que, volens nolens, siempre acaba
siendo fagocitado por el delito-fin. Insistimos: no es posible
un delito de hacking sin una lesiéon mediata a la intimidad o
privacidad; o un delito de danos informaticos, sin una ulte-
rior afectacién a bienes juridicos tradicionales.

Los ciberdelitos no tienen entidad propia porque el ci-
berespacio es una realidad simulada que solo existe por refe-
rencia a una realidad ligada, en ultima instancia, a un sustra-
to personal ajeno al propio ciberespacio. Al final, se refieren
a personas, fisicas o juridicas, en su dimension individual o
supraindividual, que existen mas alla de lo virtual. A pesar
de la transformacion experimentada, los bienes juridicos si-
guen siendo los de siempre: solo han cambiado las formas de
ataque. Incluso la destruccion de informacion digitalizada,
almacenada en la nube, sin aparente base fisica alguna, posee
conexion directa con un lugar fisico (un ordenador) y con la
informacion o trabajo relativo a personas concretas. El valor
de dicha informacién persiste con independencia de que se
haya digitalizado o se posea en soporte fisico. Los ciberdeli-
tos, por tanto, no suponen una novedad tipologica en sentido

62 Los pocos ciberdelitos “puros” en los que, supuestamente, se solo prote-
ge la seguridad informatica, estan protegiendo de forma mediata otros
bienes. Asi, en las modalidades de dafios informaticos o de hacking se
vulneran el patrimonio, la libertad o la intimidad del sujeto pasivo. La
novedad reside en el modo de atentar contra ese bien juridico, a través
de la intromision informatica.
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radical. En definitiva, los ciberdelitos no son algo ontologi-
camente distinto a los delitos tradicionales®, sin perjuicio de
que hayan motivado la creacion de tipos penales especificos
(mejorando o empeorando la situacion) o hayan requerido
algunos ajustes o especificidades desde el punto de vista de la
teoria (juridica o criminoldgica) del delito. Bien, porque los
factores explicativos del delito difieren online y offline, bien
porque las estructuras de imputacion tradicionales necesiten
algunos ajustes o la utilizacion de equivalentes funcionales.

Sentadas las precedentes aclaraciones, desde mi punto
de vista se pueden plantear a distintos niveles cuatro defini-
ciones de ciberdelito. La primera (que acabo de desechar),
haria referencia al ciberdelito como grupo homogéneo de
figuras de delito en particular y se enmarcaria en la Parte
Especial del Derecho penal (definicion penal).

La segunda definicién méas inmediata o practica de ci-
berdelito consistiria en el objeto de analisis probatico de este
fendmeno novedoso al Derecho procesal que suponen los de-
litos cometidos a través de las TIC (definicion procesal). Su
estudio separado se fundamentaria en las particularidades
que presenta probar los delitos de siempre en contextos tec-
nologicos, salvando los problemas de busqueda, obtencion y
preservacion de evidencias digitales de conformidad con los
principios y garantias procesales.

En la tercera definicion ya entrariamos en el anali-
sis fenomenologico en si (definicion criminoldogica). Aqui se
plantearia qué es un ciberdelito en tanto que realidad (algo)
distinta a un delito y por qué es necesario definirlo y estu-
diarlo de forma separada. La funcion de la Criminologia no
es otra que explicar los fendmenos delictivos para compren-
der los factores que los propician, su dinamica comisiva y los
protagonistas que intervienen, con la finalidad de prevenir o
reducir la criminalidad.

63 En el mismo sentido, LAVORGNA, Cybercrimes, p. 17.
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El uso de la tecnologia como medio comisivo relevante
es lo que caracteriza a los ciberdelitos. Se pueden encontrar
distintas posiciones en torno a la relevancia del componente
cyber en la fenomenologia delictiva: desde la preponderancia
de los medios tecnolégicos en el modus operandi, se llega a
posiciones menos exigentes, en las que basta un protagonis-
mo incidental, pero en parte decisivo. En este sentido, po-
driamos referirnos a delitos-cometidos-a-través-de-las-TIC.
McGUIRE/DOWLING crearon una dicotomia interesante
al distinguir entre ‘cyber-enabled’ y ‘cyber-dependent’ cri-
me*. Los primeros podrian abarcar cualquier delito tradicio-
nal en el que la tecnologia sea una herramienta que facilita su
comision, mientras que los segundos no podrian perpetrase
sin la mediacion de las TIC. Con todo, la tendencia hacia
una realidad hibrida restaria utilidad a dicha discusion, cen-
trando el debate en los factores explicativos, sean o no puros,
mixtos o hibridos.

Siguiendo a CLOUGH, se pueden enumerar 6 rasgos
definitorios de los ciberdelitos o cibercrimenes, en los que se
resumen cémo la tecnologia facilita la comision de hechos
delictivos y dificulta su persecucion: (1) escalabilidad: la
tecnologia permite el encuentro entre multiples potenciales
ofensores y victimas en una dimension sin precedentes; (2)
accesibilidad: la ubicuidad de la tecnologia conlleva una fa-
cilidad de acceso en tiempo y espacio (fisico) sin limites apa-
rentes; (3) anonimidad: la tecnologia habilita a los ofensores
para esconder su identidad con un amplio abanico de po-
sibilidades; (4) portabilidad y transferibilidad: la tecnologia
proporciona una enorme capacidad de almacenamiento de
datos en espacios exiguos, pudiendo replicar y transferir esos
datos de forma simple y sin pérdida de su calidad originaria;
(5) globalidad: en contraposicion al caracter territorial de las

64 McGUIRE/DOWLING, Cybercrime: A review of the evidence: Sum-
mary of key findings and implications. Home Office Research Report 75
(2013). London: Home Office, October.
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leyes penales, la cibercriminalidad ha cambiado el paradig-
ma eliminando fronteras de cualquier tipo; (6) ausencia de
guardianes capaces: el riesgo percibido de deteccion y perse-
cucidn de infracciones delictivas se reduce considerablemente
en el ambito de la cibercriminalidad, planteando a la policia
retos nuevos en los que el ciberpatrullaje (de caracter preven-
tivo) y las técnicas de recuperacion, preservacion y validez de
evidencias (de caracter reactivo) seran clave para lograr que
los procedimientos judiciales lleguen a buen término®.

Finalmente, en cuarto lugar, el ciberdelito —tal y como
se sostiene en el presente trabajo— mereceria ser estudiado
desde el punto de vista de la teoria (juridica) del delito (defi-
nicion dogmatica). Las caracteristicas estructurales comunes
y los problemas inherentes que presentan en la imputacion
de responsabilidad, podrian llegar a justificar (o no) su in-
clusion como definicion tipologica para la Parte General (;se
podria explicar como un subtipo especial en los delitos de co-
misién activa?) o, cuando menos, un analisis pormenorizado
de algunos problemas dogmaticos de especial incidencia en
aquellos delitos mediados por la tecnologia.

Salvo en la primera de ellas, cada una de las defini-
ciones se ordena a un fin particular y se sustenta ante una
necesidad funcional: explicar los equivalentes funcionales a
los principios o categorias tradicionales en el espacio fisico.
La entrada y registro con acceso a dispositivos electronicos
tiene algo similar y algo distinto a la entrada domiciliaria
pura y simple. En esencia, supone una intromision ilegitima
si no se observan unas normas procedimentales. Lo mismo
sucede con el delito de injurias: en el ciberespacio se lesiona
el mismo bien juridico. Al margen de algunas particularida-
des tipicas (por ejemplo, la publicidad que entrafia la red),
el resultado de injuriar es el mismo, pero las caracteristicas
de la accion y sus efectos difieren en parte, en ocasiones

65 CLOUGH, Principles of cybercrime. Cambridge University Press, 2015,
pp. 6-9.
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justificando algunas adaptaciones (por ejemplo, en los efec-
tos temporales de la accion a efectos del computo del plazo
de prescripcion).

Solo la definicion procesal implica un cambio radical
de régimen con efectos duraderos, en tanto que las eviden-
cias digitales siempre afectan a esa novedad inalterable del
ciberdelito: su perpetracion por medios distintos al espacio
fisico. Pero esa novedad en lo procesal justifica una perma-
nencia, no asi el resto de constructos. En unos anos, fodos
los delitos se explicaran o se probaran con base en la suma
de acciones y omisiones por medios fisicos y virtuales. Las
interacciones humanas seran completamente hibridas. En
ese escenario, perdida la novedad del ciberdelito, carecera de
sentido referirse a una tipologia distinta, tampoco desde el
punto de vista de las estructuras de imputacion. Por tanto,
la necesidad de una dogmatica del ciberdelito y de una sub-
disciplina llamada Cibercriminologia, siendo actuales, tienen
fecha de caducidad.

5. Hacia una propuesta de revisién de algunas categorias,
subconceptos o estructuras de imputacion de una teoria del
delito adaptada a la era digital

Si, segun se acaba de sostener, puede ser util o nece-
sario a la teoria del delito tener en cuenta la especificidad
del ciberdelito para cumplir con sus fines de racionalidad sis-
tematica, deberia plantearse a qué categorias conviene una
cierta adaptacion, en la medida en que, en el contexto de
los ciberdelitos, algunas categorias tradicionales (o algunos
subconceptos en que estas se descomponen) podrian ver dis-
minuidas su capacidad de rendimiento por razon de ciertas
disonancias estructurales en el sistema.

La tarea podria ubicarse también en el marco de la
dogmatica de la Parte Especial. En realidad, la dogmatica
aplicada a la Parte Especial es analisis dogmatico en sentido
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propio. Los elementos comunes se proyectan irremediable-
mente sobre los particulares. Y, de hecho, muchos elementos
tipicos se configuran como conceptos transversales que se
aplican a distintos delitos con distintas reglas interpretativas,
pero con una cierta gramatica comun. Esa es, a mi juicio, la
verdadera vocacion de la dogmatica del delito: permear los
elementos de los tipos penales y suministrarles un contexto
de sentido, una gramatica suprapositiva, ayudando a los ope-
radores juridicos a interpretar la realidad mas tangible y, en
lo que aqui interesa, mas intangible.

La dogmatica evoluciona, pues, con los cambios so-
ciales, filosoficos, epistemoldgicos y culturales. En las altimas
décadas, hemos asistido a una normativizacién del dolo o
a un proceso de espiritualizacion de la violencia, por poner
algunos ejemplos. O en la dogmatica aplicada a la pena, se
ha acudido a la discusion de los equivalentes funcionales®.
Las estructuras de la teoria del delito (y de la pena) se flexi-
bilizan y adaptan a nuevos paradigmas, reflejados en la evo-
lucidn del concepto de accion o en la finalidad de la pena.
Del mismo modo, con la inmersion digital nos enfrentamos a
una virtualizacion del bien juridico que, como veremos, posee
implicaciones importantes. En suma, la reflexion dogmatica
—no puede ser de otro modo— se ajusta a los cambios sociolo-
gicos que marcan las condiciones de vida de los seres huma-
nos y sus relaciones comunitarias. Asi las cosas, la repercu-
sién del cibercrimen en la teoria del delito deberia traducirse,
en este sentido, en una reformulacion de algunas categorias
o instituciones dogmaticas, tal y como ya empieza a apun-
tar una parte de la doctrina®. Mutatis mutandis, sucede de

66 Por todos, SILVA SANCHEZ, Malum passionis. Mitigar el dolor del De-
recho penal, 2018, p. 113 y ss.

67 Véase, al respecto, entre otros, POSADA MAYA, El cibercrimen y sus
efectos en la teoria de la tipicidad: de una realidad fisica a una realidad
virtual. Nuevo Foro Penal, 13(88) (2017), 72-112; Miro, “La cibercri-
minalidad 2.0: falacias y realidades”, En: Derecho penal y nuevas tec-
nologias. A proposito del titulo VII bis del Codigo Penal, Memorias 4,
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algun modo algo similar a lo que Silva Sanchez describio al
referirse a las adaptaciones que han debido introducirse en
algunas instituciones dogmaticas de la teoria del delito ante
las nuevas realidades delictivas, mucho mas normativizadas,
que nos ha traido la (nueva) delincuencia socio-economica®.

Asi, me propongo plantear algunos sustitutivos o
equivalentes funcionales que, desde un punto de vista sisté-
mico, ayuden a preservar la estructura dogmatica. Desde el
punto de vista de la tipicidad, en algunos delitos se han in-
troducido equivalentes funcionales para paliar, por ejemplo,
la ausencia de engafo y el correspondiente error cuando la
posicion de la victima viene ocupada por una maquina. Asi,
en el tipo de estafa informatica, se ha reemplazado la estruc-
tura tradicional engafio-error-disposicion por una simple
“transferencia no consentida” precedida de una “manipula-
cion informatica o artificio semejante”. Parece evidente que
el componente tecnoldgico ha provocado en este caso una
mutacién en la estructura tradicional del delito de estafa. Y
que, para salvar el problema de la ausencia de engafio, se ha
tenido que construir un equivalente funcional del mismo. Sin
engafio, no hay estafa, salvo que se considere que utilizar un
sistema automatizado suplantando al nico titular autoriza-
do equivalga a enganar. Hubiera sido mas facil, en realidad,
subsumir en algunos casos la conducta como modalidad de
robo con fuerza en las cosas (de hecho, asi se solventaba en
algunas resoluciones judiciales®). Asi las cosas, solo cabe

Fernando Velasquez Velasquez, Renato Vargas Lozano, Juan David Ja-
ramillo Restrepo (Comp.), Bogota, Universidad Sergio Arboleda, 2016,
pp. 55-117; AGUSTINA, Cibercriminalidad y perspectiva victimologi-
ca: un enfoque general explicativo de la cibervictimizacion. Cuadernos
de Politica Criminal, 114(I11), (2014), pp. 143-178.

68 Véase, SILVA SANCHEZ, “Teoria del delito y Derecho penal economi-
co-empresarial”. En SILVA SANCHEZ/MIRO LLINARES, La teoria
del delito en la practica penal econémica. La Ley, Madrid, 2013, p. 33 y ss.

69 Por ejemplo, véase SAP Sevilla 212/2013, ponente Sanchez Garcia. La
cuestion ha sido objeto de viva polémica en la doctrina y la jurisprudencia
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acudir a una equiparacion (art. 248.2: “También se conside-
ran reos de estafa...”), mediante un equivalente funcional: se
esta engafiando a una maquina que suple a un ser humano,
cuando esto no es asi (contraviniendo el mismo rétulo del
Capitulo VI: De las defraudaciones y de su Seccion 1% De las
estafas).

Muy sucintamente, me referiré a continuacion a las
categorias, subconceptos o estructuras de imputacion en las
que, de conformidad con lo que he senalado, interesar pro-
fundizar desde una perspectiva dogmatica, mas alla de las
posibles soluciones que pueda plasmar el legislador en los
distintos tipos penales o encuentre la jurisprudencia a la hora
de buscar paralelismos para colmar las exigencias del juicio
de tipicidad.

5.1. Modulaciones en el concepto de accion y sus im-
plicaciones dogmaticas

Desde un punto de vista fenomenoldgico, la accion
humana a través del ciberespacio se ha visto modificada no
solo en el espacio, sino también en el tiempo™. La inmediatez
y la permanencia son dos caracteristicas que, sin duda, po-
seen un impacto en la naturaleza del delito y sus efectos. El
ciberespacio nos aboca a un concepto virtual de accion, en el

de los ultimos afios, y ello a pesar de la reforma operada por la LO
5/2010, que introdujo la referencia expresa al uso de tarjetas de crédito
y similares en el art. 248.2.c) CP.

70 MIRO, “La oportunidad criminal en el ciberespacio”, Revista Electro-
nica de Ciencia Penal y Criminologia 7 (2011): 1-07, donde senala: “el
ciberespacio puede convertir en perenne lo que en el espacio fisico es
instantaneo y caduco. Esto ocurre con los efectos de los actos en el cibe-
respacio: los comportamientos realizados a través de ¢él, especialmente
aquellos consistentes en la publicitacion de contenidos, pueden quedar
fijados durante un tiempo indeterminado y seguir desplegando efectos,
aunque su ejecucion sélo haya durado un instante. Ademas [...], la co-
municacion entre personas en el ciberespacio puede producirse en tiem-
pos distintos, en el sentido de que el emisor puede enviar un mensaje
comunicativo en un momento temporal determinado y no ser recibido
hasta mucho después por el receptor” (p. 8).
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que la dimensién analogica ha sido sustituida o complemen-
tada por la dimension digital en un mundo en el que, junto
a tales cambios, la comprension de la funcion del Derecho
penal es cada vez mas comunicativa y, por tanto, menos cog-
nitiva. Si cometer un delito es emitir una comunicaciéon de
sentido, ;deberian despreciarse las implicaciones que tiene la
creacion del ciberespacio y su posterior intensificacion en la
vida social?

Tres son las mutaciones significativas del cambio en
el paradigma de accidon. La accion ya no es medible ni puede
acotarse de conformidad con los estandares tradicionales. En
primer lugar, la mutacién del espacio en la era digital ha trai-
do, desde el punto de vista juridico-procesal, el surgimiento
del principio de ubicuidad”. En segundo lugar, la mutacion
del tiempo en un mundo virtualizado, deberia forzar un re-
planteamiento de las unidades de valoracion y medicion
del instituto de la prescripcion y de la funcionalidad de los
denominados delitos permanentes. Los delitos no empiezan
y acaban con la misma ldgica discursiva con que lo hacian
antes de la era del ciberespacio y de las redes sociales. En ese
sentido, en relacion al problema planteado supra, se debe-
ria buscar una solucidn diferente a los criterios para fijar el
inicio del computo y el momento de finalizacion de los de-
litos de injurias o de los delitos de odio en el ciberespacio™.

71 El principio de ubicuidad, como criterio rompedor en la asignacion de
competencia jurisdiccional, fue reconocido en nuestro ordenamiento en
el Acuerdo del Pleno de la Sala 2* del Tribunal Supremo de 3 de febrero
de 2005 en los siguientes términos: “El delito se comete en todas las
jurisdicciones en las que se haya realizado algun elemento del tipo. En
consecuencia, el Juez de cualquiera de ellas que primero haya iniciado
las actuaciones procesales, serd en principio competente para la instruc-
cion de la causa”.

72 Obsérvese que, a diferencia de lo que sucede con el paradigma de delito
permanente (detenciones ilegales y secuestros), lo mas probable es que
los efectos del hecho, por ejemplo, en un caso de injurias, estén fuera del
control del autor. En todo caso, eso no quita que los efectos del ciber-
delito puedan graduarse y llegar a ser muy graves, cuestion que deberia
considerarse en el ambito penoldgico.
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Y, en tercer lugar, la mutacion espacio-temporal conduce a
una alteracién en el unum. El solapamiento y contraccion de
las dimensiones de espacio y tiempo deberian tener un reflejo
en la teoria de la unidad y pluralidad delictiva o en las fa-
ses del iter criminis. Todo esto sugiere una profunda revisioén
desde la teoria del conocimiento aplicada a la teoria dogma-
tica del delito.

En esa nueva gramatica conceptual, la teoria del delito
debe partir de una renovada teoria de la accion humana. A lo
largo de los afos de evolucidn histdrica, el modo de entender
el concepto de accion por parte de la teoria del delito ha ve-
nido adaptandose al devenir de la teoria del conocimiento y
de los valores ético-normativos dominantes, sin perjuicio de
que se puedan identificar unas constantes minimas de forma
invariable.

Asi, la accién humana se concibio, en primera instan-
cia, como un constructo natural perceptible por los sentidos,
que respondia al paradigma del causalismo positivista (con-
cepto causal de accion). Con el avance de las ciencias y de
la filosofia de la accidn, esa concepcion naturalistica se fue
normativizando”. Con todo, el substrato del que se partia
seguia siendo la accion humana en el mundo fisico, aunque
se aceptara que las expectativas juridicas tuvieran un origen
normativo y que, al menos en los delitos de omision, lo per-
ceptible por los sentidos se materializara en tales casos en
una no verificacion de los efectos fisico-naturales esperados.

Pues bien, nuestra tesis es la siguiente. Tras el concepto
causal, final y social de accidén, hemos asistido a una profun-
dizacién en un concepto normativo-comunicativo de accion
que, sin duda, ha servido a los fines de interpretar realidades
normativas vinculadas, de alguna manera, al mundo fisico.
No obstante, la traslacion progresiva del actuar humano a un
contexto virtual o tecnoldgico requiere dar un paso mas. Las

73 JESCHECK/WEIGEND, Tratado de Derecho penal, 2002, pp. 233-239.
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acciones humanas han dejado de transitar por medios fisicos
o analogicos para discurrir mediante una légica y unos mo-
dos digitales que también son reales.

Conviene tener presente que el mundo fisico y el mun-
do virtual constituyen, ciertamente, dimensiones distintas,
pero de un mismo “mundo real”. El hecho de que el ciberes-
pacio sea una realidad simulada no implica que deje de exis-
tir. Los medios analogicos y los medios digitales dibujan en
términos fenomenoldgicos formas de accion distintas pero
que, en ultima instancia, responden a un obrar humano, ya
sea de forma préxima o remota. En este sentido, se acufio el
concepto “meatspace” para contraponerlo al de “cyberspa-
ce”, pero para resaltar que lo que distingue principalmente
ambos espacios es la presencia del sujeto en carne y hueso,
0 mejor, de cuerpo presente, a pesar de que los efectos de esa
relacidon a través del ciberespacio pueden llegar a incidir, en
ocasiones, en la corporeidad de la victima’.

El debate sobre un problema adicional (ficticio) pare-
ce aproximarse en relacion con el uso potencial de implantes
que conectan el cerebro humano mediante un chip a un orde-
nador, a propdsito del proyecto de Elon Musk, Neuralink?.
Sea mediante una técnica u otra, ha sido una constante la
tentacion de adentrarse en la mente humana para conocer
prospectiva o retrospectivamente las intenciones y pensa-
mientos que alberga una persona sospechosa. Por ejemplo,
a proposito del uso del poligrafo como mecanismo para de-
tectar de forma inconsentida declaraciones mendaces. Con
los avances en la linea del proyecto de Musk, podrian llegar
a plantearse limites al principio cogitationis poenam nemo

74 PEASE, “Crime futures and foresight: Challenging criminal behaviour
in the information age”. In Crime and the Internet (pp. 30-40). Rout-
ledge, 2003.

75 Sobre Neuralink, véase, MUSK, “An integrated brain-machine inter-
face platform with thousands of channels”, Journal of medical Internet
research 21.10 (2019): ¢16194.
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patitur. Sin embargo, pensar no es decidir sin poder ir mar-
cha atras. El proceso interno del pensamiento humano ni es
lineal, ni es nitido. En caso de acceder a la trazabilidad de los
tres momentos de la fase interna del iter criminis (ideacidn,
deliberacion, resolucion), ese ultimo estadio en que consiste
la resolucion no sera nunca definitivo. Para que pudiera atri-
buirse virtualidad a un supuesto inicio de la tentativa (los ac-
tos preparatorios punibles siempre requieren el concurso de
dos personas), haria falta algo mas. No parece posible que el
ordenador pudiera identificar pensamientos-resolutivos-sin-
marcha-atras, entre otras cosas, porque ni uno mismo sabe
muchas veces qué va a acabar haciendo ni por qué. Con todo,
esa lectura del pensamiento humano desde fuera si podria
ser util, por ejemplo, con caracter retrospectivo. Por ejemplo,
para recabar indicios digitales de la previsibilidad o intencio-
nalidad de una determinada accion.

5.2. Ajustes en el concepto de bien juridico

Como es sabido, el concepto de bien juridico ha en-
trado desde hace tiempo en fase estacionaria por su poca
capacidad de rendimiento y la progresiva pérdida de fuerza
expresiva. Esa pérdida de operatividad se fue haciendo cada
vez mas evidente tras una primera época de “cémoda convi-
vencia con los procesos de despenalizacion™’¢. Sin embargo,
el principio de lesividad, ofensividad o de exclusiva protec-
cion de bienes juridicos responde también, en parte al menos,
a la logica (positiva) de proteger (si es necesario, penalmente)
los derechos fundamentales de los ciudadanos frente a inje-
rencias en la esfera juridica garantizada por el Estado.

A este respecto, desde diversos ambitos se ha propues-
to la necesidad de una relectura de los derechos fundamen-
tales, adaptando ese nucleo esencial a una era digital que ha
modulado significativamente el contenido de practicamente

76 SILVA SANCHEZ, No sélo bienes juridicos, InDret penal, editorial ni-
mero 3 (2019).
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todo el haz de derechos”. Asi, la intimidad en esta nueva era
digital es algo sustancialmente distinto al original concepto
decimonénico derivado del domicilio como refugio del yo; o
el derecho a la presuncion de inocencia en la sociedad del big
data necesita ciertas adaptaciones, no menores’. Esos dere-
chos digitales, en lo que aqui interesa, conformarian parte
del contenido de los bienes juridico-penalmente relevantes.
Unos y otros, ubicandose en vasos comunicantes (cada uno
con sus propios matices), necesitarian una revision a la luz de
la transformacién digital experimentada.

En esta nueva era de expansion y posmodernidad pe-
nal, la dogmatica ha comenzado a centrar sus esfuerzos en la
discusién acerca de una nueva teoria de los tipos de delito.
En este contexto, ha entrado en una fase de crisis sin aparen-
te solucidn el tradicional esquema tripartito consistente en
distinguir entre delitos de lesion, delitos de peligro concreto
y delitos de peligro abstracto, para dar paso a nuevos tipos,
entre los que destacan los delitos de aptitud, delitos de acu-
mulacion, delitos de preparacion y delitos sin bien juridico”.

77 Entre otros, RALLO LOMBARTE, “De la ‘libertad informatica’ a la
constitucionalizacion de nuevos derechos digitales (1978-2018)”, Revis-
ta de Derecho Politico, nim. 100, septiembre-diciembre 2017, pp. 639-
669; TERUEL LOZANO, “Derechos fundamentales en la sociedad
digital: ;Hacia una constitucion para el ciberespacio?”, Revista chilena
de derecho 46.1 (2019): 301-315.

78 Por ejemplo, en relacion a las presunciones algoritmicas que pueden
justificar decisiones sobre una sospecha razonable con base en informa-
ciones cruzadas. Al respect, véase, HILDEBRANDT, “Criminal Law
and Technology in a Data Driven Society”, in: Oxford Handbook of
Criminal Law, Oxford University Press, 2014, p. 174 y ss.; SOUZA DE
MENEZES/AGUSTINA, “Big Data, Inteligencia Artificial y policia
predictiva”. En Dupuy (dir.) KIEFER (coord.) Cibercrimen II11, BAF,
2020, pp. 137-181.

79 Véase KUHLEN, “Bienes juridicos y nuevos tipos de delito”. En Li-
mites al derecho penal: Principios operativos en la fundamentacion del
castigo, Robles Planas, R. (ed. espanola). Atelier, Barcelona, 2013,
pp. 225-235.
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El ciberespacio presenta, en este sentido, algunas par-
ticularidades que merecen especial atencion, pues la peligro-
sidad y escalabilidad de los delitos en los que se utiliza la tec-
nologia desdibujan (y en ocasiones eliminan) la conexion en-
tre los sujetos de carne y hueso y el objeto de proteccion. Nos
hallamos en algunos casos ante delitos sin bien juridico, esa
“categoria sin ulterior desarrollo en la que se reunen todos
los hijos mugrientos de la dogmatica penal”®. En los delitos
sin bien juridico se podrian llegar a proteger, por ejemplo,
meros sentimientos (de seguridad o tranquilidad individual o
colectiva)®!. Para legitimar dicha decision incriminatoria, se
podria intentar satisfacer el dogma del bien juridico alegan-
do que el bien juridico es eso mismo, la integridad psiquica
colectiva, sin perjuicio de que no existan derechos subjeti-
vos como substrato inmediato o mediato. Se podria también
acudir a la doctrina anglosajona del harm principle®?, menos
exigente en términos dogmaticos. O, en suma, emplear el
concepto de bien juridico, vaciandolo de su nucleo seman-
tico, desde una comprension puramente metodoldgica como
abreviatura de la idea de fin®.

Sin duda, la opcion politico-criminal de incriminar
conductas lesivas bajo este nuevo paradigma (proteccion de
realidades virtuales o epidérmicas) plantea un problema de
adaptacion en los esquemas tradicionales de la dogmatica.
No pretendo aqui entrar a resolver la cuestion de fondo,

80 KUHLEN, “Bienes juridicos y nuevos tipos de delito”, p. 231.

81 Asi, en el delito de stalking no esta claro si lo que en realidad se protege
no es la libertad o seguridad de la victima, sino su tranquilidad emocio-
nal. Sobre esta cuestion, véase, AGUSTINA/FERNANDEZ-CRUZ,
“El tipo penal de stalking: una revision politico-criminal tras sus 5
primeros afios”. En MIRO-LLINARES/FUENTES OSORIO (Dirs.),
GOMEZ-BELLVIS (Coord.), EI Derecho penal ante “lo empirico”. So-
bre el acercamiento del Derecho penal y la Politica Criminal a la realidad
empirica. Madrid: Marcial Pons.

82 FEINBERG, Offense to others, Oxford University Press, 1988.

83 KUHLEN, “Bienes juridicos y nuevos tipos de delito”, pp. 230-231.

Estupios Penales Y CRMINOIOGICOS,
vol. XU (2021). 1SSN 1137-7550: 705777 =152~ hiips://doi.org/10.15304 /epc.41.6718



sumamente compleja y que ha dado lugar a una discusién
doctrinal extensa, sino sefalar un problema que va a requerir
cambios metodoldgicos y operacionales en el sistema.

En otro lugar me he referido en extenso a las discu-
siones doctrinales suscitadas en torno a las nuevas formas
de incriminacion de la pornografia infantil, en concreto, a
la pornografia virtual® y a la ya referida problematica que
plantea la utilizacion de avatares como cebo para detectar
groomers'y proteger a la comunidad de niflos y nifias que uti-
lizan el ciberespacio®. Obviamente, los problemas juridico-
penales asociados a las nuevas técnicas de prevencion y per-
secucion del delito mediante sistemas de inteligencia artificial
constituyen, también, un ambito novedoso en el que pueden
darse algunas tensiones en las categorias dogmaticas y en las
garantias procesales que conviene afrontar no solo desde el
punto de vista legislativo, sino también desde las estructuras
dogmaticas.

En realidad, mas alla de si se cuestiona que puedan
verse afectados bienes juridicos en abstracto —lo cual nos
parece al menos discutible—, lo que el proyecto Sweetie 2.0
plantea deberia enfocarse desde un punto de vista distinto,
a saber, la peligrosidad ex ante de conductas aparentemente
lesivas de bienes juridicos individuales para proteger la in-
demnidad sexual de los menores en su conjunto. La discu-
sion del bien juridico y los modos de ataque al mismo que
justificarian la intervencion penal ponen encima de la mesa

84 Al respecto, en la Circular 2/2015 de la Fiscalia General del Estado se
da cuenta de las novedades introducidas por el Legislador en la reforma
del Codigo Penal de ese mismo afo, en la que se incorporan nuevas
formas de pornografia infantil (pornografia virtual, pornografia técnica
y pseudo-pornografia infantil o morphing).

85 AGUSTINA/VARGAS OVALLE, “;Es necesaria una dogmatica de los
ciberdelitos? A proposito de la utilizacion de agentes encubiertos en la
lucha contra la explotacion sexual de menores en el ciberespacio”. En
Derecho penal y persona (coord. GARCIA CAVERO/CHINGUEL RI-
VERA), 2019, passim.
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la cuestion de los limites materiales de la tentativa relativa-
mente inidoénea por inexistencia de objeto. Ese juicio de pe-
ligrosidad, al perder la conexion directa con un bien juridico
individualizado se queda a las puertas de la lesion del bien
juridico. De hecho, lo que se lesiona ya no es la indemnidad
sexual de una nina, sino los sentimientos de seguridad colec-
tiva de una comunidad que no tolera conductas que coartan
de forma grave el disfrute de sus espacios de convivencia®®.

Al final de la discusioén nos plantamos, en ultima ins-
tancia, en las necesidades actuales de proteccion de potencia-
les victimas en una sociedad en la que el nivel de tolerancia
a asumir cualquier tipo de riesgo con respecto a la infancia
se ha reducido de forma considerable. En este punto, la ex-
trema indefension de potenciales victimas en el ciberespacio
no solo puede legitimar un adelantamiento de las barreras de
proteccion (mediante, por ejemplo, los delitos de online child
grooming), sino también una ampliacion del ambito de lo pu-
nible hasta abarcar algunos casos de inexistencia absoluta de
objeto, sin perjuicio de que se lesione un determinado bien
juridico sui generis por mas abstracto o remoto que pueda
parecer a algunos®’.

Junto al problema que plantea Sweetie, los delitos co-
metidos en escenarios virtuales abren nuevos retos que no
solo se resuelven con una modificacion legislativa, incorpo-
rando un nuevo tipo penal. La virtualizacion del objeto ma-
terial no es otra cosa que la escision entre la representacion

86 A este respecto, como senala Kuhlen, la postura dominante que sostenia
que “no es legitimo crear tipos penales que vayan mas alla del peligro
abstracto” parece haber reducido de forma significativa su aceptacion:
véase, KUHLEN, “Bienes juridicos y nuevos tipos de delito”, p. 226.

87 Schiinemann se refiere a esta posibilidad y la descarta en casos de inexis-
tencia de un bien juridico legitimo, como podria ser el tipo penal relativo
a la pornografia con animales (SCHUNEMANN, “Proteccion de bie-
nes juridicos, ultima ratio y victimodogmatica”. En Limites al derecho
penal..., 2012, pp. 82-83).
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digital y el substrato personal de la victima, en tanto que
titular del bien juridico. La cesura entre uno y otro puede
ser mas o menos radical. Asi, por ejemplo, en relacion con
el fenomeno de los deepfake® se intuye cémo los casos de
suplantacién de identidad no solo deben circunscribirse a la
sustitucidon de la persona real en el trafico juridico o econo-
mico, sino que la mera utilizacién de la propia imagen en el
ciberespacio puede causar un dafo sui generis, aparente y tal
vez momentaneo, aunque no por ello menos significativo, en
la reputacion de la victima. La lesidon virtual o efimera del
bien juridico mediante el uso de una imagen distorsionada y
falsa se sustenta en un concepto volatil, ciertamente vaporo-
so, de honor ¢ integridad moral, basado en la identificacién
de una imagen distorsionada de la victima con el sujeto real.

Del mismo modo, las estratagemas mediante la utili-
zacion de scam o ransomeware pueden impactar en poten-
ciales victimas que, por diversos motivos, no estén en disposi-
cion de morder el anzuelo o no tengan nada que perder. O los
hackers pueden intentar entrar sin éxito en un sistema que
se halle perfectamente blindado... o que sea inexistente (por
tratarse de un ioneypot)®. En tales casos no podria objetarse,
a mi juicio, que la tentativa no es punible por inexistencia de
objeto. En el ciberespacio los intentos de cometer un delito
con éxito se basan en una logica distinta: (1) en primer lugar,
en términos de escalabilidad, los frutos o efectos del delito

88 Véase, KIRCHENGAST, “Deepfakes and image manipulation: crim-
inalisation and control”, Information & Communications Technology
Law 29.3 (2020), p. 1: “Deepfakes are a form of human image synthe-
sis where an existing picture or image is superimposed into a video to
change the identity of those depicted in the video. The technology relies
on machine learning or artificial intelligence to map an existing image,
usually a photo of a person’s face, to transfer that image to an existing
video image”.

89 Honeypots son sistemas informaticos disenados expresamente para ser
atacados y asi permitir a los que pretenden defenderse aprender sobre
métodos de ataque (ROWE/CUSTY/DUONG, “Defending cyberspace
with fake honeypots”, Journal of Computers 2, no. 2 (2007): 25-36).

Esupios PENaLES ¥ CRMINOIOGICOS,
hitps: / /doi.org/10.15304 /epc.41.6718 =755 ol XU(2021). ISSN 1137-7550: 705777



poseen un alcance ilimitado, abriéndose ¢l curso de accion a
multiples destinatarios; (2) en segundo lugar, en términos de
optimizacion de recursos, los autores logran ese efecto mul-
tiplicador con una sola accion y sin un esfuerzo adicional
significativo; y (3) por ultimo, en el conjunto de los medios de
ataque los intentos fallidos revisten una importancia menor
o insignificante: solo un porcentaje de incautos sucumbira,
mientras que el resto de mortales habra reaccionado de for-
ma adecuada a un riesgo tipico que, desde la perspectiva del
hombre medio, cabria considerar que llegaria al umbral del
engafio bastante.

En el mundo de las apariencias del ciberespacio, los
menores de edad pueden ser avatares que se empleen como
cebo o adultos disfrazados de menores; los sitios web pueden
ser honeypots; los destinatarios de un listado de correos pue-
den estar inactivos desde hace mucho tiempo; quien dice ser
quien es, puede ser que no lo sea; o quien aparenta capacidad
adquisitiva o poder de disposicion, pueda estar absolutamente
incapacitado (por ejemplo, para lograr con éxito una estafa
del CEO). Sin embargo, la peligrosidad residual que se des-
prende de los intentos aleatorios o lanzados al azar no dejan
de afectar a la seguridad global del ciberespacio, sin perjuicio
de que, en un analisis pormenorizado (y siempre ex post fac-
to), veamos que, en realidad, eran irrelevantes por inexistencia
de objeto. Que no haya nina de carne y hueso o que se trate de
un adulto en lugar de un menor es, a mi juicio, una cuestion
indiferente a los efectos de valorar la peligrosidad ex ante.

Todas estas consideraciones nos conducirian a justi-
ficar una modulacién en el concepto de bien juridico y en
la dogmatica de la tentativa cuando el objeto de ataque es
virtual. Para acercarse a los nuevos problemas con un criterio
adecuado de danosidad o peligrosidad, en ese sentido, seria
necesario acudir al hombre medio y a la teoria de la conmo-
cioén en un mundo en el que la apariencia posee un signifi-
cado distinto. Enlazando con lo apuntado sobre la modu-
lacion del concepto de accion y de la fenomenologia del iter
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criminis, en el ciberespacio las acciones no fisicas en que con-
sisten los intentos penalmente relevantes, responden a una
l6gica distinta. Lo que se intenta en Internet se acerca a los
meros pensamientos porque en el ciberespacio se puede in-
tentar todo sin aparentes consecuencias. La aparente levedad
del ser de lo virtual nos deberia llevar a resaltar mejor que
esos intentos sin calibrar quién esta detras de cada destinata-
rio virtual no dejan de revestir una peligrosidad intolerable.
Con bien juridico, sin bien juridico o con un tertium genus.

5.3. Imputacion objetiva, autoria y participaciéon y
otras cuestiones

Finalmente, apuntaré¢ muy sucintamente otras cues-
tiones problematicas para la reflexion dogmatica en relacion
con el ciberdelito, que se derivan de algun modo de las mo-
dulaciones apuntadas (sobre los conceptos de accion y bien
juridico).

En efecto, a consecuencia de lo que se acaba de se-
nalar, la relacion de causalidad e imputacion objetiva en el
ciberespacio plantea algunas especificidades. Los efectos y la
rapidez con que se difunde la informacion en las redes socia-
les, por ejemplo, plantea problemas nuevos en relacion con
la criminalizacion de la creacion y difusion de fake news®™. El
ciberespacio es, en este sentido, un contexto panicéogeno, es
decir, un terreno propicio para generar una sensacion social
de inseguridad y miedo conducente al panico u ofuscacion
colectiva que, de forma descontrolada, puede abocar a un
nimero considerable de personas a adoptar decisiones per-
judiciales para si mismas y/o para una pluralidad indetermi-
nada de personas. Ese panico u ofuscacién colectiva podria,
eventualmente, explicar, por ejemplo: (i) una frenética caida
en el mercado bursatil o una retirada masiva de depdsitos
bancarios, provocando ingentes pérdidas economicas a todo

90 Véase, GUERINI, Fuake news e diritto penale, Giappichelli, Torino,
2020.
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un pais; (ii) un contagio masivo exponencial de personas que,
de forma ineludible, colapsara las unidades de cuidados in-
tensivos traduciéndose en muertes por escasez de recursos
disponibles; o (iii) una pérdida subita de confianza por parte
de un numero significativo de ciudadanos en un candidato
electoral ante la inminencia del dia de la votacion.

Muchas son las cuestiones que dificultan el analisis de
la relacion de imputacion objetiva. Entre los posibles facto-
res desencadenantes de un estado de panico colectivo deberia
sobresalir con una significacion y peso determinante la irrup-
cion de una noticia falsa (fakenews) o bulo. No obstante, no
cabe duda de que el poder o eficacia de unas fakenews solo se
explica en el contexto de una atmésfera colectiva hipersensi-
bilizada frente a un determinado peligro. Ante la posible res-
ponsabilidad penal por las consecuencias derivadas de una
noticia falsa surgen tres cuestiones:

(1) No toda noticia falsa es igualmente dafiina en tér-
minos de previsibilidad, ni responde siempre a una intencio-
nalidad determinada. En ocasiones, puede originarse en una
intolerable equivocacion de diagndstico o impericia manifies-
ta que revelaria un error en la representacion del riesgo que
podria excluir el dolo eventual. Seria, por tanto, imprescin-
dible describir una taxonomia de noticias falsas penalmente
relevantes.

(2) La inmediatez y magnitud de los efectos desenca-
denantes de un eventual resultado no es explicable si no se
atiende a un cambio de escenario en las reglas de imputa-
cion objetiva. Esa previsibilidad en el ciberespacio es alea-
toria, cuando no caprichosa o impredecible. Solo aquellos
mensajes o noticias falsas que revistan peligrosidad ex ante
de acuerdo con las reglas del ciberespacio y que se concreten
en un peligro concreto, podrian justificar una imputacion del
resultado o del riesgo generado.

(3) Dificilmente las figuras delictivas clasicas podrian
cubrir la imputacién de los resultados lesivos finalmente
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producidos. Los tipos genéricos de homicidio o estafa tedri-
camente serian idoneos, por ejemplo, para subsumir en ellos
decisiones ruinosas en lo econéomico o muertes aparentemente
causadas por las propias victimas de la desinformacion. Con
todo, la distancia o, mejor dicho, la concatenacion de factores
intermedios, dificulta enormemente la prueba del nexo de im-
putacién objetiva. Y, sobre todo, la ausencia de resultados por
intervenciones de terceros que hayan contrarrestado el efecto
inicial, arroja poderosas razones de conveniencia para crear
tipos especificos de peligro abstracto-concreto.

Asimismo, como es sabido, desde el surgimiento de la
perspectiva victimologica los delitos son ya para siempre even-
tos o acontecimientos en los que concurren dos comporta-
mientos bidireccionales®. En la victima se puede requerir, para
algunos delitos, que consienta o actie enganada y bajo error.
Las interacciones en el ciberespacio pueden ser asincronicas®
y en ellas la representacion de la realidad puede sufrir, con ma-
yor facilidad, algunas distorsiones, también en relacion a la
persona (su edad, experiencia e incluso su propia identidad).

Teniendo en cuenta las distorsiones cognitivas y voli-
tivas ya apuntadas, todos estos elementos pueden conllevar
interesantes y complejas interferencias victimo-dogmaticas.
Junto a los problemas ya referidos en relacion al delito de es-
tafa, en el delito de grooming se junta el hambre (del groomer)
con las ganas de comer (de la victima, pues con frecuencia no
actua bajo error aparente)®>. En ambos casos las percepcio-
nes y condicionantes psicologicos que derivan del entorno

91 Véase, al respecto, BERGELSON, Victims’ Rights and Victims' Wrongs,
2009, passim. He tratado en extenso sobre este enfoque aplicado al cibe-
respacio en AGUSTINA, “Cibercriminalidad y perspectiva victimolo-
gica...”, p. 153 y ss.

92 SULER, “The Online Disinhibition Effect”, Cyberpsychology & Behav-
ior, Volume 7, Number 3, pp. 322-323.

93 WOLAK/FINKELHOR/MITCHELL, Internet-initiated sex crimes
against minors: Implications for prevention based on findings from a na-
tional study. Journal of Adolescent Health, 35 (2004), 424.e11- 424.e20.
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tecnologico deberian tenerse en cuenta. No es lo mismo in-
teractuar offline que hacerlo online, como ya se ha seflalado.
Mas alla del efecto desinhibidor, las situaciones de error y
los déficits de autocontrol que son inherentes al ciberespacio
deberian pesar en la valoracion de los requisitos necesarios
para imputar responsabilidad o para exonerar de ella a quien
no ha actuado con la informacién y libertad necesarias. Pién-
sese, por ejemplo, en el consentimiento libre del menor de 16
afnos que mantiene una relacion sexual online con un mayor
de edad, proximo en edad y madurez (art. 183 quater). jAl
apreciarse la libertad del consentimiento deberia valorarse
con un mayor estandar si fue prestado online? A mi juicio,
si, en tanto que el grado de libertad en el ciberespacio, con
todos sus condicionamientos, es sensiblemente menor.

Otro ambito de cuestiones sumamente importantes
hace referencia a los criterios de autoria y participacion en
el marco de interacciones entre humanos y ordenadores, po-
sean o no inteligencia artificial.

Por un lado, no plantearia problema alguno la utili-
zacidn de la tecnologia como forma de controlar otros entes
programados, siendo una forma intermedia o mixta dirigida
a lesionar bienes de terceros. Asi, por ejemplo, la intervencion
articulada de un ejército de bots para perpetrar un ataque de
denegacion de servicios no dejaria de considerarse una for-
ma de autoria directa. En cambio, se pueden dar estructuras
de autoria mediata cuando esos instrumentos, aun gozando
de relativa autonomia, posean informacién limitada acerca
del alcance de su actuacion. Por ejemplo, la publicacion del
teléfono movil de la victima en un anuncio de relaciones ge-
neraria un aluvion de contactos indeseados orquestados por
el autor de un delito de stalking. Lo mismo podria suceder
con el autor de una noticia falsa sobre la victima que desen-
cadena una reaccidn viral contra ella, cristalizando incluso
en discurso de odio.
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El problema se puede complicar todavia mas cuando
al ciberespacio como canal de una diversidad de medios de
comunicacion, se le suma un conjunto de entes ejecutores
o decisores, con mayor o menor autonomia (siempre pro-
gramada en ultima instancia). Obviamente, ante el auxilio
o colaboracién de inteligencias artificiales, desde el derecho
privado debera delimitarse bien quién responde en caso de
fallo técnico: jel usuario, el disefiador, programador, quien
gestiona el servicio de atencion al usuario o el propio arte-
facto? Y, en sede penal, habra que dilucidar qué grado de
diligencia debida puede exonerar al (pobre) ser humano que
tenga que estar pendiente de un numero ilimitado de cosas
inteligentes a su alrededor®.

En ese complejo entramado el deber de evitar outputs
lesivos requiere de una cierta reflexion dogmatica. Entramos,
desde una perspectiva del compliance, en una amalgama de
informacion y decisiones en la que la trazabilidad es clave. La
novedad del problema es que a la hora de imputar responsa-
bilidad nos podemos llegar a encontrar con entes goberna-
dos por 10T (Internet of Things), alimentados por un flujo de
datos de origen conocido o ignoto, a los que se pueden sumar
algoritmos (semi-transparentes o totalmente opacos) con
forma de inteligencias artificiales o robots de diverso alcance.
Todo ello puede oscurecer el juicio de imputacion y generar
espacios de concurrencia de comportamientos imprudentes.

No me refiero a la cuestion de si, en un futuro, se plan-
teara la responsabilidad penal de los robots. La division del
trabajo y delegacion de funciones entre seres humanos e inte-
ligencias artificiales no ha hecho mas que comenzar. Los ro-
les asignados a cada interviniente y los limites con que deba
reformularse el principio de confianza deberian clarificarse.

94 Sobre tales cuestiones, véase el interesante analisis de HILDEBRANDT,
“Ambient intelligence, criminal liability and democracy.” Criminal Law
and Philosophy 2.2 (2008): 163-180.
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Las tres leyes de la robdtica de Asimov® eran, desde esta
perspectiva, simplistas.

Finalmente, los problemas que se acaban de sugerir
nos conducen al concepto de persona y a la redefinicion de
sus atributos en un mundo con realidad virtual, aumentada
o bidnica. Aqui habria que distinguir tres cuestiones: (1) la
persona como sujeto de atribucion (de conductas realizadas
mediante o sobre entes subordinados o prolongaciones de la
persona), (2) como sujeto de imputacién (en relacion a si es
posible concebir otros entes no humanos como persona res-
ponsable penalmente) y (3) los condicionantes y caracteristi-
cas de la persona mediada por la tecnologia.

Asi, como sujeto de atribucion me refiero a la cuestion
de hasta qué punto o con qué criterios lo protagonizado o su-
frido por un avatar se puede reconducir a una persona huma-
na. En cambio, como sujeto de imputacion cabe plantearse si
en el futuro a un robot, desgajado del todo de la persona hu-
mana que lo programé y puso en funcionamiento, se le reco-
noce (por una decision valorativa del sistema) el estatuto de
sujeto penalmente responsable. No dejaria de ser una fictio
iuris, como sucede con las personas juridicas. La autonomia,
como la libertad de voluntad, es una cuestion de grado en el
ser humano; mutatis mutandis, a partir del proceso de autoa-
prendizaje y machine learning se podria entender que puede
concurrir, en algunos casos, una cierta derivacion autonoma
“consciente”, aunque los robots no se podrian apartar de las
normas basicas. La cuestion clave, a mi juicio, no sera si el
ente robotizado revestira algun dia plena o suficiente auto-
nomia, entre otras cosas porque con las personas juridicas la
respuesta es siempre negativa: estas nunca gozan de ningin
tipo de autonomia per se, sino a través de sus organos, re-
presentantes e incluso de sus empleados de nivel inferior no

95 CLARKE, “Asimov’s laws of robotics: Implications for information
technology”, Machine ethics (2011): 254-84.
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debidamente supervisados. Por limitaciones de espacio, deja-
ré esta segunda cuestion para futuros trabajos®.

En cuanto a la persona como sujeto de atribucion de-
bemos interrogarnos acerca de si existe una plena identidad
entre yo-real y yo-digital. Desde el funcionalismo y la teoria
del rol, el concepto de persona se refiere a la representacion
del individuo hacia el exterior que permite reducir la com-
plejidad de las interacciones sociales y centrarse en un con-
junto de expectativas sociales derivadas de esa mascara que
caracteriza y se impone al sujeto?”. Dentro de ese esquema,
un sujeto puede, al conformar su persona, asumir distintos
roles y serd en funcién de las particularidades de cada rela-
cion social como se definira su posicion juridica (derivada de
cada rol).

En el ciberespacio, la persona puede asumir tantas
mascaras como desee, desvinculadas unas de otras. Esa re-
duccion de la complejidad se construye sobre pautas de
orientacion ciertamente confusas. El yo-real (la persona) se
puede convertir y desdoblar en identidades digitales absolu-
tamente alejadas del nivel de competencia o de los atributos
reales del sujeto. La representacion del yo es, pues, ficticia y
deslavazada porque no atiende a reglas predefinidas. Todo
vale.

En ese contexto, una persona se puede dividir en
multiples usuarios, entendiéndose por usuario aquel sujeto
funcional que utiliza su identidad digital (y la de sus dispo-
sitivos), mediante una conexion virtual a los sistemas que le

96 Sobre esta cuestion, véase POSADA MAYA, “La responsabilidad penal
de los agentes de inteligencia artificial: entre la ficcion y una realidad
que se aproxima”. En PORTILLA CONTRERAS/VELASQUEZ VE-
LASQUEZ/POMARES CINTAS/FUENTES OSORIO, Un juez para
la democracia: libro homenaje a Perfecto Andrés Ibdriez, Dykinson, Ma-
drid, 2019.

97 JAKOBS, Sociedad, norma y persona..., 1996; PINA ROCHEFORT,
Rol social y sistema de imputacion: una aproximacion sociologica a la
funcion del derecho penal. JM Bosch Editor, 2005.
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otorgan privilegios informaticos y juridicos, para interactuar
en el ciberespacio (como realidad simulada), con diversos fi-
nes, pudiendo llevar a cabo determinados propdsitos, algu-
nos penalmente relevantes®.

Llevando las cosas al extremo, ;qué criterios de asig-
nacién en términos de autoria se deberian emplear para, por
ejemplo, un avatar que interactue y llegue a cometer delitos
virtuales” en un mundo completamente simulado? ;Se debe
atribuir a la persona, como sujeto activo o pasivo, los men-
sajes transmitidos mediante realidad virtual? En ese sentido,
(como deberiamos valorar la representacion simulada de
imagenes intimas como si fueran reales a efectos del delito
difusion inconsentida de imagenes intimas? Y respecto de
los delitos cometidos en un mundo completamente virtual,
(cuando serian solo un juego y cuando comportarian con-
secuencias con impacto en la realidad fisica? La realidad
aumentada y la interconexion de los mundos online y offli-
ne pueden sorprendernos, como a Wade Owen Watts en la
produccion de Spielberg Ready Player One (2018). Dicho de
otro modo, ;qué distingue, a efectos penales, un hecho real
de un hecho virtual cometido sobre personas totalmente vir-
tuales? La separacion entre ambos mundos empieza a ser
borrosa, si bien lo que distingue a un juego de la vida real es
precisamente que la finalidad del primero (la pura diversion)
evita la asuncion de responsabilidad mas alla de las reglas y
marco de sentido de ese juego.

Finalmente, por ultimo, y no por ello menos impor-
tante, en cuanto a los condicionantes y caracteristicas de la
persona que actua en el ciberespacio, cabria plantearse si po-

98 MEEK NEIRA, Delito informadatico y cadena de custodia, 2013, pp. 39-
40; POSADA MAYA, El cibercrimen y sus efectos en la teoria de la ti-
picidad: de una realidad fisica a una realidad virtual, Nuevo Foro Penal,
13(88) (2017), pp. 88-89.

99 Por ejemplo, en escenarios como las comunidades virtuales en Second
Life. Véase, BRENNER, “Is There Such a Thing as ‘Virtual Crime’?”,
California Criminal Law Review, 4(1) (2001).
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drian dar lugar a la creacidon de circunstancias atenuantes o
agravantes de diversa naturaleza.

Respecto de las primeras, las situaciones de error y
consentimiento viciado en la victima, por ejemplo, podrian
ser factores que llegaran a atenuar el juicio de reproche sobre
el autor. Piénsese, por ejemplo, en lo referido supra respecto
del octogenario acusado de difundir pornografia infantil que
desconocia que sus archivos estaban siendo utilizados por
terceros (ignorando que el programa P2P permitia esa posi-
bilidad). O en el sujeto que se fia de la fotografia manipulada
del perfil de una menor, mostrando rasgos inequivocos de
adulto.

En cuanto a las circunstancias agravantes, nos hemos
referido en lineas anteriores a la posibilidad de que el legis-
lador incorpore en los delitos tradicionales subtipos que re-
cojan lo especifico del injusto cometido a través de las TIC,
con la consiguiente agravacion en la pena del tipo basico.
No obstante, también se podria acudir a una regla general
en algunos casos, mediante la creacion de una circunstancia
agravante especifica!® o incluso subsumir la utilizaciéon de las
TIC en el abuso de superioridad, como tipologia de disfraz o
de lugar cuyas circunstancias “debiliten la defensa del ofen-
dido o faciliten la impunidad” (art. 22.2° CP). Esta solucion,
sin duda, podria colmar ese plus de desvalor inherente a las
conductas perpetradas a través de las TIC. En ese sentido, el
ciberespacio seria considerado, como ya hemos sefialado, un
lugar crimindgeno en el que las condiciones de anonimato
podrian justificar una agravacion punitiva derivada de la re-
ferida peligrosidad.

A tales efectos, convendria introducir una nueva cir-
cunstancia modificativa en el Cédigo penal espafiol en la que

100 Como en Colombia: art. 58.17* CP (introducido por la Ley 1273 de
2009). Véase, al respecto, POSADA MAYA, Los cibercrimenes: un nuevo
paradigma de cibercriminalidad, pp. 102-103.
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se incluyeran las diferentes razones por las que un ciberdelito
puede resultar un hecho de mayor gravedad con respecto a
la misma conducta realizada en el espacio fisico. Se podria,
asi, incorporar al articulo 22 una 9° circunstancia, una nueva
agravante por razon de los medios tecnologicos empleados
que, por su naturaleza, faciliten, aumenten o intensifiquen la
perpetracion o los efectos de cualquier conducta delictiva. o
dificulten la identificacion del autor o su persecucion.

6. Conclusiones

El objetivo del presente trabajo se ha limitado a plan-
tear la conveniencia (o no) de adaptar, mediante un enfoque
especifico, el analisis dogmatico ante los delitos cometidos a
través de la tecnologia. Para responder a esta cuestion se ha
utilizado un método de analisis multidisciplinar. Partiendo
de un enfoque criminoldgico, se ha tratado de argumentar
como las mutaciones experimentadas en la era digital acaban
impactando de forma significativa en las categorias dogma-
ticas, tensionando sus costuras. La extension de la primera
parte ha obedecido a la necesaria fundamentacion de una
forma algo heterodoxa de articular un discurso dogmatico,
apoyado en consideraciones alejadas en parte de una pers-
pectiva racional centrada en lo juridico. En todo caso, no se
ha pretendido proyectar la discusion en problemas concre-
tos, profundizando en exceso en cuestiones especificas que,
a lo largo del texto, han servido como meros ejemplos de la
cuestion de partida. Los problemas mas especificos que se
han referido mereceran sin duda un enfoque mas incisivo en
futuros trabajos.

A lo largo del texto se ha visto como con la intensifica-
cion de la transformacion digital, las actividades cotidianas
de las personas, asi como la forma de interaccionar unos con
otros y con el mundo, han resultado significativamente alte-
radas. Podria decirse que, en este nuevo contexto, el modo de
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obrar (modus operandi en sentido amplio) responde a unas ca-
racteristicas distintas, habiéndose alterado también la forma
de cometer delitos. Este cambio plantea una clave explicativa
nueva en la dindmica comisiva del delito, de cualquier delito.
Y, como he tratado de analizar en las lineas precedentes, tales
cambios han impactado también de algun modo en las tradi-
cionales estructuras de imputacién de responsabilidad. Mas
aun, a consecuencia de tales transformaciones contextuales,
el ser humano ha visto moduladas sus facultades cognitivas
y volitivas. Asi las cosas, condicionado por una alteracién de
tanto calado en su modus vivendi, e incluso su modus essendi,
se ha concluido que, en efecto, las categorias de la teoria del
delito requieren de una cierta adaptacion si se pretende ajus-
tar el sistema a la nueva realidad existencial.

Con el objetivo de clarificar los distintos aportes, he
llevado a cabo una revision del concepto de ciberdelito y su
naturaleza desde una perspectiva funcional. Pese a los es-
fuerzos definicionales, he argumentado que el concepto de
ciberdelito, desde las cuatro perspectivas analizadas (crimi-
noldgica, penal, dogmatica y procesal), tiene fecha de cadu-
cidad: responde a una necesidad aqui y ahora de afrontar
algo nuevo, por lo que, una vez se reajuste y normalice la
respuesta del sistema, es esperable que vaya perdiendo su
fuerza expresiva. En un estadio proéximo no sera necesario
(sino que sera superfluo o extrafno) distinguir entre lo fisico y
lo virtual como partes de una misma realidad. Lo decisivo es,
pues, la adaptacion del sistema a un nuevo método de ana-
lisis que comprenda lo distintivo en el modo de cometer /oy
cualquier delito. Sin perjuicio del nombre o de la cuestion
clasificatoria, atender a la dindmica comisiva de los ciberdeli-
tos se revela sobre todo muy util, ciertamente, desde el punto
de vista criminolodgico, a fin de enfocar de modo particular
las estrategias de prevencion para cada tipologia delictiva en
un contexto novedoso. Pero, como se ha dicho, su utilidad o
conveniencia va mas alla de lo criminoldgico o de las cuestio-
nes meramente procesales.
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En esta tesitura, la necesidad de una teoria adaptada
al nuevo entorno social para afrontar en ultima instancia el
juicio de subsuncion pasa por un nuevo entendimiento de al-
gunos conceptos tradicionales de la teoria del delito.

A lo largo de mi hilo discursivo se han tratado de
sentar las bases para una reflexion dogmatica imprescindi-
ble (que, en todo caso, convendra desarrollar) para mejorar
la respuesta y los instrumentos concretos frente a un nuevo
paradigma de criminalidad. Asi, en concreto, mas alla de (1)
una reconceptualizacion del concepto de accion, se ha puesto
encima de la mesa la necesidad de (2) repensar las bases on-
toldgicas sobre las que se construye el instituto de la prescrip-
cion del delito y (3) la teoria de concursos en un escenario
de contraccidn espacio-temporal. Asimismo, se ha visto ne-
cesario reformular (4) el mismo concepto de bien juridico,
con todas las implicaciones que ello puede comportar, por
ejemplo, en (5) la dogmatica de la tentativa. La lesidon o pues-
ta en peligro de un bien juridico virtualizado (cuya existencia
es en ocasiones mera potencia), en una sociedad en la que el
delito es mas que nunca una comunicacion de sentido sin base
necesariamente fisica, puede realizarse en supuestos no solo
de lejania espacial entre ofensor y victima, sino en casos de
conexion remota o indirecta entre los sujetos representados
y la realidad representada. La teoria de la conmocion podria
servir de justificacion, en ese sentido, a una necesidad de re-
accion ante tentativas sin objeto real (inexistencia de objeto)
o delitos sin bien juridico.

También se han apuntado (6) algunas cuestiones so-
bre como el entorno tecnologico incide en el analisis de los
problemas de autoria y participacion, asi como otras relacio-
nadas con el concepto de persona, surgidas de la interaccion
entre seres humanos cuando intervienen en la ejecucion de
los hechos entes supuestamente con cierta autonomia funcio-
nal. Finalmente, a la luz de las modulaciones en las faculta-
des cognitivas y volitivas en el ciberespacio, se han propuesto
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algunas reflexiones en sede de (7) imputacion objetiva y des-
de la perspectiva victimo-dogmatica (a tenor de los déficits
en la comprension de las interacciones y de las situaciones de
error o vicios en el consentimiento producidos) y (8) algunas
consideraciones sobre las circunstancias atenuantes y agra-
vantes que convendria analizar en profundidad, sugiriendo
la introduccion de una nueva circunstancia agravante por ra-
zon de los medios tecnologicos empleados en el delito.

Con todo, los limites de mi propuesta de revision son
evidentes. Este trabajo solo ha apuntado numerosas cues-
tiones que, sin llegar a resolverlas, enfatizan una necesidad
de reajuste en el enfoque dogmatico. Sin la revision de ese
sustrato dogmatico, las reformas penales e incluso la labor
jurisprudencial se encontraran con inconsistencias, lagunas
y falta de entendimiento de los fenomenos delictivos a los
que necesita hacer frente. La discusion acaba de comenzar vy,
de buen seguro, la pretension de volcar todo el bagaje de la
teoria del delito a las nuevas formas de criminalidad redun-
dara en una dogmatica revitalizada. Solo una dogmatica que
se preocupe por lo nuevo sera capaz de justificar su funcioén
esencial: preservar el sistema de justicia penal de los vaivenes
del legislador y de la inseguridad de una jurisprudencia huér-
fana de la necesaria reflexion conceptual.

Con todo, a la vista de lo expuesto y dada la hetero-
geneidad y transversalidad que caracterizan los problemas
que suscitan los ciberdelitos (toda infraccion penal puede
perpetrarse a través de las TIC), no se justifica la creacion
de una dogmatica del ciberdelito, con autonomia y fines
propios, similares a la dogmatica de las distintas estructuras
comisivas, que si han merecido una atencion y tratamiento
doctrinal diferenciado (como en el caso del tipo de omision,
el tipo imprudente o los tipos de imperfecta realizacion, por
ejemplo). La comision de un hecho delictivo a través de las
TIC no reviste, a estos efectos, de la necesaria singularidad
como para merecer un estudio dogmatico sistematicamente
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organizado, sin perjuicio de que, como se ha senalado, exis-
tan importantes cuestiones dogmaticas que, en el contexto
tecnologico, requieran de adecuadas reflexiones doctrinales
que se traduzcan en reajustes, en algunos casos sin duda re-
levantes. En futuros trabajos sera necesario categorizar en
detalle los problemas aqui apuntados y establecer criterios
generalizables o definitorios que, por el objeto de estas lineas,
excederian el proposito de partida.
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