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Resumen

La desinformaciéon es uno de los fenémenos que esta siendo objeto de especial preocupacion
por parte de los Estados y de las Instituciones internacionales por las graves consecuencias que
una campaiia de desinformacion puede representar para los fundamentos basicos de un sistema
democratico. Se plantea, por ello, la posibilidad de establecer controles que permitan reducir sus
efectos. Controles entre los que también se encontraria el recurso al ordenamiento juridico. Este
trabajo se centra en tres aspectos fundamentales: la delimitacion del concepto de desinformacion
respecto de otros similares, la incidencia que una regulacién o control puede tener en los derechos
fundamentales, esencialmente la libertad de informacion y, en tercer lugar, las posibles respuestas
que el ordenamiento juridico, y mas concretamente el Derecho penal puede ofrecer en estos casos.
Finalizando el estudio con el analisis de la cuestionable posibilidad de que la criminalizacién de la
informacidn falsa pudiera ser una solucidn legitima.
Palabras clave: desinformacion; noticias falsas; libertad de informacién; derecho penal.

Abstract

Disinformation is one of the phenomena that is currently of particular concern to States and
international institutions because of the grave consequences that a disinformation campaign can have
for the basic pillars of a democratic system. This suggests the possibility of establishing controls to
reduce their effects. Controls which would also include recourse to the legal system. This paper focuses
on three fundamental aspects: the delimitation of the concept of disinformation with respect to other
similar concepts, the impact that regulation or control can have on fundamental rights, essentially
freedom of information, and thirdly, the possible responses that the legal system, and more specifically
criminal law, can offer in these cases. The study ends with an analysis of the questionable possibility
that criminalisation of false information could be a legitimate solution.
Keywords: disinformation; fake news; freedom of information; criminal law.

* El presente articulo se ha realizado en el marco del Proyecto de Investigacion 1+D+l, PID2022-137466NB-100, “La
desinformacion como riesgo en el mundo digital: analisis interdisciplinar”, del Ministerio de Ciencia e Innovacidn.
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APROXIMACION A LA DESINFORMACION Y SU INCIDENCIA EN EL DERECHO PENAL

1. PLANTEAMIENTO Y ALGUNAS CUESTIONES SOBRE LA
DESINFORMACION

1.1. Consideraciones previas sobre la libertad de informacion

Resulta innegable que uno de los pilares basicos de cualquier sistema democratico y su
correcto funcionamiento radica en la necesidad de que la sociedad, de que los ciudadanos,
estén informados, que tengan acceso a una informacién veraz que les permita, de la forma
mas adecuada y libre posible, tomar decisiones en relacién con distintos aspectos y problemas
que forman parte de la convivencia o del debate publico. Y para que estas decisiones sean,
al menos aparentemente, lo mas correctas posibles para los intereses de quien las toma
se hace necesario un acceso, cada vez mayor, a una también cada vez mayor cantidad de
informacién (a veces, incluso, exceso de informacién). De este modo, el conocimiento y el
acceso a los datos se convierte en un instrumento necesario para tomar decisiones, del
tipo que sean (desde donde invertir, a quien votar, vacunarse o no, etc.), y en elemento
imprescindible para suscitar el debate y la discusién en el ambito publico. Son necesarias
diversas perspectivas, diversos planteamientos y, en consecuencia, diversas referencias que
permitan la confrontacién de ideas, de opiniones y de informaciones. De hecho, en un Estado
que pretende configurarse como democratico, cualquier tipo de informacién puede y tiene
que poder ser discutida, rebatida o debatida, evitando la imposicién de una Unica perspectiva,
aunque sea la mayoritaria, y, sobre todo, impidiendo que exista una “verdad unica” o una
“Unica opinidn valida”. De este modo quedaria garantizada “la capacidad libre e informada de
disentir sobre cualquier asunto, incluso admitiendo opiniones que puedan molestar al Estado o
a un conjunto de la poblacién”! y, con ello, asegurada, la “fortaleza” del sistema democratico
por cuanto no sélo se admite, sino que se propicia el permanente cuestionamiento de las
decisiones, actuaciones y opiniones de trascendencia publica que llevan a cabo aquellos que
tienen legitimidad para hacerlo, porque “en democracia no hay verdades oficiales de naturaleza
trascendente, ni dmbitos de decision vedados a la confrontacion publica”?. En definitiva, la
informacién permite el conocimiento tanto para adoptar decisiones, como para discrepar de
las mismas, sea quien sea aquel que las haya llevado a cabo.

Si algo ha resultado evidente a lo largo de la historia es que la informacién es poder y el
“poder” derivado de esa fuente de conocimiento permite controlar las opiniones y decisiones
que se toman. Y justo aqui es donde surge el problema, es decir, junto al hecho de ser uno
de los elementos basicos e irrenunciables en un Estado democratico, la informacién (o, mejor
dicho, la informacién “influenciada”) puede suponer uno de los principales y mas graves
ataques a ese mismo sistema democratico. Sefiala muy acertadamente GONZALEZ CUSSAC?
que “es un cldsico vincular poder y verdad. En realidad, porque el poder necesita conocimiento
y el conocimiento requiere buena informacién. De suerte que quien posee la informacién de
calidad obtiene el conocimiento, y, consiguientemente, es quien accede o mantiene el poder. Asi

1 SERRA CRISTOBAL, R., “De las falsedades, mentiras y otras técnicas que faltan a la verdad para influir en la opinién
publica”, en Teoria y Realidad Constitucional, UNED, n2 47, 2021, pp. 199 y 200, https://doi.org/10.5944/trc.47.2021.

2 REVENGA SANCHEZ, M., Seguridad Nacional y derechos humanos. Estudios de la jurisprudencia del Tribunal de
Estrasburgo, Aranzadi, Cizur Menor, 2002, p. 127.

3 GONZALEZ CUSSAC, J.L., “Pandemia, desinformacién y verdad en Derecho penal”, en Derecho penal y Coronavirus,
Gonzalez Cussac/Velasquez Veldsquez (direct.), Tirant lo Blanch, Bogota, 2022, p. 16.
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se dibuja el eje poder-informacidén-conocimiento-verdad. Sin duda el instrumento cldsico de todo
control y manipulacién es el lenguaje”.

Precisamente, el poder que se deriva de la informacién determina que, cada vez con
mayor frecuencia la informacién que se transmite no responda a los parametros de veracidad
o realidad, o si lo hace, al mismo tiempo vaya cargada de determinados sesgos que interesan
para poder “encaminar” las opiniones y decisiones de la sociedad y todos sus agentes en una
determinada direccién. Con ello, la “informaciéon” ya no sélo es el instrumento basico de un
libre debate publico, sino el medio para “teledirigir” dicho debate publico y las consecuencias
del mismo. Para ello bastaria que la informaciéon que se transmita o los hechos en los que
posteriormente se sustentara la misma, pueda ser o no veraz, o incluso ser veraz sélo a
medias®.

Creo, en este punto necesario distinguir dos aspectos: las opiniones y la informaciéon o
los hechos. Resulta innegable que existe una clara interconexiéon entre ambos por cuanto,
generalmente, la construcciéon de una opinién o idea se sustenta en una informaciéon o
hechos previos, pero mientras la primera puede ser absolutamente incoherente, reprochable,
inexacta, inveraz e, incluso, totalmente insostenible en tanto opinién que es y forma parte
de la libertad ideoldgica y de expresion constitucionalmente amparada, no deberia ocurrir
lo mismo con la segunda, esto es la informacién o los hechos deben responder a la realidad
externa (posteriormente podran ser interpretados por cada uno como considere oportuno
desde su perspectiva ideolégica). Por ejemplo, un hecho es que un grupo de sujetos ha
agredido sexualmente a una mujer, la informacién que se transmita, ademas de la concreta
conducta realizada puede incluir otra serie de aspectos, por ejemplo, la nacionalidad de los
mismos, y, supongamos que la informacién que se emite efectivamente es veraz y los autores
del hecho son inmigrantes. Hasta aqui la parte objetiva, los datos que deben responder a
la realidad; a partir de ese momento entra en funcionamiento la subjetividad, esto es, la
interpretacion de esa informacion que conlleva necesariamente la influencia de la ideologia
de quien la interpreta y que puede llevarle a afirmar y expresar su opiniéon de que “todos los
inmigrantes son unos violadores que deberian ser expulsados del pais”. Eso no es informacion,
eso es opinidn, y las ideas u opiniones no tienen por qué responder ni a la veracidad, ni a la
realidad, sino simplemente a los pensamientos, las ideas y las emociones® del concreto sujeto
que las emite. Distinto seria el caso cuando la propia informacién emitida estuviera cargada
de falsedades o verdades a medias, por ejemplo, afirmando que los sujetos que participaron
en la agresion sexual son inmigrantes, cuando en realidad sélo lo era alguno de ellos. En este
caso, la informacién ya es, en si misma, y al margen de la interpretacién que posteriormente
pudiera realizarse, inveraz, por cuando aporta datos que al ser ciertos sélo en parte induce a
una aprehension distorsionada de la realidad. Cuestion diversa es que esa informacién tenga
algun tipo de trascendencia, esencialmente en el ambito juridico.

Responde este planteamiento a las distintas manifestaciones que pueden derivarse del
derecho contenido en el art. 20.1 CE: la libertad de opinién y expresiéon en sentido estricto
(art. 20.1 a) CE), y la libertad de informacién veraz (art. 20.1 d) CE)°. La distincién radica
principalmente en el objeto del derecho en cuestién, pues si bien el primero consiste en

4 SERRA CRISTOBAL, R., “De falsedades, mentiras y otras técnicas que faltan a la verdad para influir en la opinién
publica”, cit., p. 200.

5 Aunque ciertamente la expresién de las mismas tiene como limite el hecho de que respondan al ejercicio del derecho
a la libertad de expresién y no afecten al contenido esencial de otro derecho fundamental, vid. NUNEZ CASTANO,
E., Libertad de expresion y Derecho penal. La criminalizacion de los discursos extremos, Aranzadi, Cizur Menor, 2022,
passim.
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pensamientos, ideas u opiniones desde una perspectiva eminentemente subjetiva (razén por
la cual se sostiene una directa y estrecha relacién con el derecho a la libertad ideolégica
regulado en el art. 16.1 CE”), el segundo de los derechos tiene por objeto la informacién veraz,
es decir, datos o hechos externos que respondan a la realidad con una clara referencia objetiva
y que puede observarse desde dos perspectivas, el derecho a comunicar informacién veraz
(quien emite la informacién) y el derecho a recibir informacién plural (los destinatarios o
receptores de la misma). Son por tanto, libertad de expresién y libertad de informacién dos
derechos, en principio, independientes®.

Sin embargo, no podemos negar la realidad existente cual es el hecho de que, en la mayor
parte de las ocasiones, resulta extremadamente dificil separar ambos. En efecto, afirma la
Sentencia del Tribunal Constitucional 38/2017, de 24 de abril en su Fundamento Juridico
Segundo, apartado b) que, con mucha frecuencia, en realidad “no siempre es fdcil separar
la expresion de pensamientos, ideas y opiniones de la simple narracién de unos hechos, pues
a menudo el mensaje sujeto a escrutinio consiste en una amalgama de ambos y la expresion
de pensamientos necesita a menudo apoyarse en la narracién de hechos y, a la inversa, la
comunicacion de hechos o de noticias no se da nunca en un estado quimicamente puro y
comprende, casi siempre, algtin elemento valorativo o, dicho de otro modo, una vocacién a la
formacién de una opinién”. Es decir, retomando el ejemplo expuesto en paginas anteriores,
sobre la base de unos hechos reales (la existencia de una agresion sexual llevada a cabo
por sujetos inmigrantes) se puede construir una informacién veraz o sesgada (dependiendo
del contenido que se le dé a la noticia) que vendra provocada por la ideologia y libertad de
expresion y opinién de quien la emite.

Y este sesgo o parcialidad que puede contener la informaciéon que se transmite conlleva
otro aspecto relevante: la posibilidad de dirigir el sentido y objetivo del debate y decisiones

6 Sobre el derecho a la informacién veraz y su transcendencia en el sistema democratico, asi como la posibilidad de
ubicar la lucha contra la desinformacion desde el respeto al mismo, vid., SERRA CRISTOBAL, R., “Noticias falsas (fake
news) y derecho a recibir informacién veraz. Dénde se fundamenta la posibilidad de controlar la desinformacién y
cémo hacerlo”, en Revista de Derecho Politico, n® 116, 2023, pp. 14 y ss., https://doi.org/10.5944/rdp.116.2023.37147;
SERRANO GOMEZ, A./SERRANO MAILLO, M.I., “El derecho constitucional a recibir informacion veraz y estadisticas
de criminalidad”, en Revista de Derecho Penal y Criminologia, n® 10, 2013, pp. 583 y ss., https://revistas.uned.es/
index.php/RDPC/article/view/24563.

7 En este sentido se pronuncia la STC 177/2015, de 22 de julio en su Fundamento Juridico Quinto haciendo referencia
a la STC 120/1992, de 27 de junio (F) Octavo) al afirmar que “a la libertad ideolégica que consagra el art. 16.1 CE
le corresponde el correlativo derecho expresarla que garantiza el art. 20.1 a), aun cuando ello no signifique que toda
expresion de ideologia quede desvinculada del ambito de proteccion del art. 16.1, pues el derecho que éste reconoce
no puede entenderse absorbido por las libertades del art. 20 o que toda expresion libremente emitida al amparo del
art. 20 sea manifestacion de la libertad ideoldgica del art. 16.1”, tras haber afirmado previamente que la libertad
ideoldgica “no se agota en una dimension interna del derecho a adoptar una determinada posicion intelectual ante la
vida y cuanto le concierne y a representar o enjuiciar la realidad segtn personales convicciones. Comprende, ademds,
una dimension externa de agere licere, con arreglo a las propias ideas sin sufrir por ello sancion o demérito ni padecer
la compulsion o la injerencia de los poderes publicos”.

8 Asi, la STC 38/2017, de 24 de abril, en su Fundamento Juridico Segundo, apartado b) afirma que “este Tribunal viene
distinguiendo, desde la STC 104/1986, de 17 de julio, entre el derecho que garantiza la libertad de expresion, cuyo
objeto son los pensamiento, ideas y opiniones (concepto amplio que incluye las apreciaciones y los juicios de valor)
y el derecho a comunicar informacion, que se refiere a la difusion de aquellos hechos que merecen ser considerados
noticiables. Esta distincion entre pensamientos, ideas y opiniones, de un lado, y comunicacion informativa de hechos,
de otro, tiene una importancia decisiva a la hora de determinar la legitimidad del ejercicio de esas libertades, pues
mientras los hechos son susceptibles de prueba, las opiniones o juicios de valor, por su misma naturaleza, no se prestan
a una demostracion de exactitud, y ello hace que al que ejercita la libertad de expresion no le sea exigible la prueba de
la verdad o diligencia en su averiguacion, que condiciona, en cambio, la legitimidad del derecho de informacion”.
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que se tomen al respeto. Es aquel poder al que hacia referencia GONZALEZ CUSSAC® que
permite lograr los objetivos politicos, sociales y/o estratégicos de quien emite esa informacién
mediante la influencia en los ciudadanos ocasionando un clima en el que resulta dificil
diferenciar la informacién real y verdadera, de las medias verdades porque se encuentran
afectadas por sesgos ideoldgicos, econdémicos, politicos, etc., y de las noticias totalmente
falsas'®. El problema para el sistema democratico no se deriva de la existencia de un debate
publico en el que exista disenso o discrepancia (como, por otra parte, es la Uinica forma de
entender que se trata de un sistema democratico) sino de que dicho debate se fundamente
en unos datos, hechos o informaciones que no se corresponden con la realidad, que no
son veraces. Se plantea SERRA CRISTOBAL si el dafio al sistema democratico en si mismo
(o algun derecho individual) puede generarse porque se transmita una informacién inveraz
o si también se puede derivar “cuando se transmiten opiniones acompanadas de una base
fdctica deliberadamente falsa; o simplemente podriamos preguntarnos si la libertad de expresion
(politica) permite mentir y en qué ocasiones”'!, es decir, cuando en el debate publico se
expresan criticas, opiniones o se propagan ideas (sea cual sea su finalidad y objetivo) que
transmiten hechos que faltan a la veracidad o son, directamente falsos. Concreta esta autora
que lo relevante es determinar si existe algin tipo de afirmaciones, procedan del Gobierno,
de los ciudadanos, de operadores sociales, de partidos politicos, etc., que “por su absoluto
desprecio al rigor informativo o por su manifiesta intencién de engafiar, no son admisibles.
La democracia exige libertad informativa y de expresion, exige participacién y debate, pero
en esa interaccion hay unas minimas reglas de juego que deben respetarse cuando ciertas
expresiones o la comunicacién de determinados hechos falaces confronten con bienes juridicos
constitucionalmente protegidos”'?.

Entiendo que, en este punto, resulta absolutamente necesario diferenciar de qué mensaje
no veraz estamos hablando. Si se refiere a la expresién de ideas u opiniones, incluso aunque se
basen en hechos totalmente falsos y las mismas sean absolutamente interesadas y sesgadas'3,
salvo, eso si, que afecten directamente a otros derechos fundamentales, son perfectamente
legitimas en el ejercicio del derecho a la libertad de expresion. Cuestion diversa es cuando
nos encontramos ante la emisiéon de una informacién, respecto de la cual, debe predicarse en
todo momento la realidad y veracidad de la misma. Es decir, debe tratarse de la comunicacién
de hechos reales y no falsos, con independencia de en qué pueda derivar posteriormente
la interpretacion que cada sujeto concreto pueda hacer atendiendo a su ideologia, creencias
0 intereses propios. La transmision de informacién inveraz, inexacta o directamente falsa
es lo que contribuye a que las opiniones y decisiones posteriores se tomen sobre una base
incorrecta, es decir, no se trataria de informacion, sino de desinformaciéon que atentaria

9 GONZALEZ CUSSAC, J.L., “Pandemia, desinformacion y verdad en Derecho penal”, cit., p. 16.

10 Es lo que PAUNER CHULVI, C., “Las noticias falsas y las campafias de desinformacién como nuevas amenazas a para
la seguridad”, en Seguridad y Derechos, Gonzélez Cussac/Flores Giménez, Tirant lo Blanch, Valencia, 2018, p. 405, ha
denominado “la guerra de la informacion” que concibe como un método no militar para conseguir objetivos politicos y
estratégicos.

11 SERRA CRISTOBAL, R., “De falsedades, mentiras y otras técnicas que faltan a la verdad para influir en la opinién
publica”, cit., pp. 200y 201.

12 SERRA CRISTOBAL, R., “De falsedades, mentiras y otras técnicas que faltan a la verdad para influir en la opinién
publica”, cit., p. 202.

13 por ejemplo, quienes sostienen el terraplanismo o, incluso, quienes afirmaron durante la pandemia de la COVID-19
la inutilidad de las vacunas o sustentaban teorias conspiranoicas.
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directamente contra la vertiente pasiva del derecho a la libertad de informacién, cual es,
el derecho a recibir una informaciéon veraz y contrastada. Y ello es lo que podria afectar
a intereses y derechos fundamentales, porque como afirma NAVARRO CARDOSO'* “una de
las potencialidades lesivas de la desinformacion es que no sélo nutre de informacion falsa,
sino que consigue marginar a la informacién verdadera” que acabard teniendo un impacto
practicamente nulo.

A ello se une un segundo dato que inevitablemente incide en la importancia y
trascendencia de la informacién falsa encaminada a la “manipulacién” de la opinién y de
las decisiones, cual es la aparicién de internet y las nuevas tecnologias. Tradicionalmente
eran los medios de comunicacién (periddicos, radio, televisién) quienes ofrecian informacion
a la sociedad, innegablemente sesgada en virtud de la ideologia e intereses de cada uno
de ellos, a fin de que conformara una opinién que le ayudara a tomar una decisiéon sobre
el asunto publico que fuera. Sin embargo, tras la aparicién de Internet el acceso a las
noticias y la interaccién con éstas ha cambiado de manera radical, tanto para facilitar su
disponibilidad, variedad y calidad, como para convertir a quienes tradicionalmente eran
meros destinatarios de la informacion, en creadores de la misma (prosumidores, esto es,
consumidores y productores de contenidos!®) y, esto que, en principio, se observé como
algo absolutamente positivo que contribuia de manera incuestionable a una mayor y mejor
democratizacién del sistema por cuanto existian mas posibilidades en el debate publico,
pronto empez6 a percibirse como una amenaza contra el mismo, al comprobar que estas
mismas herramientas “servian a la eficaz explotacion y difusién global de informaciones
inveraces, faltas de la minima comprobacién, propagandisticas o inventadas”'® que se realizaba
con una rapidez incontrolable y exponencialmente superior a la tradicional transmisiéon de
noticias.

Son, como se expondra, numerosos los indicios que permiten identificar la gravedad que
supone el problema de la transmisiéon de una informacién no veraz o falsa, pero, como punto
de partida, considero que se debe analizar la incidencia especifica de esos mensajes falsos y
la relevancia que la introduccién de las TIC y redes sociales ha supuesto para incrementar el

problemal”.

14 NAVARRO CARDOSO, F., “Aproximacién politico-criminal a la desinformacién”, en El Derecho penal frente a las crisis
sanitarias, Ledn Alapont (direct.), Tirant lo Blanch, Valencia, 2022, p. 440.

15 PAUNER CHULVI, C., “Las noticias falsas y las campafias de desinformacién como nuevas amenazas para la
seguridad”,cit., p. 394; en el mismo sentido, la STC 27/2020, de 24 de febrero, FJ Tercero.

16 pAUNER CHULVI, C., ibidem.

17 BARROS-MELO, I., “Tecnologia e radicalizacdo: a explosiva combinacdo entre identidades, automacdo e ideias
hostis na disseminagao punivel de convicOes politicas”, en Dez questées fundamentais da politica criminal. Un didlogo
hispano brasileiro, Barros-Melo/Galan Mufioz (organiz.), Tirant lo Blanch, Sdo Paulo (Brasil), 2023, p. 427.
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1.2. Algunos ejemplos de informacion no veraz o falsa:
caracteristicas y transcendencia en el sistema democratico

1.2.1. Los supuestos de hecho: identificacidon de algunos casos
concretos

En los dltimos afios pueden constatarse la existencia de distintas situaciones respecto de
las cuales la informacién no veraz o, incluso, la desinformacién ha tenido una clara incidencia
en la sociedad determinando, en un alto grado, las decisiones que se han adoptado; y asi, por
ejemplo:

a. Los dias 11 a 13 de marzo de 2004, tras los atentados ocurridos en Madrid en la
Estacion de Atocha y otras localizaciones de la provincia que determinaron 193 muertos
y miles de heridos y una sensaciéon de horror y miedo en la sociedad espafola, el
Gobierno de José Maria Aznar sostuvo publicamente, y sin ningln tipo de titubeo, la
autoria directa de ETA, cuando desde las primeras horas siguientes a los atentados
ya era conocido que su origen era el terrorismo yihadista. Sin embargo, el empefio
de ese mismo Gobierno de intervenir en el afio 2003 en la Guerra de Irak bajo la
excusa (también inveraz) de la existencia de armas de destruccién masiva, determiné
a quienes en aquel momento eran nuestros representantes politicos a tratar de desviar
la atencion del terrorismo islamista hacia el nacionalista a fin de que no se produjera
un “castigo” en las elecciones generales que se iban a celebrar el dia 14 de marzo de
2004. Evidentemente, tanto las afirmaciones que justificaron la intervencién del Estado
espafiol en la guerra en 2003, como las informaciones transmitidas a la ciudadania
los dias 11, 12 y 13 de marzo de 2004 no respondian a la realidad, eran inveraces
e interesadas. Ni las primeras, ni las segundas (a la vista del resultado electoral que
terminé contra todo prondstico con la victoria del PSOE) tuvieron la necesaria incidencia
en la ciudadania como para conseguir manipular su decisidn, o quizas si la tuvieron pero
en sentido contrario al deseado'®.

b. Durante la crisis econémica de 2008, las informaciones que procedian de diversas
Agencias de calificacién crediticia determinaron que muchas economias de distintos
paises llegaran a derrumbarse o resultar gravemente afectadas con los consiguientes
perjuicios para los ciudadanos de estos Estados. Asi, agencias como Moddy’s,
Standar&Poor’s o Fitch Ratings (que controlaban mas del 90% del negocio de valoracién
de riesgos'?) estuvieron en el origen de la crisis con interpretaciones erréneas e

18 En relacidén con las posibles consecuencias del manejo de la informacién tanto por el Gobierno como por los
medios de comunicacion, vid. BERGANZA CONDE, M.R., “La difusién de la informacion de los atentados del 11M
y su influencia percibida en las elecciones generales (estudio del efecto de la tercera persona), Papers, 90, 2008,
https://doi.org/10.5565/rev/papers/v90n0.741. En concreto, con el objetivo de “estudiar la percepcién publica sobre
la influencia que tuvieron los atentados en el vuelco electoral del 14 de marzo de 2004- un tema que ha suscitado un
gran debate social- utilizando como base el paradigma del efecto de la tercera persona”, afirma que “los resultados
electorales estuvieron lejos de los previstos y, por tanto, todo parece indicar que lo sucedido entre el 11 y el 14 de
marzo tuvo un efecto real sobre el electorado, por ejemplo: provocar una mayor participacion electoral”, cfr. pp. 182 y
183.

19 FERNANDEZ ROZAS, J.C., “Lehman Brothers y el control de las agencias de calificacidon crediticias”, LegalToday,
4 de marzo de 2010, https://www.legaltoday.com/opinion/articulos-de-opinion/lehman-brothers-y-el-control-de-las-
agencias-de-calificacion-crediticia-2010-03-04/.
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interesadas y presionando a los Gobiernos con rebajar su calificacion. El hecho es que las
valoraciones que realizaron determinaban las decisiones de los inversores y del capital e
implicaba la posibilidad de quiebra de todo el sistema financiero de diversos paises. Sin
embargo, el Auto del Juzgado Central de Instruccién de 30 de agosto de 20112 sostiene
en su Fundamento de Derecho Sexto que no puede afirmarse que la calificacién de la
deuda “se basara en datos falsos y tampoco parece absurda, infundada ni contradictoria
con la opinion generalizada de las mds reputadas organizaciones econdmicas mundiales,
siendo todas ellas, desde luego, meras opiniones basadas en unas predicciones que, como
se ha demostrado tantas veces, tienen un credibilidad limitada”, 1o que le lleva en el
Fundamento de Derecho Noveno a concluir que los hechos sefialados no revisten
caracteres de delito, debiendo procederse al archivo de la querella.

c. El 23 de junio de 2016, el 51,89% del electorado britanico voto a favor de su salida de
la Unién Europea, el conocido como el Brexit. En relacion con esta decision también
hubo diversas informaciones inveraces, manipuladas, tergiversadas y directamente
falsas que provenian de diversos agentes: tanto desde los propios poderes publicos
e instituciones britanicas, como desde el Gobierno ruso. Asi, Rusia mediante el uso
de redes sociales, cuentas troll y anénimas, difundieron informaciéon que se centraba
esencialmente en exacerbar las ideas de los supremacistas blancos, de la xenofobia, de
los agravios provenientes de Europa, de la inmigracion y de la amenaza extranjera contra
el modo de vida britanico?’; el principal instrumento que se empleé fue la recopilacién
y el tratamiento de Big Data que permitid la transmision de mensajes personalizados
a través de las redes sociales?? atendiendo a las preferencias, temores o miedos de los
ciudadanos britanicos?3. Junto a ello, los propios poderes publicos britanicos, en esencia
los gabinetes conservadores y medios de comunicacion de estas mismas tendencias
ideoldgicas, estuvieron implicados en la difusién de esa desinformacion durante la

20 Auto del Juzgado Central de Instruccién de 30 de agosto, (ECLI:ES:AN:2011: 522), mediante el cual se archivé la
querella presentada contra las principales agencias de calificacidn por los delitos previstos en los arts. 284 y 285 CP.

21 pe hecho, la intromisién rusa en la vida publica del Reino Unido quedd en evidencia tras el referéndum para la
independencia de Escocia en 2014, cuando cuentas troll intentaron manipular y desprestigiar la votacién, extremo
admitido publicamente por el Gobierno britanico, cfr. VAN HEEMSTRA FERNANDEZ, A., “La desinformacion como
amenaza para la democracia: el caso del Brexit”, en Documento Opinion, Instituto Espafiol de Estudios Estratégicos, n?
42,2023, p. 6.

22 pe este modo, la “manipulacién” de la opinién ya no se lleva a cabo prohibiendo determinados contenidos, sino
mediante una emision o distribucion especifica de informacidn, contenidos y noticias adaptadas a las preferencias de
los ciudadanos que las consumen, cfr. MEJIA RESTREPO, A., “La libertad de expresion en jaque, el pandptico del siglo
XXI. Big Data como amenaza para la democracia. A propdsito del caso Cambridge Analytica”, en Universitas. Revista de
Filosofia, Derecho y Politica, n® 32, 2020, p.83, https://doi.org/10.20318/universitas.2020.5512

23 Especial relevancia cobra la intervencién de Cambridge Analytica, cuya actividad principal consistia en elaborar
operaciones de comunicacion estratégica con la finalidad de alterar la opinion de grupos concretos de la poblacion en
favor de determinados objetivos, haciendo una investigacion de sus caracteristicas principales, preferencias, gustos,
etc.; este método fue empleado en la campafa del Brexit, colaborando con partidos de extrema derecha (UKIP) y
conservadores mediante el cual se pretendia captar la mayor cantidad posible de votos de personas de una ideologia
no conservadora, identificando sus temores y miedos y desarrollando “una camparfia de distorsion informativa por
medio de la introduccion en las redes sociales de fake news e informaciones de dudosa veracidad. Estos contenidos
se centraban en cuestiones relacionadas con la inmigracion y la economia”, vid. SAURA GARCIA, C., “El big data en
los procesos politicos: hacia una democracia de la vigilancia”, en Revista de filosofia, vol., 80, Santiago de Chile, 2023,
pp.224 y 225, http://dx.doi.org/10.4067/50718-43602023000100215.
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campaifia del referéndum, empleando la xenofobia e inmigracién o el aspecto econémico
de que la Unién Europea estaba esencialmente sostenida por dinero britdnico?*. El
resultado de toda esta campafia de informaciones inveraces y falsas fue la victoria del
Brexit en el referéndum planteado a la poblacién britanica.

d. El 2 de octubre de 2016, tras varios afios de negociacion entre el Gobierno colombiano
del Presidente Juan Manuel Santos y las FARC, se somete a plebiscito el acuerdo suscrito
entre ambos para la finalizacion del conflicto armado y la construcciéon de una paz
estable y duradera, y, en un resultado muy apretado gana el NO (50, 21% de los votos)
frente al si (49,78% de los votos). En el fondo de tan, cuanto menos, sorprendente
decision se trato de investigar las causas de esa opcion politica del pueblo colombiano
que, obviamente, no se sustentaba en un rechazo a la paz. De hecho, se ha constatado
la existencia de una campafia brutal de (des)informacién, miedo y mentira realizada
por grupos de extrema derecha y partidarios del candidato de la oposicién Alvaro Uribe
Vélez transmitiendo diversas informaciones inveraces como el hecho de la imposicion
del comunismo, de la confiscacidn de tierras, del ateismo, etc. que contribuyeron a que
la formacion de la opinion de la ciudadania a este respecto se basara en datos falsos, en
afirmaciones inveraces, en mentiras pero que determinaron una concreta decisiéon: no
aceptar el acuerdo de paz?®°.

e. En las elecciones presidenciales de 2016 en las que competian Donald Trump por
el partido republicano y Hillary Clinton por el partido demoécrata, las informaciones
falsas e inveraces tuvieron una clara e importante incidencia en el resultado electoral,
empleando diversas vias. Dos son las principales que pudieron tener incidencia directa
en las elecciones: el caso Pizzagate?® y la injerencia del Gobierno ruso, esencialmente
mediante miles de cuentas falsas en Instragram, Facebook, Youtube y twitter?” (a ello

24 sefiala VAN HEEMSTRA FERNANDEZ, A., “La desinformacién como amenaza para la democracia: el caso del Brexit”,
cit., pp. 7 y 8 que en esta campafia de desinformacién participaron activamente Boris Johnson (entonces alcalde de
Londres) y Nigel Farage, quienes realizaron una agresiva campafa pro Brexit en la que uno de los principales esléganes
era que el Reino Unido enviaba semanalmente 350 millones de libras a la UE para el sostenimiento de la misma y
otros paises; informacién que en absoluto respondia a la realidad pero que calé en la mitad de la poblacién britanica,
y que el dia después de que se anunciaran los resultados del referéndum, el propio Farage admitié que habia sido
una mentira. Pero la finalidad ya estaba conseguida. También se aludié a la entrada indiscriminada y sin control de
“criminales y terroristas” a través de las fronteras europeas a pesar de que el Reino Unido nunca ha formado parte del
Acuerdo de Schengen, pero que, sin embargo, sirvié para determinar el objetivo buscado por la informacion inveraz
aportada.

25 Respecto del analisis de lo ocurrido en el plebiscito de Colombia y su inesperado resultado, vid. GONZALEZ, M. F.
“La «posverdad» en el plebiscito por la paz en Colombia”, en Revista Nueva Sociedad, n? 269, mayo-junio, 2017, pp.
116 y ss.; MEDINA URIBE, P., “In Colombia, a whatsapp campaign against «posverdad»”, 2018, https://bit.ly/3RKIqRO;
BOTERO, S., “El plebiscito y los desafios politicos de consolidar la paz negociada en Colombia”, en Revista de Ciencia
Politica, vol. 37, n2 2, 2017, pp. 373 y ss.

26 E| caso Pizzagate constituye una teorfa conspirativa que fue divulgada viralmente durante la etapa electoral de
2016 en Estados Unidos y que presuntamente involucraba a Hillary Clinton y a su jefe de campafia John Podesta
en una red de trafico de personas y abuso sexual infantil en la que también se encontraban involucrados algunos
restaurantes como la Pizzeria Comet Ping Pong en Washington (de ahi el nombre). En octubre de 2016, una cuenta
de Twitter publicd la existencia de una red de pedofilia vinculada a miembros del Partido Demdcrata. Mediante la
técnica del phishing se produjo un ataque al correo electrénico personal de Podesta y sus contenidos se difundieron
por Wikileaks. Unidas ambas situaciones provocd que esa cuenta de Twitter y defensores de la misma, difundieran
una teoria en la que se afirmaba que los correos electrénicos publicados contenian palabras claves en el ambito de
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también se uni6 la agresiva campana del propio Trump a través de las redes sociales). La
relevancia de estas actuaciones que en ningiin modo eran veraces, como reconocié entre
otros el Comité de Inteligencia del Senado de Estados Unidos, provocé el vuelco electoral
hacia Donald Trump que se convirtié en Presidente de Estados Unidos?®,

f. Durante la pandemia, las compafiias de alarmas de seguridad en las casas comenzaron
una enorme y agresiva campana de publicidad encaminada a convencer a los ciudadanos
de la situacion de riesgo en la que se encontraban si salian temporalmente de sus
casas porque podian verse privados de la misma si les entraba algun okupa. La idea
se viralizd, el miedo se contagié y expandié exponencialmente, la preocupacion por la
ocupacidn subio a niveles hasta ese momento desconocidos, pero se consiguio el objetivo
pretendido: el incremento desmesurado de la contratacion de sistemas de alarma y un
importante aumento de los beneficios obtenidos. La tactica seguida por estas empresas
radica en lo que el Director financiero de alguna de ellas afirmé: gestionar el miedo
para vender tranquilidad, es decir, “crear una categoria, que es la necesidad de estar
tranquilo”?°. Sobre esta base, durante todo el verano de 2020 se empleé el miedo como
estrategia afirmando que sélo la contratacién de un sistema de alarma y seguridad
impediria que ocuparan nuestra vivienda mientras estdbamos de vacaciones. Nada
importd que lo afirmado fuera absolutamente falso por cuanto en el caso de vivienda
habitual o vivienda de vacaciones (segunda vivienda) nos encontrariamos ante un delito
de allanamiento de morada que determinaria la expulsidon inmediata del okupa; ni nada
importd que en realidad el problema de la ocupacién y de la dificultad de su desalojo
fuera sdlo referido a viviendas de inversion o desocupadas. El bombardeo informativo
(inveraz, tergiversado y manipulado) consigui6 el efecto buscado, provocar el miedo en
quien no lo debia tener e incrementar notablemente sus ventas.

Todos los casos expuestos tienen diversas caracteristicas comunes y otras distintivas. En
primer lugar, todos ellos responden a la emisidon de informacion inveraz, manipulada o falsa
que se ha trasladado a la sociedad por diversos medios y que han influido claramente en el
debate publico y en las decisiones de quienes no hayan tenido ocasiéon de contar con una
informacién plural, diversa y veraz, sino claramente sesgada, dirigida e interesada3’. Pero, en
segundo lugar, tanto los actores (es decir, quienes han creado y difundido esa informacién)

la pedofilia. Toda esta situacidn ha sido desvirtuada, desacreditada y calificada de falsa por diversas organizaciones
incluido el Departamento de la Policia Metropolitana del Distrito de Columbia.

27 Efectivamente una compafiia Internet Research Agency vinculada directamente al Kremlin (que también habia
hackeado las cuentas de correo electréonico que se filtraron a Wikileaks) creo miles de bots dirigido a millones de
estadounidenses con la finalidad de difundir noticias falsas, informacion inveraz y bulos encaminados al descrédito del
Partido Demécrata y, mas concretamente, de Hillary Clinton. Para ello estas publicaciones se dirigieron, principalmente
a la comunidad afroamericana, sin buscar directamente el voto para Trump, pero si el descrédito de Clinton, mediante
la publicacion de fotografias y mensajes de brutalidad policial, identificando a Hillary Clinton con Satan, etc. Sobre la
actuacion del gobierno ruso, vid. COLOM PIELLA, G., “Anatomia de la desinformacion rusa”, en Historia y comunicacion
social, 25(2), 2020, pp. 473 y ss., https://doi.org/10.5209/hics.63373, donde se exponen las distintas tecnologias
empleadas para la manipulacién de campanias electorales.

28 «Background to 'Assessing Russian Activities and Intentions in Recent US Elections': The Analytic Process and Cyber
Incident Attribution», Oficina del Director de Inteligencia Nacional, 6 de enero de 2017, https://www.dni.gov/files/
documents/ICA_2017_01.pdf.

23 https://www.expansion.com/empresas/distribucion/2019/08/22/5d5eb424468aebb6748b456d.html, ult. consult.
15 de diciembre de 2023.
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como los intereses que persiguen son absolutamente diversos. Un objetivo comuin, manipular
la decision de los receptores, una finalidad diversa influir en asuntos publicos (el plebiscito
de paz en Colombia, el Brexit, los resultados electorales en las elecciones espafiolas de 2004 o
las americanas de 2016, controlar los sistemas financieros de los paises, o bien puros y duros
intereses econémicos). Pero todos ellos responden a una informacion falsa interesada.

1.2.2. Caracteristicas y elementos comunes en los supuestos de
informacion no veraz o falsa

Ciertamente, la informacién falsa no se trata de un fenémeno nuevo; de hecho, la
existencia y difusion de informacién sin contrastar o “mds Illanamente, el ejercicio del
mal periodismo se corresponde con lo que tradicionalmente se ha llamado manipulacion
o amarillismo”®!, ha existido desde siempre y, como afirma GONZALEZ CUSSAC3?, “tanto
en la critica de los ciudadanos hacia el poder, como desde éste frente a los ciudadanos,
Y, por supuesto, utilizado contra otros gobiernos o grupos hostiles o competidores”. Lo que,
innegablemente ha variado a lo largo del tiempo, es, como se apuntd en el apartado anterior,
la cantidad de informacion a la que hoy en dia se tiene acceso y que, en muchos casos, esa
“sobreinformacién” acaba siendo perjudicial®3. Se convierte en un instrumento de ataque, en
un “arma” de una guerra contra distintos adversarios#, buscando que los destinatarios, la
sociedad, los ciudadanos, los distintos agentes sociales no cuenten con los datos adecuados
para conformar libre y fundadamente su decision.

La realidad es una, la informacion inveraz o falsa provoca esencialmente confusion, y
precisamente esta confusion es lo que implica el riesgo para el sistema democratico dado que
obstaculiza la capacidad de tomar decisiones sobre una base fundamentada y, como afirma
PAUNER CHULVI®® “puede llegar a crear una sociedad que no es capaz de ponerse de acuerdo
sobre hechos bdsicos afectando a los fundamentos de las democracias que se construyen sobre
la presunciéon de que sus ciudadanos toman decisiones informadas”. A lo que responde esta
informacion inveraz o no ajustada totalmente a la realidad, en términos de estrategia, es a

30 por ejemplo, respecto a los posibles efectos que realmente provocaron las distintas informaciones, asi como
aquellos que, meramente fueron percibidos por los ciudadanos (tercera persona), vid. BERGANZA CONDE, M.R., “La
difusion de la informacion durante los atentados del 11M y su influencia percibida en las elecciones generales”, cit.,
pp. 186y ss.

31 pPAUNER CHULVI, C., “Noticias falsas y libertad de expresion e informacién. El control de los contenidos informativos
en la red”, en Teoria y Realidad Constitucional, n? 41, 2018, p. 297, https://doi.org/10.5944/trc.41.2018.

32 GONZALEZ CUSSAG, J.L., “Pandemia, desinformacién y verdad en Derecho penal”, cit., p. 16.

33 SERRA CRISTOBAL, R., “De falsedades, mentiras y otras técnicas que faltan a la verdad para influir en la opinién
publica”, cit., p. 202.

34 Sefiala GONZALEZ CUSSAC, J.L., “Pandemia, desinformacién y verdad en Derecho penal”, cit., pp. 18 y 19 que “en
realidad el término desinformacion es equivalente a «guerra politica». En este sentido siempre ha sido, y lo sigue
siendo, un dominio casi exclusivo de los servicios de inteligencia. En este dmbito se denominan «medidas activas» y
desde luego nunca se trata de medidas espontdneas, sino de un producto metddico de grandes burocracias- Adquieren
diferentes metodologias, pero siempre estdn orientadas a debilitar a un adversario concreto”. En el mismo sentido,
PAUNER CHULVI, C., “Las noticias falsas y las campafias de desinformacién como nuevas amenazas para la seguridad”,
cit., p. 395.

35 PAUNER CHULVI, C., “Las noticias falsas y las campafias de desinformacién como nuevas amenazas para la
seguridad”, cit., pp. 394 y 395.
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contribuir a la confusion, a la desorientacién de sus destinatarios; de hecho, muchas veces,
ni siquiera pretende convencer, sino simplemente “embarrar” el campo dialéctico. Sefiala
NAVARRO CARDOSO3° que “la mentira es ruido, y es miedo. La informacién distorsionada
no siempre busca convencer, sino mds bien enfatizar divisiones y erosionar los principios de
confianza compartida que deberian cohesionar las sociedades”.

Y todo ello nos conduce a un elemento comun que si comparten todos los casos expuestos:
el miedo, a lo que sea, a una amenaza terrorista, al inmigrante que nos cambiara el sistema
de vida propio, a que ganen los disidentes y se modifique el sistema politico de un pais, a
que gobiernen personas que distorsionaran y eliminardn todos aquellos principios basicos
de convivencia y desarrollo en nuestra sociedad, o el miedo a perder nuestros bienes
patrimoniales. Se transmite, mediante esa informacién no veraz o no real, miedo a los
destinatarios para tratar de controlar sus decisiones mediante el control de sus emociones.
Este bombardeo de informacién, o, mejor dicho, esta sobreinformacién acaba calando en la
opinién publica pero no en la parte racional de su pensamiento, sino que incide de lleno en la
utilizacién de sus emociones. Estamos ante lo que SERRA CRISTOBAL37 denomina emocracia,
entendiendo que la misma “consiste en propiciar la comunicacién o transmisién de emociones
que acaban predominando sobre la razon”. En definitiva, los medios de comunicacién, los
gobiernos, los agentes sociales o politicos, e incluso las empresas (como hemos expuesto
en los distintos casos que hemos sefialado) emiten una informaciéon distorsionada o no
totalmente real con la finalidad de crear determinados estados de emocién en los sujetos
destinatarios que pueden provocar posicionamientos radicales, exacerbados, intolerantes,
motivados esencialmente por la emociéon de miedo, de temor, de intranquilidad que se esta
transmitiendo con la informacion en cuestion. Y ello, sin lugar a dudas, puede llegar a afectar,
incluso de manera grave a valores y principios democraticos esenciales>®, al propio sistema
democratico y a su legitimo funcionamiento.

Esta creacidon de emociones, sin sustento real en la mayor parte de los supuestos salvo el
propio miedo que se transmite, sin embargo, provoca la formacién de una voluntad colectiva,
la de los grupos destinatarios, que es aceptada mayoritariamente, practicamente sin ponerla
en cuestion, e incrementada y potenciada por aquellos que tienen la capacidad para ello,
esencialmente los medios de comunicacion, los gobiernos, los agentes sociales y politicos, etc.
En realidad tampoco esto es nada nuevo, ya ARISTOTELES en su Retdrica sefialaba claramente
como el orador, concretamente se referia al buen orador, es decir, aquel que tenia la innegable
capacidad de convencer a los destinatarios de su mensaje, conocia el arte de, con su discurso,
utilizar y provocar los sentimientos y las emociones en aquellos a quienes iba dirigido para
conseguir que realizasen aquello que resulta correcto o se debe hacer, esto en el mejor de los
casos, o bien que lleven a cabo aquello que al orador le interesa que hagan®° (los distintos
supuestos que hemos expuesto).

36 NAVARRO CARDOSO, F., “Aproximacion politico-criminal a la desinformacién”, cit., p. 444.

37 SERRA CRISTOBAL, R., “De las falsedades, mentiras y otras técnicas que faltan a la verdad para influir en la opinién
publica”, cit., pp. 202 y 203.; también emplea ese término, DEVIS MATAMORQOS, A., “Criminalizacién de las fake news
en redes sociales: ¢necesidad de intervencion o Derecho penal simbdlico?”, en Revista General de Derecho Penal, n?
37,2022, p. 2; NAVARRO CARDOSO, F., “Aproximacién politico-criminal a la desinformacion”, cit., p. 441.

38 NAVARRO CARDOSO, F., “Aproximacién politico-criminal a la desinformacién”, cit., pp. 441y 442.

39 ARISTOTELES, Retdrica, Alianza Editorial, Madrid, 2014, citado por SERRA CRISTOBAL, R., “De falsedades, mentiras y
otras técnicas que faltan a la verdad para influir en la opinién publica”, cit., p. 203.
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En resumen, los sentimientos y las emociones de las personas (de los destinatarios de
los distintos mensajes) tienen una incidencia mucho maés efectiva en la toma de decisiones
que la informacion veraz, procedente de hechos comprobados o datos y estadisticas objetivas;
de imponer el sentimiento a la razén, o mejor dicho, a la razén derivada de la verdad o de
la realidad externa’. Se trata de crear una “nueva verdad” que no es razonada, es sentida,
procede de estimulos que crean emociones y que, en modo alguno, tiene por qué responder
a la realidad exterior. Es lo que se ha denominado posverdad y que en esencia “puede ser una
mentira asumida como verdad o incluso una mentira asumida como mentira, pero reforzada
como creencia o como un hecho compartido en una sociedad”*!, y, el problema radica en que
en esta posverdad, este recurso a sustituir las emociones por la razén en el debate publico y
en la toma de decisiones, constituye un instrumento o recurso tan poderoso que es capaz de
cambiar por completo el sentido o la resolucidn final del debate politico.

Volvamos a algunos de los ejemplos que hemos expuesto. No era cierto que el hecho de
que Reino Unido permaneciera en la Unién Europea implicaria una entrada incontrolada de
inmigrantes (existen numerosas politicas europeas relativas al control de las migraciones),
ni que fuera a atentarse contra el modo de vida del pais, ni que fuera Gran Bretafia quien
sostuviera a la Uni6on Europea. Pero esos mensajes se transmitieron, de manera reiterada y
categorica, y ello dio lugar a un debate publico presidido por las emociones y no por la razén,
no se fundamenté en hechos y datos reales, sino en sentimientos que fueran “contagiados” a
los ciudadanos que finalmente votaron el referéndum del Brexit. Lo mismo ocurrié en otros de
los casos expuestos, el plebiscito en Colombia, las elecciones en Estados Unidos, las compafiias
de sistemas de alarmas y seguridad, que sustentaron sus agresivas campafias en datos
distorsionados, tergiversados o directamente falsos, pero que resultaron adecuados para
incidir de manera directa en el debate publico y en la toma de decisiones de sus ciudadanos.
Algo similar ocurri6 con el caso de las Agencias de calificaciéon de los sistemas econdmicos y
financieros de los Estados que, con sus interpretaciones e informaciones erroneas, interesadas
o no, influyeron directamente en la decisién de los inversores sobre déonde y cémo invertir el
capital poniendo en graves dificultades los sistemas financieros de numerosos Estados.

Ello no quiere decir que este recurso a las emociones, a discursos simples, demagégicos,
populistas que contienen informacion inveraz o inexacta no sean herramientas legitimas en
un sistema democratico para ganarse la adhesion o el apoyo de la ciudadania, o incluso para
influir en sus decisiones; el problema surge cuando mediante el recurso a una informacién
tergiversada, falsa o medias verdades se pretende el impacto en la opinién publica para
“teledirigir” el debate, es decir, “la inquietud aparece cuando la mentira y el engarno se
convierten en un instrumento con el que influir en el proceso democrdtico”*?.

1.2.3. La consecuencia: su incidencia en el sistema democratico

No puede ignorarse que esta propagacion del miedo contribuye a provocar en los
ciudadanos o destinatarios de los mensajes un pensamiento acritico e irracional, sustituyendo

40 JERONIMO SANCHEZ-BEATO, E., “Control de la desinformacién versus libertad de expresiéon en un Estado
Democratico”, en lus Humani, Revista de Derecho, vol. 11 (l1), 2022, p. 113, https://doi.org/10.31207/ih.v11i2.306.

41 AMON, “Posverdad, palabra clave del afio”, E/ Pais, 17 de noviembre de 2016, citado por SERRA CRISTOBAL, R., “De
falsedades, mentiras y otras técnicas que faltan a la verdad para influir en la opinién publica”, cit., pp. 203 y 204.

42 SERRA CRISTOBAL, R., “De falsedades, mentiras y otras técnicas que faltan a la verdad para influir en la opinién
publica”, cit., p. 204.
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la razon por las emociones y los sentimientos, y estas informaciones distorsionadas pueden
llegar a provocar que la sociedad en su conjunto, o el grupo de destinatarios concretos de los
mensajes, dejen de lado los valores y principios de un sistema democratico, adhiriéndose a
unos planteamientos sin fundamento, que no se corresponden con la realidad, la distorsionan
y explotan sus perjuicios y expectativas. Seflala SERRA CRISTOBAL*? que este tipo de
informacion puede llegar a “desestabilizar gobiernos, influir en unas elecciones o poner en
riesgo la seguridad”, y a ello responden justo los casos que se han expuesto.

Una caracteristica de la informacién manipulada, no veraz o inexacta se convierte
casi en incuestionable: que afecta de manera directa a los fundamentos de un sistema
democratico; uno de los pilares basicos y esenciales de este sistema es que los ciudadanos
participen en el debate publico y adopten decisiones informadas en cualquiera de los
ambitos publicos o privados (en unas elecciones, en un plebiscito, en la inversién de su
patrimonio o en la contratacién o no de servicios), y este derecho puede verse obstaculizado
o directamente impedido cuando lo que se transmite es una informacién falsa, engafiosa
o inveraz, generalmente sesgada de manera intencionada a fin de obtener un determinado
sentido en la decisién que se tome, y con ello, innegablemente se estd afectando no sélo
derechos y libertades fundamentales, sino los propios cimientos de un sistema democratico
(cuestion distinta es el papel que puede o debe jugar el ordenamiento juridico y, mas
concretamente, el juridico penal en este 4mbito). Por ello sefiala, PAUNER CHULVI** que “sélo
la informacién veraz y sobre materias de interés general, por los asuntos y las personas que
en ella intervienen, contribuye a la formacion de la opinién ptblica, sirve como mecanismo de
control democrdtico y puede gozar, por tanto, de proteccion juridica”.

El problema de la posible afeccién de los fundamentos del sistema democratico o
de derechos fundamentales a consecuencia de la desinformacién y la priorizaciéon de las
emociones y los sentimientos frente a la razoén, se ha convertido en foco de preocupacion
para los Estados y organismos internacionales; pero no debe obviarse que una reaccién
desproporcionada de cada Estado puede ser tan peligrosa para el propio sistema democratico
como la informacién inveraz o falsa, porque existe una clara tendencia, tanto del legislador
nacional como supranacional, a restringir derechos fundamentales, esencialmente la libertad
de expresion y la de informaciéon en su vertiente activa, que resultan igual de esenciales
para poder sostener el pluralismo informativo y la conformacién de una opinién publica
y libre*°. Ciertamente, la desinformacién no es, de manera general, objeto de intervencion
juridica, solamente cuando responde a alguna de las dos razones empleadas por el Estado
para “legitimar” la restriccion de derechos fundamentales: la afeccién de otros derechos
fundamentales o de intereses colectivos como la seguridad nacional, la salud, etc. y la propia
ofensa que pudiera implicar la conformacién de la opiniéon publica sobre la base de una
informacion falsa o inveraz*®. Ahora bien, alegando esos motivos, un tanto indeterminados y

43 SERRA CRISTOBAL, R., “De falsedades, mentiras y otras técnicas que faltan a la verdad para influir en la opinién
publica”, cit., p. 205.

44 PAUNER CHULVI, C., “Noticias falsas y libertad de expresién e informacién. El control de los contenidos informativos
en la red”, cit., p. 299.

45 JERONIMO SANCHEZ-BEATO, E., “Control de la desinformacién versus libertad de expresién en un Estado
democratico”, cit., p. 99.

46 AGUERRI, J. C./MIRO LLINARES, F., “¢Comunicacién ofensiva y de odio o desinformacién programada? Un analisis de
las caracteristicas y discurso del evento conspiranoico #ExposeBillGates”, Revista de Internet, Derecho y Politica, n2 37,
marzo 2023, pp. 4y 5, https://doi.org/10.7238/idp.v0i37.397192.
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difusos, puede llegar a justificarse la censura y la consiguiente, no sélo restriccion, sino incluso
eliminacién de otros derechos fundamentales diversos a aquellos que se verian afectados por
la propia desinformacién.

En resumen, el fendmeno de la desinformacién conlleva el problema de la potencialidad
de un dafio para los fundamentos de un sistema democratico, la pluralidad, la informacion
libre y veraz de los ciudadanos, la seguridad, la salud, etc., pero la reacciéon de los Estados
contra esa desinformaciéon y los instrumentos y medios planteados para ello pueden
derivar en una injustificable censura que lesione otros fundamentos de ese mismo sistema
democratico. Si no se realiza un andlisis pausado y una reflexién seria sobre los efectos de la
desinformacién y las consecuencias de la lucha contra la misma, podria llegar a producirse
la paradoja de que tanto actuar como no hacerlo lesionara el sistema democratico que
pretende protegerse. Asi lo indica NAVARRO CARDOSO*” al sostener que la lucha contra
la desinformaciéon nos puede conducir al “aplastamiento del disenso” en un claro ejercicio
de la “autocensura, promovida por la opinién publica- traducida, en lo que aqui y ahora me
interesa, como «consenso», entrecomillado-, hasta el debilitamiento de elementos esenciales de la
democracia. Y corre en paralelo con el «pensamiento woke», que nacié para la libertad y se ha
terminado convirtiendo en un instrumento de control, como la «cultura de la cancelacion», otro
mecanismo de modelacion de las emociones”.

De este modo, desde la desinformacién puede provocarse que sea la propia sociedad, en
principio tolerante y democratica, la que emplee esta censura o autocensura por temor a que
las opiniones que se sostienen y que resultan contrarias a aquellas que ha conformado la
informacién inveraz sobre la base de manipulacién y de recurrir a emociones, no sea aceptada.
Y este es otro medio de terminar con un sistema democratico. Sostiene CORTINA ORTS*®
que “las democracias en los tltimos tiempos no mueren por aparatosos golpes de Estado y por
asonadas, sino por el paulatino deterioro de las instituciones y porque pierden fuerza unas reglas
de conducta no escritas que la comunidad aceptaba y respetaba, como aseguran Levitsky y
Ziblatt, tampoco desaparecen una gran cantidad de propuestas porque dejen de ser convincentes
con razones, sino porque las silencian quienes temen mds al aislamiento que al error. Este seria
el proceso por el que unas ideologias y movimientos sociales se imponen o desaparecen”.

Ciertamente la libertad de informacién debe exigir ciertos pardmetros de veracidad o de
realidad, pero no puede, al menos en mi opinion, exigirse una efectiva verdad objetiva que, por
un lado implicaria anular la propia libertad, y por otro, resultaria dificil de determinar porque,
como se ha sefalado, un mismo hecho puede ser explicado e interpretado de multiples
maneras dado que los hechos y datos relativos a la libertad de informacidén, generalmente se
transmiten con una marcada tendencia ideoldgica o subjetiva que emparenta con la libertad
de expresion. La verdad unica no existe, es interpretada, y, directamente relacionado con
ello, no existe un derecho fundamental a no recibir informacién falsa. Por ello, el tnico
criterio valido seria recurrir a la veracidad subjetiva, que dependera de la interpretacién de la
informacioén, datos y hechos realizada por quien la transmite o la recibe, de manera que solo
quedara fuera de la legitimidad del sistema democratico “cuando se actiia con conocimiento
de la falsedad y manifiesto desprecio hacia la verdad”*’, a lo cual yo afiadiria dos elementos:

47 NAVARRO CARDOSO, F., “Aproximacién politico-criminal a la desinformacién”, cit., pp. 441y 442.

48 CORTINA ORTS, A., “Autocensura: destruyendo la democracia”, en Diario El pais, 8 de junio de 2022, [En linea:
https://elpais.com/opinion/2022-06-08/autocensuradestruyendo-la-democracia.html].

49 CARBONELL MATEU, J.C., “Las libertades de informacién y expresién como objeto de tutela y como limites a la
actuacion del Derecho Penal”, Estudios Penales y Criminoldgicos, XVIIl, 1995, p. 31, http://hdl.handle.net/10347/4166.
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que se afecte algin bien o interés individual o social, y que la conducta de desinformacion se
lleve a cabo con el objetivo o finalidad de incidir decisivamente en el debate ptublico y en la
formacion de la voluntad de los ciudadanos.

Es decir, el primer problema de la desinformaciéon, ademas del ataque que a los
fundamentos de un sistema democratico supone, se deriva del ataque que la respuesta de
los Estados puede implicar también respecto del mismo. Problema que se vera notablemente
incrementado por otra de las cuestiones esenciales en relacién con el fenémeno de la
informacion inveraz o falsa, cual es la incidencia que las nuevas tecnologias tienen en el
mismo y en la determinacién de su gravedad e impacto para los derechos y principios de una
sociedad democratica.

1.3. La relevancia de las TIC y las redes sociales en la gravedad del
fendmeno

Como se ha expuesto, el conocimiento y la informacién constituyen uno de los principales
elementos y valores para el desarrollo de una sociedad, pero, al mismo tiempo, puede
constituir un grave peligro para la misma. Peligro que puede verse agravado en tanto que
desde principios de siglo y, sobre todo, en la ultima década, la comunicacion humana (y
consecuentemente la transmision de esa comunicacién) se ha visto definida y caracterizada
por la irrupcién de las nuevas tecnologias, principalmente internet y las redes sociales®’.
Se produce, asi, una transformacion total de la posibilidad de compartir informacién y
conocimiento de manera global, y junto con ello el exponencial crecimiento de la difusion
de todo tipo de mensajes, datos, discursos, informaciones, etc.°L. Desde este punto de vista,
el poder y control sobre la informaciéon que se emite, sobre las personas que la reciben
(determinando incluso qué y cuando lo reciben) cambia desde el tradicional ambito fisico o
analodgico, para pasar a un espacio digital. Estamos en lo que se ha denominado la era de la
informacion, de los datos y de la comunicacién®? que tiene como principal consecuencia que
solo quienes poseen esta informacién y datos tendran capacidad para poder accionar; influir o
controlar la vida de sus semejantes.

Ciertamente la transmision de informacién no veraz o falsa no es un fenémeno que
haya surgido con la irrupcion de las nuevas tecnologias, sino que también existia, aunque
en mucha menor medida, con los medios de comunicacién tradicionales®? respecto de los

50 Sefiala GALAN MURNOZ, A., Los ciberdelitos en el ordenamiento espafiol, Editorial UOC, 2020, p, 13 que “la imparable
implantacion de los sistemas informdticos ha supuesto una verdadera revolucion en nuestras vidas. No hay una sola
faceta de nuestro quehacer diario en el que las nuevas tecnologias de la informacidon y la comunicacion no tengan, a
dia de hoy, un papel destacado”. En el mismo sentido, GIL GIL, A., Cibercriminalidad, en Gil Gil /Hernandez Berlinches
(coords.), Dykinson, 2019, p. 143, que estas nuevas tecnologias han implicado “un salto cualitativo espectacular,
una verdadera revolucion, en tanto nos posibilitan una recopilacion, almacenamiento y procesamiento masivo de
datos y su transformacion en informacion a través de complejos procesos de contextualizacion, cdlculo, correccion o
condensacion”.

51 AGUERRI, J.C./MIRO LLINARES, F., “éComunicacién ofensiva y de odio o desinformacién programada?”, cit., p. 3.

52 | LORIA GARCIA, P., “Algunas reflexiones sobre el concepto de delito tecnoldgico y sus caracteristicas”, en Estudios
juridicos en memoria de la Profesora Doctora Elena Gorriz Royo, Gonzalez Cussac (direct.), Tirant lo Blanch, Valencia
2020, p. 500.

53 Sostiene PAUNER CHULVI, C., “Noticias falsas y libertad de expresién e informacion”, cit., p. 297 que “con la irrupcion
de las nuevas tecnologias de la informacion y de la comunicacion el fenomeno ha adquirido una nueva dimension. Si,
por un lado, los nuevos medios de comunicacion social (blogs, redes sociales, pdginas web, etc.) proporcionan un apoyo
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cuales también pueden encontrarse claros ejemplos de noticias inveraces o no contrastadas.
Y ello puede relacionarse claramente con la crisis del periodismo como modelo sostenible®%;
es lo que se ha dado en denominar mercantilizacién de los medios de comunicacién®>. Resulta
innegable que los medios de comunicacién cumplen diversas y variadas funciones, pero una
de las principales es la funciéon de informacién suministrando a los ciudadanos, noticias,
datos, hechos, etc., sobre temas de relevancia publica que permitiran que se forme de la
manera mas plural y democratica lo que se denomina opinién publica. Para ello, estos medios
de comunicacién deben contar con el mayor grado de libertad (de informacién o libertad
de prensa) posibles para llevar a cabo su cometido, constituyendo uno de los principales
termoémetros de la salud de un sistema democratico. Sin embargo, lo cierto es que, cada
vez con mayor frecuencia, la “libertad” de estos medios de comunicaciéon se esta viendo
mediatizada por cuestiones econémicas y comerciales de quienes los controlan y dirigen.
Ya no sélo interesa dar informacidn, interesa que la informaciéon que se ofrezca conlleve
rentables beneficios para los duefos de estos medios de comunicacién. Obviamente ello
implica que se trata de una informacién interesada; interesada en dos aspectos: el primero
en obtener los mayores rendimientos econémicos posibles y ello conlleva la necesidad de un
mayor alcance, de una mayor globalizacidn, y el segundo que la informaciéon que se ofrezca sea
idénea para determinar la decisién y la opinién publica en una determinada direccién, la que
le interesa al medio concreto.

Estas necesidades u objetivos se traducen en nuevas formas de trasladar la informacion,
en un nuevo modo de produccién narrativa que se ve claramente determinada por la
necesidad de inmediatez o instantaneidad de la noticia en cuestién. Y ello se pone muy
claramente de relieve con la aparicidn de las TIC y las redes sociales, del entorno digital, que
conlleva una necesidad de informacién permanentemente actualizada de manera inmediata®®
y la consecuencia es también inmediata, la quiebra de la precision y rigurosidad a la hora de
elaborar las noticias de manera que ya no son “un producto acabado fruto de una elaboracion
profesional independiente, sino un proceso ptblico en constante mutacién que debe convivir
con multitud de discursos no profesionales difundidos por distintos cauces y plataformas”®’. Se
acaba de este modo haciendo prevalecer la rapidez de la informacién, frente a la veracidad y
rigurosidad de la misma.

Son, por tanto, dos las caracteristicas esenciales que se pueden poner de relieve en
este momento en relacién con el dmbito de la comunicacién y de la informacién: en
primer lugar, que se produce una modificacién en el contenido de la misma desde la
informacion rigurosa y veraz, centrada esencialmente en hechos y datos concordantes con
la realidad, al ambito de las emociones y opiniones; y en segundo lugar, el traslado desde los

extraordinario para optimizar la comunicacion humana y facilitar el acceso a grandes cantidades de informacion, por
otro lado, también procuran un alcance universal a las noticias inventadas o falsas contraviniendo el cardcter funcional
del derecho a la informacion como derecho directamente vinculado con la garantia de una opinion publica libre. Asi, la
diferencia fundamental entre la difusion de noticias falsas y publicadas en medios tradicionales y las que se publican
en pdginas web es que estas ultimas alcanzan gran impacto y viralidad porque cuentan con las redes sociales para
difundirse globalmente”.

54 PAUNER CHULVI, C., “Noticias falsas y libertad de expresién e informacién”, cit., p. 298.
35 JERONIMO SANCHEZ-BEATO, E., “Control de la desinformacién versus libertad de expresion”, cit., pp. 110 a 112.
56 PAUNER CHULVI, C., ibidem.

57 SUAREZ VILLEGAS, J.C./CRUZ ALVAREZ, J., “Problemas éticos de la instantaneidad informativa en el entorno digital”,
en | Congreso Internacional de Comunicacion y Sociedad Digital, Lloves/Segado (coords.), 2013, p. 11.

Estudios Penales y Criminolégicos, 45 (2024). ISSN-e: 2340-0080

16 https://doi.org/10.15304/epc.45.9756


https://doi.org/10.15304/epc.45.9756

APROXIMACION A LA DESINFORMACION Y SU INCIDENCIA EN EL DERECHO PENAL

medios tradicionales de comunicaciéon (prensa escrita, radiodifusiéon o televisiéon) hacia las
nuevas tecnologias, internet y las redes sociales ha determinado que esa informacién deba
circular necesariamente a una velocidad vertiginosa, sin posibilidad de que sea contrastada,
investigada o filtrada. Ello expone a la sociedad a una informacién no veraz, o mejor dicho a
una desinformacién que la mayor parte de las veces es claramente interesada.

No es, por tanto, nuevo el hecho de difundir informacién falsa, lo que realmente es nuevo
e implica un notable impacto en la incidencia de la informacién en el funcionamiento de un
sistema democratico y en los derechos individuales es la imparable expansion de las mismas
a consecuencia de las nuevas tecnologias y de las redes sociales®®. Expansién que se deriva de
distintos aspectos y razones. La primera que puede ponerse de relieve es que el impacto tan
relevante que provoca el aumento de la difusién en comparaciéon con los medios tradicionales.
Las TIC y las redes sociales permiten que se den diversas caracteristicas en la transmision
de la informacién: la inmediatez de la misma, la globalizacién (en instantes es accesible a
millones de usuarios en todos los lugares del mundo), el anonimato y la gran viralidad que
procede de la posibilidad de su “retransmisién” o “redifusién” mediante un simple click>’,
creando lo que se ha denominado caja de resonancia del pensamiento falso®.

Esta posibilidad de inmediata redifusién provoca de manera inevitable la existencia de
una sobreabundancia informativa, o, mejor dicho, una sobreinformacién de los ciudadanos y de
la sociedad en general, al crearse la necesidad de estar permanentemente informado, lo que
implica la imposibilidad de contrastar que los contenidos son de calidad y contrastados, que
responden a una informacién veraz. Pero junto a ello, o precisamente por ello, la posibilidad
de retransmitir la noticia, convierte al destinatario en “creador” de la informacién®!l. De
hecho, asi lo sefiala la Sentencia del Tribunal Constitucional 27/2020, de 24 de febrero que
en su Fundamento Juridico Tercero afirma que “los usuarios han pasado de una etapa en
la que eran considerados meros consumidores de contenidos creados por terceros, a otra- la
actual- en la que los contenidos son producidos por ellos mismos (...) se han convertido en
sujetos colaborativos, ciudadanos que interactian y que ponen en comtin en redes de confianza
lo que tienen, lo que saben o lo que hacen, y que comparten con un grupo mds o menos
numeroso de destinatarios- usuarios igualmente de las redes sociales en Internet- todo tipo
de imdgenes, informacién, datos y opiniones, ya sean propios o ajenos”. Y necesariamente
debe afnadirse, contrastados o no, verificados o no, y con ello, de manera consciente o
inconsciente difundimos informacién que no se ha verificado, simplemente porque procede
aparentemente de fuentes que consideramos fiables. Sefiala DEVIS MATAMOROS®? que todo
ello ha supuesto una “ruptura del modelo comunicativo tradicional pasando de un proceso
vertical y unidireccional a un modelo horizontal. Ahora cualquier persona informa sin sujecién a

58 DEVIS MATAMOROS, A., “Criminalizacién de las fake news en redes sociales: énecesidad de intervencién o Derecho
penal simbdélico?”, cit., p. 8.

59 |as redes sociales permiten la posibilidad infinita de creacién de perfiles falsos que, por un lado dificultan la
identificacion de las fuentes y autores de los contenidos, y por otro potencian de manera notable el empleo de redes
de trolls y bots que acaban transformandose en un arma enormemente eficaz para propagar informacién inveraz, crear
estados de opinidn y falsos consensos sociales, cfr. BOIX PALOP, A., “La construccion de los limites a la libertad de
expresion en las redes sociales”, en Revista de Estudios Politicos, n? 173, 2016, p. 60, http://dx.doi.org/10.18042/cepc/
rep.173.02.

60 DEVIS MATAMOROS, A., “Criminalizacién de las fake news en redes sociales: énecesidad de intervencién o Derecho
penal simbdlico?”, cit., p. 9.

61 Son los prosumidores a los que se referia PAUNER CHULVI, C., “Las noticias falsas y las campafias de desinformacion
como nuevas amenazas para la seguridad”, cit., p. 394.
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los controles establecidos por los medios y las reglas de ejercicio de la profesién periodistica de
manera que cualquier sujeto puede crear un contenido falso, difundirlo y hacerlo viral”.

Es decir, el traslado de la creacién y difusiéon de la informacién y el debate publico a
las TIC y las redes sociales ha supuesto que se transformen también los parametros de
interrelacion entre los ciudadanos y las instituciones en un sistema democratico que se
someten a un continuo cambio y devenir dependiendo de la noticia que sea trending topic
en un momento determinado®3, permitiendo que el pluralismo informativo, basico en un
Estado democratico, pueda verse contaminado por la continua apariciéon de noticias inveraces
o falsas que tienen un alcance global y que condicionan el debate publico y la interaccion
entre los distintos agentes sociales bajo datos y parametros que no siempre son veraces,
que no siempre responden a la realidad, y que, precisamente por ello pueden determinar
claros riesgos para bienes juridicos individuales o colectivos, o incluso para el propio sistema
democratico.

Las caracteristicas de inmediatez, influencia, viralidad, globalizacién y anonimato que
concurren en la transmision de informaciéon mediante las TIC y redes sociales las convierte
en un arma muy poderosa en la denominada guerra de la informacidn, de manera que resulta
altamente util y eficaz para conseguir orientar las opiniones y decisiones de los ciudadanos
en la direccién que interesa mediante la desinformacidn, las noticias inveraces, las medias
verdades, etc. Se trata, crear, incrementar o alimentar cualquier tipo de asunto conflictivo
utilizando esas campanas de informacion, contrainformaciéon y desinformacién empleando
para ello bots que crean de manera automatica miles de perfiles falsos en las redes sociales y
que se emplean para difundir la informacién concreta que interesa y al mismo tiempo rebaten
los argumentos o informaciones opuestas®*, ocasionando con ello confusién y obteniendo los
objetivos perseguidos de determinar la decisidon final del usuario.

Tomemos como ejemplo un caso que no se ha incluido entre los expuestos en el apartado
anterior. En noviembre de 2020 tras la celebraciéon de las elecciones en Estados Unidos
en las que resulté ganador Joe Biden del partido democrata, el todavia presidente Donald
Trump, tanto mediante una conferencia de prensa en la Casa Blanca como a través de sus
redes sociales, denunci6 fraude electoral sosteniendo que él habia ganado las elecciones y los
demdcratas trataban de robar la eleccién, hablando de votos ilegales, desaparicion de votos
hacia el partido republicano, etc.; campaifa que ya habia iniciado con anterioridad al dia de
las votaciones cuestionando la legalidad de los votos enviados por correo (es preciso recordar
que estdbamos en plena pandemia COVID-19), y que quien fuera nuevo presidente electo
debia ser proclamado la misma noche electoral sin esperar al recuento de los mencionados
votos. Ello provocé la viralizaciéon del mensaje de fraude y robo electoral a través de las
redes sociales, en una inmensa mayoria mediante el empleo de bots, que determiné que
muchas de las principales plataformas acabaran bloqueando o restringiendo la posibilidad
de difusion de estos mensajes, llegando incluso a bloquear cuentas, incluidas las del propio
Donald Trump. Sin embargo, a pesar de ello, y creado el clima de desconfianza y enfado a
través de la desinformacion emitida, el 6 de enero de 2021 cuando se ratificaban los resultado
electorales y se proclamaba el nuevo presidente, miles de seguidores de Trump convocaron

62 DEVIS MATAMOROS, A., “Criminalizacién de las fake news en redes sociales: énecesidad de intervencién o Derecho
penal simbdlico?, cit., pp. 8y 9.

63 GARCIA GUITIAN, E., “Democracia digital. Discursos sobre la participacion ciudadana y TIC”, en Revista de Estudios
Politicos, n® 173, 2016, passim, http://dx.doi.org/10.18042/cepc/rep.173.05.

64 PAUNER CHULVI, C., “Las noticias falsas y las campafias de desinformacién”, cit., p. 405.
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a través de estas mismas redes sociales una manifestacion frente al Capitolio para protestar
por el presunto fraude en los comicios; manifestacién que terminé en un asalto al Capitolio,
y el fallecimiento de diversas personas en los altercados que se produjeron®. Acciones que
Donald Trump apoy6é animando a sus seguidores, hasta el punto de que Twitter elimin6
diversas publicaciones del expresidente y suspendieron sus cuentas. Todo ello llevé a que
Trump fuera imputado en distintos Estados por diversos cargos relacionados precisamente
con el asalto al Capitolio, y que ha llegado a determinar, por ejemplo, que el Tribunal Supremo
de Colorado en diciembre de 2023 le haya declarado “inelegible para la presidencia”®®,
quedando pendiente la apelacion ante el Tribunal Supremo Federal.

Independientemente de cudl sea el resultado final de este caso, lo cierto es que la
campafa de desinformaciéon que se llevd a cabo, provocé una de las mayores crisis del
sistema democratico en Estados Unidos, con muy graves consecuencias tanto personales como
institucionales. Y el fundamento principal de todo ello radicé en la viralizacion, falta de control
y expansion desmesurada de las noticias, datos e informaciones inveraces que se llevaron a
cabo mediante las redes sociales, nuevo habitat esencial en el fendmeno de la desinformacion
y que contribuyen de manera clara e innegable a su exponencial crecimiento. Resulta, en
definitiva, incuestionable la importante incidencia de las redes sociales y las TIC en el impacto
y la gravedad de las consecuencias de la desinformacidn; estas nuevas tecnologias facilitan la
elaboracién y difusion de noticias falsas y, por ello, contribuyen a que los potenciales ataques
a bienes juridicos se amplien llegando a un mayor nimero de sujetos pasivos. Esta situacion
ha llevado a LLORIA GARCIA®’ a considerar que este incremento cuantitativo y cualitativo
de la afeccién al bien juridico cuando se lleva a cabo mediante estos nuevos instrumentos
acarrea una mayor gravedad de la conducta que deberia implicar un mayor grado de exigencia
juridica.

No puede negarse que la expansién de la informacién falsa aumenta de manera
importante con las TIC, y con ello el potencial nimero de sujetos afectados. De hecho
sostiene GALAN MUNOZ®® que las redes sociales dotan a los mensajes, por muy absurdos
que sean, de un grado de verosimilitud y de un respaldo que determinara que “tengan una
capacidad motivadora sobre sus posibles receptores infinitamente superior a la que podrian
haber alcanzado si se hubieran transmitido simplemente empleando otros sistemas 0 mecanismo
de difusién masiva mds tradicionales”, y consecuentemente conllevard una mayor posibilidad
de afeccién de intereses ajenos. Pero ello no constituye, en mi opinién, base alguna para
establecer un nivel de exigencia mayor que cuando se trata de un escenario analégico,
respecto del respeto a la libertad de expresién. O dicho de otro modo, la viralizacién y el
aumento de posibles victimas no puede determinar que se relajen los limites de una posible
restriccién de la libertad de expresién®’. En esta linea afirma muy acertadamente, a mi juicio,
DEVIS MATAMOROS’Y que, por un lado, “la creacién de fake news en redes sociales no altera

65 https://elpais.com/internacional/elecciones-usa/2021-01-07/una-mujer-muere-tras-recibir-un-disparo-en-el-asalto-
al-capitolio.html;  https://www.bbc.com/mundo/55570755;  https://www.lavozdegalicia.es/noticia/internacional/
2021/01/06/seguidores-trump-enfrentan-policia-puertas-congreso/00031609961833566930218.htm

66 Ciertamente con un apretado resultado de 4 votos contra 3.

67 LLORIA GARCIA, P., “Delitos en el ciberespacio: concepto y caracteristicas”, en Sistema penal e informdtico, vol. 4,
Hammurabi, Buenos Aires, 2021, pp. 374 a 377.

68 GALAN MUNOZ, A., “Redes sociales, discurso terrorista y Derecho penal: entre la prevencién, las libertades
fundamentales y ¢los negocios?”, en La represion y persecucion penal del discurso terrorista, Galan Mufioz/Gémez
Rivero (direct.), Tirant lo Blanch, Valencia, 2022, pp. 268 y 269.
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en lo sustancial el andlisis juridico de los intereses en conflicto y, por el otro, porque los efectos
producidos por este fenémeno si son juridicamente admisibles no pueden dejar de serlo por el
mero hecho de que exista ahora el riesgo de que pueda ser mds conocido o difundido (...) Por lo
tanto, las redes sociales como medio ejecutivo no implicarian per se un incremento del injusto”.

La transformacion digital y el ciberespacio tiene innumerables ventajas y, paralelamente,
innumerables inconvenientes’!. Y uno de ello es, precisamente la desinformacion, fake news,
informaciones inexactas y, mas recientemente la deepfakes’?. Como se ha expuesto, todos
ellos inundan diariamente las redes sociales, los medios y canales digitales de difusion, etc.,
pudiendo ocasionar (y generalmente ocasionan) serios y graves riesgos, cuando no dafios o
perjuicios, de toda clase: electorales, politicos, sociales, econémicos que inciden directamente
en las bases de un sistema democratico. Sefiala LEON ALAPONT’3 que “no sélo erosionan la
confianza de los ciudadanos en las instituciones, sino que alteran deliberadamente la opinion
publica, manipulan los comportamientos de los consumidores, de los electores, etc. En esta linea,
es de destacar que asistimos cada vez mds a menudo a campanas de desestabilizacién politica,
de injerencia en asuntos internos de cada pais, de influencia en procesos y comportamientos
electorales, intentos de deconstruccion de proyectos de integracién econémica y politica como
la Unién Europea, demonizacién de movimientos migratorios y minorias, difusién del discurso
terrorista, potenciacion de guerras econémicas y comerciales, manipulaciones estadisticas e
«intoxicacion» en medio de crisis sanitarias como la causada por el Covid-19, etc.”.

Resulta innegable la gravedad que algunos de estos casos de informacién inveraz o de
noticias falsas pueden conllevar, algunos de ellos los hemos expuesto expresamente, y ha
determinado la preocupacién no sélo de los poderes publicos y organismos internacionales’4,
sino de los propios medios de comunicacién. Estos intentos de control seran objeto de analisis
en un epigrafe posterior, pero ciertamente diversos gobiernos europeos como Alemania, Reino
Unido o Francia’® ya han realizado iniciativas encaminadas a protegerse de la difusién masiva

69 PRESNO LINERA, M.A., “La libertad de expresidén en internet y las redes sociales: andlisis jurisprudencial”, en
Revista Catalana de Dret Public, n? 61, 2020, p. 69, http://dx.doi.org/10.2436/rcdp.i61.2020.3525; BOIX PALOP, A., “La
construccion de los limites de la libertad de expresion en las redes sociales”, cit., pp. 64 a 67.

70 DEVIS MATAMOROS, A., “Criminalizacién de las fake news en redes sociales: énecesidad de intervencién o Derecho
penal simbdlico?”, cit., p. 10.

71 NUNEZ CASTANO, E., “La relevancia penal de las nuevas tecnologias y su incidencia en los denominados ciberdelitos:
especial referencia a los delitos contra la intimidad”, en Revista general de Derecho penal, n? 37, 2022, pp. 4 vy
5; NAVARRO CARDOSO, F., “Aproximacién politico-criminal a la desinformacion”, cit., p. 437; LEON ALAPONT, J., “El
Derecho penal ante las fake news y la desinformacidon: una vuelta de tuerca”, en Revista General de Derecho Penal, n?
39, 2023, p. 3.

72 Se trata de una nueva técnica que implica que mediante la utilizacién de algoritmos (GAN) se pueden realizar videos
manipulados totalmente realistas, cfr. LEON ALAPONT, J., ibidem.

73 LEON ALAPONT, J., ibidem.

74 Asi, por ejemplo el Plan de lucha contra la desinformacién, de la Comisién Europea, de 5 de diciembre de
2018, https://data.consilium.europa.eu/doc/document/ST-15431-2018-INIT/es/pdf; Informe del Secretario General
de Naciones Unidas, agosto de 2022, https://www.un.org/es/countering-disinformation, realizado a solicitud de la
Asamblea General en Resolucion de 24 de diciembre de 2021.

75 La legislacién alemana establece una responsabilidad administrativa en la ley de responsabilidad de las redes
sociales (NetzDG) de 1 de septiembre de 2017, modificada posteriormente en dos ocasiones, el 30 de marzo de 2021
por la ley para combatir el extremismo de ultraderecha y los delitos de odio, y la enmienda a la ley de proteccion en
redes sociales de 3 de junio de 2021, entre otras. Por su parte en Francia, aprobd en 2018 una Ley relativa a la lucha
contra la manipulacién informativa en periodo electoral.
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de noticias falsas; de igual modo desde las instituciones de la Unién Europea se ha solicitado
a las grandes empresas tecnoldgicas que colaboren para frenar este fenémeno. Y ello, con
ser entendible, no deja de ser problematico en relacién con el respeto de los derechos y
libertades fundamentales. Afirma, en mi opinién muy acertadamente GONZALEZ CUSSAC’®
que “ciertamente estas medidas pueden contribuir a limitar el impacto de la desinformacién,
pero a la vez representan un paso a que las grandes corporaciones tecnoldgicas se conviertan en
censores y con ello, pugnen con los Estados en gestionar, controlar y hasta limitar la expresion e
informacion”.

En conclusion, sin negar la posible gravedad que puede implicar la desinformacidn,
considero que resultan necesarias muchas matizaciones. En primer lugar, identificar los
distintos fendémenos que se derivan de la elaboracién y difusién de noticias falsas, en segundo
lugar, determinar cudl de ellos pudiera o no tener real relevancia respecto de la afecciéon de
intereses que pudiera determinar la intervencién de los Estados u otros operadores juridicos
en su control, en tercer lugar, concretar esos posibles sistemas de control y, por ultimo,
identificar la potencial afeccion que ello representara para los derechos fundamentales.
Obviamente, junto a ello, sera necesario afrontar el papel del Derecho penal en este ambito.

2. LA CONFUSIOI)l TERMINOLOGICA: DESDE LAS FAKE NEWS A LA
DESINFORMACION Y LA NECESIDAD DE DELIMITACION

2.1. Algunas precisiones sobre las informaciones falsas y sus
técnicas

Ciertamente las redes sociales, y la informacién y datos difundidos a través de las mismas,
han servido para difundir desinformaciéon de forma magnificada y selectiva (el fenémeno
denominado cdmaras de resonancia) que claramente afecta a la libertad de formacién de
consensos en el &mbito politico””.

Porque la finalidad o el objetivo principal de la desinformacién como fendmeno es
distorsionar, engafiar al destinatario de la misma y, de este modo, influir en su decisiéon
determinando su orientacion. Desde esta base, resulta necesario sefialar que al hablar de
desinformacion se entremezclan conceptos que guardando cierta relacion, sin embargo, ni son
esencialmente lo mismo, ni producen las mismas consecuencias, ni mucho menos merecen
la misma respuesta desde los Estados, caso de que sea ésta precisa o legitimamente posible.
Sostiene GONZALEZ CUSSAC”® que “la desinformacién no comporta siempre el uso de noticias
falsas o bulos (fake news). En efecto, porque si la finalidad es engafiar para manipular, este
objetivo también se logra mediante la difusion de noticias que estimulan las emociones y los
sentimientos en detrimento de la toma de decisiones racionales (neuromarketing)”. En realidad,
existe una importante confusién terminolégica o “un uso indiscriminado de términos bien
distintos entre si”’°. Son muchas las maneras que existen para desinformar o para manipular
el debate y la opinién publica, y que cada vez son mas imperceptibles y sutiles, asi, ademas

76 GONZALEZ CUSSAGC, J.C., “Pandemia, desinformacién y verdad en Derecho Penal”, cit., p. 15.
77 PAUNER CHULVI, C., “Las noticias falsas y las campafias de desinformacién”, cit., pp. 394 y 395.
78 GONZALEZ CUSSAG, J.L., “Pandemia, desinformacién y verdad en Derecho Penal”, cit., p. 16.

79 NAVARRO CARDOSO, F., “Aproximacién politico-criminal a la desinformacién”, cit., p. 448; LEON ALAPONT, J., “El
Derecho penal ante las fake news y la desinformacién: una vuelta de tuerca”, cit., p. 1.
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de la propia informacidn falsa o no veraz, podria hablarse de ocultar informacién, difundir
informacion incompleta o insuficiente para provocar un conocimiento claramente sesgado,
transmitir datos y hechos reales pero presentandolos como el pensamiento social mayoritario
cuando en realidad no lo es, provocar una saturacion de informacién de manera que se
dificulta la posible asimilacién reflexién y filtracién de los datos y de las noticias, etc.?. No
todos ellos tienen el mismo impacto, ni la misma trascendencia, ni la misma incidencia en
relacion con los derechos o intereses de otros, y, por tanto, no todos ellos pueden ser objeto de
la misma respuesta. Resulta, por consiguiente, preciso, aiin de forma breve, tratar de delimitar
los distintos conceptos y las distintas repercusiones de los mismos.

Como punto de partida, deben identificarse los elementos de una campafa de
desinformacién. Asi, en opinién de PAUNER CHULVI®!, en el analisis de los modos de
desinformacion debe partirse de la identificacion de los sujetos que intervienen en la creacion,
difusion y propagacién de la misma: las plataformas o sitios web que crean las noticias falsas
y las redes sociales que contribuyen a su difusién vital. Asi, los sitios web fabricarian las
noticias faltas mediante “spammers que pretenden enganar a los usuarios de la Red y lucrarse
de ingresos publicitarios por cada clic que hagan esos usuarios. Se trata de falsos periédicos
0 pdginas con apariencia informativa que actian deliberadamente cuando publican bulos o
propaganda pretendiendo ser noticias reales”, mientras que las redes sociales producen la
viralizacién mediante la difusién expansiva y propagacién del mensaje a través de lo que se ha
denominado cascada informativa, en la que ya “no importa si una noticia es o no cierta, lo tinico
que realmente importa es que la gente teclee sobre ella”®?.

Mas amplia resulta la identificaciéon de los elementos que deben concurrir en una
campafia de desinformacién que sostiene GONZALEZ CUSSAC®3 incorporando “las noticias
falsas/fake news (y su variante de las deep fake news); el enfoque; los nuevos medios; los foros
sociales; los perfiles digitales automatizados; las cuentas automatizadas de comportamientos
no humanos; las coberturas digitales o cuentas hibridas; las estrellas invitadas; los algoritmos,
cdmaras de resonancia y redes de confianza; y, los anuncios pagados”; en definitiva, toda
una serie de instrumentos, técnicas y mecanismos que resultan altamente eficaces para
difundir todo tipo de informaciéon, pero sobre todo, muy utiles para crear desinformacion
provocando graves consecuencias como la polarizacién social, la pérdida de la confianza de
las instituciones, la quiebra del sistema democratico, los peligros para derechos e intereses
de los ciudadanos, etc. A todo ello contribuyen las TIC y las nuevas tendencias que existen
de construir “categorias de ingenieria y arquitectura social, y su uso como sinénimo de
manipulacién y control social”’®*, encaminadas a buscar y obtener grandes cantidades de datos
de cualquier tipo que posteriormente van a ser empleados para los filtrados de las noticias
y la creacién de camaras de resonancia. Asi, por ejemplo, sefiala PAUNER CHULVI®®> que las
noticias que se consumen por los ciudadanos no parten de una busqueda de informacion
en los distintos medios de comunicacién, sino que una importante mayoria accede a las
mismas “desde su feed de Facebook, Google u otras redes sociales que las escogen en funcion

80 GONZALEZ CUSSAC, J.L., “Pandemia, desinformacién y verdad en Derecho Penal”, cit., p. 17.
81 pAUNER CHULVI, C., “Noticias falsas y libertad de expresién e informacién”, cit., pp. 301 y 302.
82 PAUNER CHULVI, C., ibidem.

83 GONZALEZ CUSSAGC, J.L., “Pandemia, desinformacion y verdad en Derecho Penal”, cit., p. 17.
84 GONZALEZ CUSSAC, J.L., “Pandemia, desinformacién y verdad en Derecho penal”, cit., p. 18.

85 PAUNER CHULVI, C., “Noticias falsas y libertad de expresién e informacién”, cit., p. 302.
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de los datos que poseen de sus usuarios- bdsicamente, el flujo de informacién seleccionada
por amigos, contactos y allegados- y procesan por algoritmos secretos”, de modo que, con
ello, directamente controlan la informaciéon que llega a los distintos usuarios de las redes
sociales®®. Se trata de la denominada burbuja filtrada (filter bubble)®” que ofrece a cada sujeto
una informacién personalizada en funcién de los gustos personales que han detectado a través
de las publicaciones, datos e informaciones que compartimos en internet. Estamos, por tanto,
ante una informacién claramente sesgada que nos impide un acceso plural a la misma®® y en
la que se utilizan de manera intencionada “los prejuicios, el temor a oponerse a la narrativa
mayoritaria, la variante de las «Deepfakes», el uso de la técnica de framing (enmarcar una
noticia de forma que se altera su significado), los filtrados, la fijacién de la agenda informativa,
la propension para encontrar sélo aquello que nos gusta (“cdmaras de resonancia”), o el andlisis
de los elementos que dan credibilidad a las fuentes (captology, “computadores como tecnologias
persuasivas”)"°.

Como puede verse, son multiples y variadas las técnicas y los instrumentos empleados
para, de una forma u otra, controlar la informacién que se transmite e influir en el
debate publico y las decisiones de los ciudadanos, y también son multiples y variadas sus
consecuencias y la gravedad de las mismas, haciéndose preciso una aproximaciéon de una
minima delimitaciéon conceptual a fin de poder analizar la incidencia real de cada uno de los
comportamientos.

2.2. Breve aproximacion a la delimitacidon conceptual de la
desinformacion

El término desinformacion se ha convertido en habitual tanto en el ambito politico como
en el periodistico, y desde estos espacios se ha trasladado con normalidad al lenguaje popular
en el cual se concibe como una manipulacién o control de la informacién encaminada
directamente a lograr determinados objetivos o intereses politicos, econdmicos o sociales
y que, precisamente por ello, responden a estrategias organizadas de Gobiernos, agentes
politicos, econdmicos o sociales dirigidas esencialmente a manipular el debate y la opinion
publica®?. Es, por tanto, evidente el enorme poder y, en muchas ocasiones, las graves
consecuencias que la desinformacidn, la informacién inveraz o incompleta, los bulos pueden

8 GALAN MURNOZ, A., “Redes sociales, discurso terrorista y Derecho penal: entre la prevencién, las libertades
fundamentales y ¢élos negocios?”, cit., p. 262 sefiala que “Fue Google la compafia que, en un momento determinado,
advirtio que las busquedas realizadas por sus usuarios utilizando su servicio, aparte de servir para mejorar el
funcionamiento de su sistema de busqueda, también daban una serie de datos e informaciones que decian mucho
de quienes lo empleaban. En concreto, dichos datos permitian realizar perfiles personalizados de sus usuarios que
hacian factible no solo recomendarles las busquedas que podian resultarles mds interesantes en el futuro, son también
que se les pudiese dirigir una publicidad adaptada y personalizada que atenderia a los intereses y preferencias que esos
sujetos expresan”.

87 De este modo se comprobd que, con la funcién de busqueda personalizada de Google, dos personas jamas
encontraran la misma informacién, aunque empleen los mismos términos en su bisqueda, de manera que deciden
lo que es visible o no para cada sujeto, limitando con ello nuestro conocimiento y condicionando, por tanto, nuestra
decision, cfr. PAUNER CHULVI, C., “Noticias falsas y libertad de expresiéon”, cit., p. 303.

88 Desde esta perspectiva las redes sociales disfrutan de un poder inmenso (el poder social de los algoritmos) para
controlar quien publica qué y lo comparte con quien, y como se rentabiliza esa publicacién, cfr. PAUNER CHULVI, C.,
“Noticias falsas y libertad de expresion e informacion”, cit., p. 304.

89 GONZALEZ CUSSAC, J.L., “Pandemia, desinformacién y verdad en Derecho penal”, cit., p. 18.
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provocar en un sistema democratico. Sin embargo, es igual de evidente la dificultad de, por la
propia complejidad que el fendmeno en si lleva aparejada, otorgar un concepto unitario de lo
que deba entenderse por desinformacion. Ciertamente, se han conseguido algunos avances en
la diferenciacién entre noticias falsas y desinformacién®?, pero también es necesario tratar de
deslindar el concepto de otro tipo de fend6menos y técnicas como la propaganda, el cibercebo o
anzuelo de clics (clickbait), el periodismo amarillista o descuidado, los titulares engafiosos, las
noticas parciales o sesgadas, la satira o parodia, etc.”2,

El fundamento que ha seguido la doctrina, como expondré, para tratar de delimitar, al
menos algunos de los conceptos mencionados son las clasificaciones que se han realizado
esencialmente en dos instrumentos internacionales: el Informe de Altos Expertos encargado
por el Consejo de Europa en 2017 sobre el desorden informativo®3, y el Plan para la
Democracia Europea, aprobado por la Comisién Europea el 3 de diciembre de 2020°%. Asi, el
primero de ellos distingue tres supuestos diversos: a) informacién errénea (mis-information)
que responde a aquellos casos en los que la falta de veracidad de la informacién transmitida
se debe a un error del emisor o creador sin intencionalidad de causar dafio; b) desinformacién
(dis-information), cuando si hay una intencionalidad negativa detras de la creacion y difusidn,
integra las mentiras y falsedades intencionadas y dirigidas a causar un dafio; y c) informacién
nociva (mal-information), que hace referencia a aquellos supuestos en los que siendo
informacién veraz, es empleada de manera intencionada para causar un dafio o un perjuicio.

El Plan para la Democracia Europea amplia los supuestos incluidos, y asi diferencia entre:
1) informacién engarfiosa, que se trata de informacién con contenidos falsos o inveraces que
se transmite o difunde sin intencién de engafiar pero que puede llegar a ser nociva, incluso
cuando se ha compartido de buena fe entre circulos sociales préximos de amigos, familia,
compaiieros, etc.; 2) desinformacién, que constituye la creaciéon y/o difusiéon de un contenido
falso o engafioso con la intencién de engafiar o manipular a los destinatarios a fin de obtener
un objetivo del tipo que sea, econdémico, social o politico y que puede incidir directamente
en el sistema democratico y provocar un dafio al interés publico; 3) operaciones de influencia
en la informacién, que consisten en actuaciones, generalmente coordinadas entre diversos
agentes, encaminadas a influir en los destinatarios y conformar la opinién publica, empleando
para ello métodos engafiosos como puede ser el boqueo o supresion de fuentes fidedignas
e independientes; y 4) injerencia extranjera en el espacio de informacién, que consisten en

90 JERONIMO SANCHEZ-BEATO, E., “Control de la desinformacién versus libertad de expresion”, cit., p. 107 quien afirma
que “la desinformacion es, por lo demds, una forma de manipulacion organizada, estructurada, planificada con detalle,
que responde a una estrategia concreta y con unos objetivos politicos muy precisos. Por eso, lo mds frecuente en la
concepcion tradicional de la desinformacion, ha sido que la fuente o emisor de esta prdctica suelen ser los Estados, a
través de sus aparatos de inteligencia o propaganda; y el receptor al que se dirige son también otros Estados, y, dentro
de ellos, sus élites politicas o econdmicas, si bien a veces también puede ser la propia opinion publica” (p. 109).

91 LEON ALAPONT, J., “El Derecho penal ante las fake news y la desinformacién: una vuelta de tuerca”, cit., pp. 7 a 10.

92 RODRIGUEZ GUTIERREZ, N./FERNANDEZ ENTRALGO, J., “Introduccién”, en Andlisis juridico de las fake news en los
tipos penales, Rodriguez Gutiérrez (coord.), Sepin, Madrid, 2020, pp. 21 a 24, donde realiza un analisis detallado de
cada uno de los conceptos.

93 WARDLE, C./ DERAKHSHAN, H., “Information Disorder: Toward an interdisciplinary framework for research
and policy making”. Council of Europe report DGI, n.2 09 (2017) (en linea) https://edoc.coe.int/en/media/7495-
information-disorder-toward-an-interdisciplinary-framework-for-research-and-policy-making.html.

94 https://ec.europa.eu/commission/presscorner/detail/es/ip_20_2250.
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esfuerzos encaminados a perturbar la libre formacion de la voluntad y de las decisiones de los
ciudadanos, llevadas a cabo por agentes extranjeros.

Desde esta perspectiva, se han sostenido en la doctrina diversas clasificaciones,
esencialmente encaminadas a delimitar lo que deba entenderse por desinformacion y a tratar
de deslindar este concepto del de noticias falsas o fake news que se configura como una
categoria mucho mas extensa e imprecisa, abarcando situaciones que en nada tienen que ver
con las que identifican tanto en objetivos como en comportamientos con lo que se entiende
como desinformacion.

Como punto de partida en esta delimitaciéon considero necesario realizar una breve
referencia a lo que deba entenderse por fake news’® para tratar de no identificarlo o
confundirlo con el concepto de desinformacién que se intenta acotar. Las noticias falsas en
realidad hacen referencia a distintos tipos de informacion: errores periodisticos, discursos
partidistas, manipulacién a gran escala por Estados extranjeros o grupos concretos con la
finalidad de socavar el proceso politico, etc.”®, de manera que no serfa el mas adecuado
para responder al concepto de desinformacién, dando lugar, de hecho a confusién porque
“involucra contenido que no es en realidad completamente falso, sino informacién inventada
mezclada con hechos y prdcticas que van mds alld de cualquier cosa que se podria asemejar a
«noticias» (cuentas automdticas, redes de seguidores falsos, videos manipulados, etc.) e involucra
un amplio abanico de comportamiento digital que va en el sentido de una circulacién de la
desinformacién mds que de la produccién de esa desinformacién”®’. Es decir, se trataria de que
las noticias falsas serian mas propias del acto de difundir la informacién falsa que de crearla
en si misma. Esta misma necesidad de diferenciar el concepto de noticia falsa lleva a LEON
ALAPONT?? a sostener que las fake news son informacion falsa bajo el formato o la apariencia
de una noticia auténtica de manera que “es una informacion falseada a propdsito que nace con
la intencidn de lograr su mdxima propagacion, pudiendo obedecer la misma a una motivacion
tan variada como razones se nos puedan ocurrir”, eso implica la necesidad de que sélo estemos
ante noticas falsas cuando se trate de informaciones ficticias o fraudulentas que se difunden
con conocimiento de su falsedad quedando al margen de las mismas las erréneas que no sean
intencionadas, las sesgadas que no sean falsas, las parodias, bromas o satiras en tanto que
responden a una intenciéon humoristica y no engafiosa.

En conclusién, en mi opinién el concepto de noticia falsa por una parte es mas amplio
que, como se expondra, el de desinformacién por cuanto abarca un ambito mas extenso e
impreciso, respondiendo a cualquier motivacién y, otra, mas restringido, sobre todo, porque
generalmente se centra de manera habitual en la difusién y no en la creacién.

Distinto seria el concepto de desinformacién, para cuya delimitacion GONZALEZ CUSSAC?
recurre inicialmente a su definiciéon gramatical. Asf en el Diccionario de la RAE se identifican
dos significados del término: a) dar informacién intencionadamente manipulada al servicio de

95 El Diccionario Cambridge las define como “False stories that appear to be news, spread on the internet or using
other media, usually created to influence political views or as a joke”, es decir, “historias falsas que parecen ser noticas,
difundidas en Internet o usando otros medios, generalmente creadas para influir en las opiniones politicas 0 como una
broma”, vid. https://dictionary.cambridge.org/dictionary/english/fake-news.

9% CIREFICE, R. “Regulacion juridica de las «fake news» en la UE: ¢un atentado en contra de la democracia?”, en
Derecho y Economia de la Integracion, n? 5, 2018, p. 122.

97 CIREFICE, R., ibidem.
98 LEON ALAPONT, J., “El Derecho penal ante las fake news y la desinformacién: una vuelta de tuerca”, cit., p. 8.

99 GONZALEZ CUSSAC, J.L., “Pandemia, desinformacién y verdad en Derecho Penal”, cit., p. 21.
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ciertos fines, y b) dar informacién insuficiente u omitirla. Tal como sostiene el mencionado
autor, ambos significados responden a sentidos distintos: el primero exige la concurrencia
de una falsedad intencional y finalista, es decir, el sujeto ofrece informacién alterada de
manera intencionada para conseguir determinados objetivos, mientras que el segundo de
los significados goza de un caracter neutro al referirse exclusivamente a las caracteristicas
de la concreta informacién: insuficiente (y por eso es inveraz al no aportar todos los
datos que se derivan de la realidad externa) o inexistente (omisién) que de igual modo
desvirtda la realidad en un contexto determinado, pero no se exige ni el elemento intencional
ni el elemento finalistico que se desprende del primero de los significados. Precisamente
la diversidad de significados y las distintas consecuencias que pueden derivarse de cada
uno de ellos, lleva a sostener a GONZALEZ CUSSAC'?? que “el concepto gramatical de
desinformacion resulta, a los efectos de esclarecer su significado para el derecho penal, muy
ilustrativo. Y lo es porque subraya que no es univoco, sino justamente lo contrario, que también
permite valoraciones muy distintas y que necesariamente remite, I6gicamente, al pardmetro
de falsedad/verdad”, indicando que “en el uso gramatical permitido, constituye una suma de
comportamientos que podrian incluir desde los bulos, los rumores, las noticias falsas, las noticias
falseadas, las desinformaciones por accidente, por diversos grados de error, por negligencia
temeraria, o realizadas consciente e intencionadamente, y persiguiendo una multitud dispar de
finalidades”1°",

Otra serie de definiciones se han mantenido en relacién con la desinformaciéon, pero
todas ellas, en general, responden a la conjuncién de tres elementos: a) una intencidn,
preferiblemente politica, pero que no tiene por qué ser la Uinica o exclusiva; b) una falsedad
o informacién inveraz, y 3) una representacion formal con apariencia de veracidad!??. Sin
embargo, pone de manifiesto LEON ALAPONT103 que, en esencia, los elementos indicados no
se diferencian en demasia del de noticias falsas, y, precisamente por ello, considera que deben
identificarse dos notas afiadidas, una de naturaleza objetiva y otra subjetiva. La primera de
ellas implica que la desinformacién deba tener un cardcter estructural, es decir, responder
a "una estrategia (conjunto de acciones coordinadas) y no tanto al falseamiento puntual,
disperso e individual de la realidad que responde al marco de las noticias falsas”, de manera que
requerira una pluralidad de actos que respondan a una misma estructura; el problema que
apunta a este respecto NAVARRO CARDOSO0'%4, es que la incorporacién de esta caracteristica
especifica al no identificar si es preciso que cada uno de los distintos actos conlleve, al menos,
potencialidad lesiva para algun interés en concreto, determinaria que “una respuesta negativa
nos traeria a la mente a los penalistas los delitos acumulativos” que son, y siguen siendo,
objeto de critica por parte de un sector doctrinal precisamente por atentar contra uno de los
principios basicos del derecho penal en un sistema democratico: el principio de culpabilidad.
La segunda de las notas que incorpora, con una naturaleza subjetiva, es que la desinformacion
consistirfa en una manipulacién intencionada de contenidos con la finalidad de ocasionar
un perjuicio, dafio o impacto grave a nivel social, econémico, politico, etc., se trataria de lo
que derecho penal se considera como elemento subjetivo del injusto, una concreta finalidad,

100 GONZALEZ CUSSAG, J.L., “Pandemia, desinformacién y verdad en Derecho penal”, cit., p. 22.

101 GONZALEZ CUSSAG, J.L., ibidem, nota al pie 23.

102 NAVARRO CARDOSO, F., “Aproximacion politico-criminal a la desinformacién”, cit., p. 448.

103 | EON ALAPONT, J., “El Derecho penal ante las fake news y la desinformacién: una vuelta de tuerca”, cit., pp. 8 y 9.

104 NAVARRO CARDOSO, F., “Aproximacion politico-criminal a la desinformacién”, cit., p. 449.
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tendencia o danimo que persigue el sujeto con su actuacion?®, Precisamente, esta Gltima nota

lleva a NAVARRO CARDOSO a considerar que concurre un tercer caracter distintivo, que es el
hecho de que el comportamiento “se corresponderia con un peligro hipotético”*°°.

También puede encontrarse una definicion del término desinformacién en la
Comunicacién de la Comisién Europea'®’ que la define como “informacién verificablemente
falsa o engafiosa que se crea, presenta y divulga con fines lucrativos o para engafar
deliberadamente a la poblacién, y que puede causar un perjuicio publico”, indicando que este
perjuicio comprende “amenazas contra los procesos democraticos politicos y de elaboracion
de politicas, asi como contra los bienes publicos, como la proteccién de la salud, el medio
ambiente o la seguridad de los ciudadanos de la UE. La desinformacién no incluye los errores
de informacién, la satira y la parodia ni las noticias y los comentarios claramente identificados
como partidistas”.

Como puede comprobarse han sido varias y parcialmente diferentes las definiciones
que de desinformacién se han sostenido, pero ciertamente pueden identificarse algunas
caracteristicas predicables de todas ellas. Por ejemplo, una informacién falsa, manipulada,
inveraz e, incluso, en algunas ocasiones sesgada o filtrada, el empleo de diversos medios
para su creacion y difusién que abarque la mayor cantidad posible de destinatarios, la
intencion de generar confusion y dirigir el debate y la opinién publica y la finalidad de lograr
determinados objetivos bien sean la obtencién de beneficios para el creador/emisor, bien
la lesion de intereses de terceros, colectivos o el propio sistema democratico o bien todos
ellos conjuntamente. Se puede, desde esta perspectiva, observar dos tipos de caracteristicas:
objetivas (el contenido de la informacién y el empleo de determinados medios de creacion
o difusion) y subjetivas (la intencién de provocar confusién o manipular el debate publico y
la finalidad u objetivo concreto que se persigue). A ello se une un elemento esencial en esta
definicién que sefiala GONZALEZ CUSSAC!%% que es el hecho de que “las narrativas que se
construyen en torno al fenémeno de la desinformacion (...) no describen la realidad, sino que
la crean”. En definitiva, se trata de informaciones creadas con las caracteristicas y finalidades
descritas.

Delimitado de esta forma el concepto de desinformacién es preciso realizar algunas
precisiones en relaciéon con el mismo. En primer lugar, que en tanto estamos tratando
actuaciones que consisten en la creacion y difusién de informacién nos encontramos ante
la posibilidad de colisionar con un derecho fundamental protegido constitucionalmente como
es la libertad de informacidn, y ello nos obliga, partiendo de la base de que los distintos
Estados e instituciones internacionales tratan de controlar tanto la desinformacién como sus
posibles efectos, a partir de un concepto lo mas delimitado y restrictivo posible!°? para evitar
injustificables intromisiones en el ambito de los derechos fundamentales y la existencia de
censuras dificilmente sustentables en un Estado de derecho. Derechos fundamentales que

105 NAVARRO CARDOSO, F., ibidem.
106 NAVARRO CARDOSO, F., ibidem.

107 cOMISION EUROPEA: Comunicacién de la Comisién al Parlamento Europeo, al Consejo, al Comité Econdmico y
Social Europeo y al Comité de las Regiones sobre La lucha contra la desinformacidn en linea: un enfoque europeo,
Bruselas, 26 de abril de 2018 [COM (2018) 236 final].

108 GONZALEZ CUSSACG, J.L., “Pandemia, desinformacién y verdad en Derecho penal”, cit., p. 21.

109 cOTINO HUESO, L., “Quién, cdmo y qué regular (o no regular) frente a la desinformacién”, en Teoria y Realidad
Constitucional, n? 49, 2022, p. 200, https://doi.org/10.5944/trc.49.2022.33849.
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pueden verse afectados claramente por las posibles respuestas que se pretendan dar a este
fenémeno de la desinformacién.

3. RESPUESTAS DE CONTROL, LOS DERECHOS FUNDAMENTALES Y LA
INCIDENCIA EN EL DERECHO PENAL

3.1. Lineas generales de respuestas para controlar la desinformacion

La gravedad que supone el fendmeno de la desinformacién ha quedado de manifiesto en
los casos que se han expuesto y en otros muchos que se han producido en los tltimos tiempos.
Esto se evidencia en la Estrategia de Seguridad Nacional de 2021 al sefialar expresamente que
respecto a este fendmeno, “potencialmente peligroso en virtud de las estrategias llevadas a
cabo por distintos agentes extranjeros, nacionales, estatales o no estatales, que desarrollan
aparatos de propaganda con la intencién de polarizar a la sociedad y minar su confianza
en las instituciones”, resulta necesario adoptar distintos tipos de acciones encaminadas a
hacer frente a las campafias de desinformacién como “un uso sistematico de la deteccion,
alerta temprana y notificacién, asi como la coordinacion de la respuesta, siempre en linea con
las pautas y el trabajo desarrollado en el seno de la Unién Europea. La colaboracién publico-
privada, especialmente con los medios de comunicacién y proveedores de redes sociales, y
la sensibilizacion de la ciudadania son aspectos clave a la hora de detectar y hacer frente
a las campanas de desinformacién”. Algunas de estas acciones o recomendaciones pueden
resultar cuestionables al menos desde la perspectiva de los derechos fundamentales, por
ejemplo, ;como se controla la informacién difundida? ;quién tiene la capacidad de filtrarla?
¢;la colaboracion privada pretende indicar que seran las empresas de medios de comunicacion
y proveedores de redes sociales quienes puedan “censurar” o “elegir” lo que se publica o
no, lo que se difunde o no? Muchas de las respuestas a estas preguntas podrian implicar
una clara lesién de derechos fundamentales, pero también podria implicar que se cambie
una informacion falsa o sesgada (la desinformacién) por otra actuacién sesgada (la censura
interesada de quienes se convierten en los que deciden qué se publica y qué no), porque
también aquellos que tuvieran las competencias de control tienen intereses, del tipo que
sea, que pretenden que prevalezcan. De hecho, este peligro ya lo apunta PAUNER CHULVI',
al sostener que “la situacion es delicada ya que si bien las noticias falsas contaminan a la
opinién publica y pueden poner en peligro al propio sistema democrdtico, las soluciones que se
sugieren podrian calificarse de informacion tendenciosa- la politica o sesgo ideoldégico de una
empresa privada, incorporado en un algoritmo- o incluso censura, ambas muy dafinas para la
democracia que depende del ejercicio de la libertad de expresion e informacién”.

Por ello, cualquier respuesta que desde el Derecho o el Derecho penal (si es que ello
fuera posible) pudiera darse a este fenémeno no resulta facil o simple, ni siquiera en aquellos
casos de innegable gravedad y potencial peligrosidad para otros derechos o intereses, porque
la propia respuesta podria danar mas el sistema democratico y los derechos fundamentales
que la desinformacién en si misma, al cercenar los derechos fundamentales que pretendian
garantizarse como pudiera ser el derecho a expresar libremente un pensamiento discrepante
del sentir mayoritario. Lo que nunca puede llegar a producirse es una censura''’.

110 pAUNER CHULVI, C., “Noticias falsas y libertad de expresién e informacién”, cit., p. 309.

111 GONZALEZ CUSSACG, J.L., “Pandemia, desinformacién y verdad en Derecho penal”, cit., p. 23.
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Han sido muchos los intentos de respuestas que se han intentado tanto en el dmbito
internacional como en el europeo!!? pero no han estado exentos de criticas y especiales
problemas en relaciéon con el respeto de los derechos fundamentales. En primer lugar, se
ha planteado una estrategia colaborativa que se demanda de las empresas tecnolédgicas y
de las plataformas de redes sociales y proveedores de servicios, entendiendo que se trata
de sujetos que tienen responsabilidades en tanto que tienen un enorme poder informativo,
que incluso controlan mediante los filtrados y los modos de servir las distintas noticias y
ello conlleva una decisién informativa interesada. Por ello sostiene PAUNER CHULVI'!® que
“esta responsabilidad se concreta en un deber de colaboracién para impedir la propagacién de
las noticias falsas partiendo siempre de un principio de transparencia, esto es, la obligacion
de explicar cémo funcionan sus algoritmos y cdmo seleccionan las noticias que se van a ver”.
De este modo, los prestadores de servicios en Internet han comenzado a implementar
algunos mecanismos de filtrado y bloqueo de contenidos, contenidos que se consideran
ilegales, inapropiados o contrarios a la imagen de la empresa; y sobre esta base se
estan implantando diversas soluciones, como, por ejemplo, el reclutamiento de revisores o
editores procedentes de medios de comunicacién tradicionales que verifiquen los contenidos,
estrategias colaborativas y soluciones tecnolégicas basadas en algoritmos''%.

En mi opinidn, todos estos intentos de soluciéon que se han propuesto, son cuanto menos
cuestionables sobre todo desde la perspectiva, ya sefialada, de que en modo alguno pueden
ser neutras porque todos los posibles involucrados en las mismas también se mueven por
intereses, ideologias u opiniones propias. Por lo que se refiere a la existencia de verificadores
o fact checkers, no podemos olvidar dos cosas: en primer lugar, que las empresas que los
contraten se mueven por intereses econémicos y el desembolso que ello produciria seria
muy elevado con lo que acabarian renunciandose a la efectividad frente a la economia, y en
segundo lugar, que los verificadores, como seres humanos que son, también son parciales y
subjetivos, con sus propias motivaciones, intereses e ideologias que, necesariamente, influiran
en los controles que realicen. Ello implicaria que el peligro que supone la desinformacion,
se sustituya por el peligro de que la “verificacion” lesione la libertad de informacién y
expresion. Respecto a la solucién de estrategias colaborativas, en las que se cuenta con los
usuarios de las redes sociales para la clasificacion y filtrado de las noticias, los problemas
son similares por cuanto estos usuarios también seran parciales y subjetivos en virtud de sus
propios intereses u opiniones y rechazaran todas aquellas informaciones que no respondan
a sus planteamientos u objetivos, en definitiva, resulta susceptible de manipulaciéon por
grupos de personas que pretendan dirigir la informacién en una determinada linea. Y, por
ultimo, en relacién con el recurso a los algoritmos, se pueden realizar las mismas criticas de
parcialidad que en los casos anteriores, por cuanto son personas quienes los crean y definen
su funcionamiento y resultados y, por tanto, se tratara de un funcionamiento (automatico eso
si) pero sesgado, subjetivo y parcial desde su misma base.

Creo que resulta evidente que cualquier tipo de respuesta frente a la desinformacion:
filtrados, verificadores, clasificacidn selectiva, algoritmos, etc., incluso a pesar de la aparente
bondad que puedan presentar en el sentido de evitar que se produzcan campafias

112 para un analisis mas detallado de estas propuestas, vid. LEON ALAPONT, J., “El Derecho penal ante las fake news
y la desinformacion: una vuelta de tuerca”, cit., pp. 10 a 45, donde realiza un pormenorizado analisis de las distintas
respuestas de organismos internacionales, de la Unién Europea y, concretamente, en Espafia.

113 pAUNER CHULVI, C., “Noticias falsas y libertad de expresién e informacién”, cit., p. 307.

114 pAUNER CHULVI, C., “Noticias falsas y libertad de expresién e informacién”, cit., p. 308.
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de desinformacién, pueden, y de manera muy real, afectar gravemente a los derechos
fundamentales. Quizas, la Unica opcién posible sea la de no actuar de forma preventiva,
sino a posteriori, es decir, una vez creada y difundida la noticia falsa: en primer lugar
recurriendo a las instituciones adecuadas para poder restringir los derechos fundamentales
caso hipotético de que con su presunto ejercicio pudiera atentarse contra otros derechos
fundamentales, es decir, los 6rganos judiciales; y, en segundo lugar, realizando una campafia
de contrainformaciéon que desvirtie la informacién falsa o inveraz vertida. Y sobre todo,
considero que es necesario aceptar una premisa a este respecto: es preciso asumir que
“muchos de los fendmenos desinformativos no pueden tener respuesta alguna en los paises
democrdticos”'1>.

3.2. Los controles y los derechos de informacidn y expresion

Tal como se ha expuesto, los controles y las soluciones propuestas para paliar o erradicar
el problema de la desinformacién, podria acarrear otro problema tan o mas grave como
es el de la afeccion de derechos fundamentales. Evidentemente, la desinformaciéon afecta
claramente a la seguridad (individual, colectiva o nacional) e incluso a otros intereses o bienes
juridicos mas concretos, pero las respuestas propuestas también pueden afectar a derechos
fundamentales y con ello al sistema democratico. Se trata como indica CIREFICE!!® de
“seguridad versus democracia” y, dependiendo de quién gane esta partida, nos encontraremos
ante un tipo de sistema o de otro.

La difusién de informacién y opiniones mediante cualquier medio de comunicacion,
incluido internet, paginas web o redes sociales, constituye un innegable ejercicio de las
libertades de expresidon e informacion, y s6lo podrian eliminarse aquellos contenidos que
no respondan a esa libertad de expresion e informacién al implicar un exceso en el ejercicio
de las mismas e invadir y lesionar el contenido esencial de otros derechos fundamentales.
Ciertamente, no todos los contenidos son iguales. Sefiala PAUNER CHULVI''” que los
contenidos ilicitos ya constituyen por si mismos una infraccién legal que implica que estan
prohibidos y son rechazados por los procedimientos legalmente establecidos, mientras que
los contenidos nocivos o dafiinos pueden resultar perjudiciales por atentar contra valores o
principios y cuya difusion podra ser limitada o restringida de forma proporcionada.

No comparto plenamente este planteamiento; en realidad, considero que, efectivamente,
los contenidos ilicitos son tales porque afectan a derechos o intereses ajenos y, por tanto,
no responden al ejercicio legitimo de un derecho fundamental, y quien determine eso
deben ser los 6rganos judiciales (aunque ciertamente existan algunas resoluciones altamente
cuestionables a este respecto), pero es que los contenidos nocivos o dafiinos, sélo podran
ser restringidos o limitados cuando, de igual modo que los anteriores, afecten directamente
a otro derecho fundamental o interés ajeno, y en ese caso ya serian contenidos ilicitos por
cuanto estarian prohibidos. La identificacion de si son o no ilicitos no corresponde a las
instituciones publicas, ni tampoco a las empresas de redes sociales o proveedoras de servicios,
sino exclusivamente a quien tiene el poder de restringir los derechos de los ciudadanos: los
6rganos judiciales en el correspondiente proceso judicial.

115 COTINO HUESO, L., “Quién, cdémo y qué regular (o no regular) frente a la desinformacién”, cit., p. 200.

116 CIREFICE, R., “Regulacién juridica de las «fake news» en la UE: éun atentado en contra de la democracia?”, cit., p.
135.

117 PAUNER CHULVI, C., “Noticias falsas y libertad de expresién e informacién”, cit., p. 310.
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Es preciso tener presente en todo momento, como sefiala NAVARRO CARDOSO''® que los
ciudadanos no tienen un derecho fundamental a la verdad, aunque ciertamente puedan existir
excepciones porque haya obligacion legal de decir la verdad (por ej. el falso testimonio, las
falsedades documentales realizadas por funcionarios publicos, etc.), y, dado que no existe ese
derecho a la verdad “no existe un correlativo deber de veracidad”. Sefiala SERRA CRISTOBAL!'?
que la Constitucion reconoce el derecho a recibir informacién veraz como base de una opiniéon
publica plural y libremente formada, pero “no podemos hablar del derecho fundamental a
recibir informacion verdadera ni el derecho fundamental a no recibir informacién falsa”. Ello
implica que no existe el derecho a no ser victima de la desinformacién, porque lo que
garantiza la Constitucion, a fin de respetar el sistema democratico, es la existencia de un
proceso de informacién y comunicacién libre, de modo que se pueda emitir y recibir cualquier
tipo de mensaje y sea el destinatario receptor del mismo quien clasifique, califique, o decida
qué atender o qué no, qué leer o qué ignorar, sea cual sea la fuente de la que proceda y el
contenido del mismo.

En relaciéon con esta situacion es preciso tener en cuenta un hecho que ya apuntamos
en su momento: la veracidad s6lo puede predicarse de la informacion y los hechos, no de
las opiniones. Las opiniones no tienen por qué ser veraces, ni tienen por qué responder a
hechos ciertos. A lo que se une otra circunstancia, que la informacién, veraz o no, acaba siendo
interpretada por aquel que la emite y por quien la recibe, con lo que se complica mucho el
“control de la veracidad” cuando nos encontramos ante informaciones, incluso veraces, que
se encuentran impregnadas de libertad de expresion; situacion que, por otra parte, es muy
comun en la actualidad?°.

Ciertamente, como también se ha sefialado, en la sociedad actual subsiste un problema
de sobreinformacién, y evidentemente unos mensajes acaban teniendo mas impacto y efecto
que otros; a ello, sostiene SERRA CRISTOBAL!?1, se une el hecho de que “nos encontramos con
la dificultad del ciudadano medio de ser capaz no solo de recibir y procesar la avalancha de
informacion que recibe, mds atin en la era digital, sino también la de poder discernir cudl tiene
visos de veracidad de la que simplemente constituye un bulo”. Es decir, la desinformacién puede
determinar que los ciudadanos acaben adoptando sus decisiones o formando sus opiniones
sobre hechos o realidades inciertos pero que se han viralizado y reiterado hasta calar en sus
convicciones, llegando a poner en riesgo valores y derechos de la sociedad democratica.

118 NAVARRO CARDOSO, F., “Aproximacion politico-criminal a la desinformacién”, cit., pp. 456 y 457.

113 SERRA CRISTOBAL, R., “De falsedades, mentiras y otras técnicas que faltan a la verdad para influir en la opinién
publica”, cit., p. 231. En el mismo sentido, COTINO HUESO, L., “Quién, cdmo y qué regular (o no regular) frente a la
desinformacion”, cit., p. 204.

120 yn ejemplo puede ser lo sostenido por el Tribunal Constitucional en su Sentencia 214/1991, de 11 de noviembre,
en su Fundamento Juridico Séptimo, en relaciéon con un caso en el que el emisor de la informacién negaba la existencia
de camaras de Gas durante el Régimen Nacionalsocialista en Alemania, sostuvo que las afirmaciones realizadas “han
de incardinarse, antes que en la libertad de informacion, dentro del ejercicio de la libertad de expresion (art. 20.1 CE),
en relacion con la libertad ideoldgica (art. 16.1 CE), puesto que, si bien en las mismas el demandado hace referencia
a hechos histdricos (en concreto respecto de la actuacion nazi con los judios durante la Segunda Guerra Mundial y de
los campos de concentracion), se limita a expresar su opinion y dudas sobre esos concretos acontecimientos historicos.
Y en este sentido, aun cuando se suministre informacion sobre hechos que se pretenden ciertos ya la proteccion
constitucional sdlo se extiende a la informacion veraz, este requisito de veracidad no puede, como es obvio, exigirse
respecto de juicios o evaluaciones personales y subjetivas, por equivocados o mal intencionados que sean sobre hechos
historicos”.

121 SERRA CRISTOBAL, R., “De falsedades, mentiras y otras técnicas que faltan a la verdad para influir en la opinién
publica”, cit., p. 232.
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El problema, en mi opinién es que ese riesgo es propio de un sistema democratico, sobre
todo porque responde al ejercicio de otros derechos fundamentales. Tiene razén COTINO
HUESO'?2 al afirmar que “no hay que olvidar que el ejercicio de la libertad de expresién y
de informacion estd mds intensamente protegido cuando se vincula a cuestiones de interés
general o cuestiones politicas y especialmente en periodo electoral”’, aunque no creo que deba
restringirse exclusivamente a esos supuestos, porque evidentemente no es el inico que puede
resultar afectado por una restriccién de la libertad de expresion. Ahora bien, lo que si es
cierto es que cuando la libertad de informacién o de expresién afecta a asuntos de claro
interés publico se encuentran mas intensamente protegidas, y la posibilidad de restringirlas
son mucho menores. En consecuencia, deben aceptarse, dentro del juego democratico, las
exageraciones, afirmaciones interesadas o sesgadas, incluso falsas, sin que sea preciso probar
la veracidad de las opiniones o juicios emitidos, etc.,, y sélo cuando supongan una afecciéon
directa de otros derechos o intereses podra entrarse a valorar la posibilidad o no de su
prohibicion o sancién, pero ello no por cualquier operador social o politico, por ejemplo los
proveedores de servicios como se ha indicado en alguna propuesta, sino por quienes ostentan,
en exclusiva, la potestad de limitar o restringir estos derechos, en esencial, el poder judicial
mediante la realizacién de correspondiente procedimiento. De hecho, este planteamiento
puede comprobarse, aunque relativo al ambito politico electoral, en la Sentencia del Tribunal
Europeo de Derechos humanos de 25 de julio de 2019, caso Brzezinski contra Polonia, que
entendi6 que se habia vulnerado el derecho a la libertad de expresién ante la prohibicion, en
este caso judicial, aplicando la ley electoral, de la distribucién de propaganda de un partido
politico que incluia informacién falsa.

Lo cierto es que las libertades de informacién y expresion constituyen el fundamento
(o al menos uno de los fundamentos basicos de un sistema democratico), en consecuencia
debe extremarse el cuidado a la hora de “prohibir”, “filtrar” o “censurar” los contenidos que
pretendan crearse y transmitirse, y sobre todo, si ya es altamente peligroso que sean los
Gobiernos o poderes publicos quienes las controlen o califiquen, mucho mas lo es que lo
sean las plataformas de redes sociales o proveedores de servicios mediante los verificadores.
Porque si los primeros pueden estar impregnados de importantes sesgos, esencialmente
ideoldgicos o politicos, a los segundos se les aflade ademas los sesgos econémicos.

Quizads en estos casos, es decir en la lucha contra la desinformacién o las noticias
inventadas, lo mas respetuoso en un sistema democratico sea el abstencionismo y la propia
autorregulacién de la sociedad, dejando la intervencién del Estado o normativa para aquellos
supuestos en los que realmente la gravedad de los hechos determinen que no se trata
del ejercicio de la libertad de informacién, sino de la afeccién intencionada y finalistica
de otros derechos fundamentales o intereses de terceros o de la propia sociedad. Sefiala
URIAS MARTINEZ'?3 que “la lucha contra las noticias inventadas puede hacer mds dafio a la
democracia que su propia difusién, pues genera un riesgo elevado de que medidas legislativas
contra las noticias falsas se usen para silenciar los discursos disidentes con el poder”%*,

En resumen, a mi juicio, sean cuales sean las posibles consecuencias que la desinformacién
pueda acarrear en relacion con la manipulacién de opiniones y decisiones de los ciudadanos,

122 COTINO HUESO, L., “Quién, cémo y qué regular (o no regular) frente a la desinformacién”, cit., p. 205.

123 YRIAS MARTINEZ, J., “La verdad os hard libres (si es obligatoria)”, Contexto y accidn, 13 de mayo de 2020, citado
por SERRA CRISTOBAL, R., “De falsedades, mentiras y otras técnicas que faltan a la verdad para influir en la opiniéon
publica”, cit., p. 232.

124 £y este mismo sentido, COTINO HUESO, L., ibidem.
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la libertad de informacién y de expresion deben prevalecer en aras del pluralismo informativo
y la libertad ideoldgica que fundamentan todo sistema democratico, sélo cuando las acciones
realizadas, las informaciones falsas intencionadas y dirigidas a determinados objetivos y
finalidades atenten contra otros derechos fundamentales, intereses sociales o incluso el
propio sistema democratico podra valorarse la posibilidad de su restricciéon en aras de la
salvaguarda del segundo grupo de intereses. Lo respetuoso con el sistema democratico no
siempre es intervenir, sino, generalmente, justo lo contrario.

3.3. La intervencion penal: respuestas de lege data

Sostiene muy acertadamente DE LA MATA BARRANCO'?° que “Bulos han existido siempre.
Populares y periodisticos. Ahora que, con el acceso a las redes sociales, todos somos periodistas,
quizds muchos mds, quizds mds extendidos. ; Tiene que intervenir el Derecho Penal? Depende. En
todo caso, hay poco margen. Habrd bulos inocuos, habrd bulos poco creibles, habrd bulos de mal
gusto y habrd bulos ofensivos”, y ello no quiere decir que el Derecho penal deba hacer frente a
todo ello.

Sin embargo, ante la situacién que se produjo por la desinformacién generada por ciertos
grupos sociales o politicos durante la pandemia de COVID-19, la Secretaria Técnica de la
Fiscalia General del Estado emiti6, a mediados de abril de 2020, un documento en el que se
analiza tanto el fendmeno de la desinformacién, como los posibles tipos penales en los que
pudiera tener incidencia o fuera posible su aplicaciéon en estos casos y, asi, hace referencia
a los delitos de odio (art. 510. 2 a) CP), de descubrimiento y revelaciéon de secretos (art.
197 CP), contra la integridad moral (art. 173 CP), desérdenes publicos (arts. 561 y/o 562
CP), injurias y calumnias (arts. 206 y 209 CP), delitos contra la salud publica (arts. 359 y
ss. CP), estafas (arts. 248 y ss. CP), intrusismo (art. 403 CP), delitos contra el mercado y los
consumidores (arts. 282 y 284, 1, 22 CP), en relacion con los cuales analiza las posibilidades
de aplicacion respecto de conductas de desinformacion o informaciones falsas.

Dos caracteristicas pueden predicarse de este documento publicado por la Secretaria
Técnica: su obviedad en muchos aspectos y, en consecuencia, su innecesaridad por ya sabido,
y que resulta incompleto, en tanto que se encuentran ausentes muchos tipos penales que
podrian responder, perfectamente, a supuestos en los que se realiza su conducta tipica
recurriendo para ello a la desinformacién'?®. En realidad, la desinformacién o la informacién
inveraz, falsa o manipulada no seria sino el medio para llevar a cabo el concreto tipo delictivo,
de manera que, siempre que se constataran el resto de los elementos del mismo, no existirian,
al menos en mi opinion, especiales problemas a la hora de sancionar a quien haya emitido o
difundido dicha informacion si, con ello, cumple los requisitos previstos en el correspondiente
tipo penal'?’. Especialmente escéptico y claro al respecto resulta el anélisis de LA MATA

125 DE LA MATA BARRANCO, N., “Bulos, Derecho penal y Estado de alarma”, en Almacén de Derecho, 19 de abril
de 2020, https://almacendederecho.org/bulos-derecho-penal-y-estado-de-alarma (ult. consulta, 22 de diciembre de
2023).

126 | EON ALAPONT, J., “El Derecho penal ante las fake news y la desinformacién: una vuelta de tuerca”, cit., p. 46 hace
referencia a las falsedades documentales (art. 390 CP), usurpacion de funciones publicas (art. 402 CP), injurias contra
el Gobierno de la Nacion (art. 504 CP), delito de traicion (art. 584 CP), delitos electorales (arts. 139 y ss. LOREG), y
muchos otros mas.

127 En el mismo sentido, MARCHAL GONZALEZ, A., “La necesidad de un nuevo tipo delictivo: la desinformacién
como una amenaza para el orden publico”, en Boletin Criminolégico, n® 29, articulo, 1/2023 (n2 219), pp. 10 y ss.
donde realiza un pormenorizado anadlisis de distintos tipos penales desde la perspectiva de la desinformacion (en
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BARRANCO'?® realizado delito a delito de cada uno de los mencionados en el documento
de la Secretaria Técnica de la Fiscalia General de Estado. Pongamos dos ejemplos de los que
menciona este autor: si se transmite una informaciéon en la que se afirma que “todos los
MENA se saltan el confinamiento”, sea o no falso, sea o no bulo, se haya difundido o no, lo
que resulta necesario es analizar si redne los requisitos tipicos de alguna figura delictiva,
quizas en este caso el delito de injurias, y en este supuesto resulta necesario que sea grave
y que se menoscabe la fama de la persona y atente contra su propia estima. Dificilmente
puede sostenerse eso en relacion con la afirmacién realizada. En el caso Pizzagate que afectd
claramente al resultado de las elecciones en Estados Unidos determinando la victoria de
Donald Trump, ;existiria un delito de calumnias? Probablemente si, pero porque se esta
imputando a determinadas personas la realizaciéon de hechos delictivos contra menores, no
por el hecho de que esa informacién haya predeterminado el resultado de las elecciones. ;Y
respecto del delito de descubrimiento y revelacion de secretos? Pues como sostiene el autor
mencionado, la respuesta directamente debe ser un no, la desinformacién no tiene incidencia
respecto de estos delitos porque los objetos materiales resultan incompatibles dado que el
secreto consiste en la revelacién de algo que es veridico y que no quiere que se conozca,
mientras que la informacion falsa o bulo per se ya no es secreta y ademas la finalidad inicial de
su creacién es precisamente su difusion.

Usemos otro ejemplo, el de estafa, obviamente la informacién falsa o la mentira puede
constituir el engafio tipico de la estafa, pero siempre que vaya encaminada a producir un
menoscabo patrimonial del sujeto. Uno de los casos que hemos expuesto, el de las compafiias
de seguridad y alarma que realizaron una campafia de desinformacién para crear miedo en
los ciudadanos respecto de la posibilidad de ocupacién de sus casas si se iban de vacaciones
sin tener una alarma y que provoc6é un importante aumento de sus beneficios. ;Es una
informacion inveraz? Si, no en todos los casos de viviendas, y sobre todo de primera y segunda
vivienda, es cierto que la ocupacién implica que no se pueda recuperar la misma porque
podria constituir un delito de allanamiento de morada. Los ciudadanos les creyeron, los
ingresos aumentaron, pero ;es un delito de estafa? Pues dificilmente puede sostenerse porque
no concurre un perjuicio patrimonial, en tanto que los clientes estan recibiendo el servicio que
contrataron, aunque la decisiéon de esa contrataciéon estuviera distorsionada por una noticia
que no se correspondia con la realidad. ;Se actué éticamente? No, pero las empresas privadas
identifican, generalmente, su ética con los beneficios econémicos.

Un ultimo caso, el de las Agencias de calificacion de las economias de los paises durante la
situacion de crisis de 2008. En muchos casos las valoraciones que realizaban eran interesadas,
erroneas, incompletas e incluso inveraces y con ello consiguieron poner en serios problemas
los sistemas financieros de muchos Estados. ;Puede afirmarse la concurrencia de algin delito
por esas informaciones falsas? Si logra acreditarse la concurrencia de los requisitos tipicos
podriamos estar ante un delito del art. 284. 1, 22 CP de alteracién del precio de cotizacién de
instrumentos financieros mediante la difusiéon de noticias falsas, el problema radica en que
uno de los elementos tipicos que exige este delito es que la informacién falsa o engafiosa se
emita sobre “personas o empresas”, y no sobre los sistemas financieros de los Estados. Con lo
cual, dificilmente se podria aplicar este tipo penal a esas conductas.

concreto delitos de odio, delitos de descubrimiento y revelacién de secretos, delitos contra la integridad moral,
desodrdenes publicos, calumnias e injurias y delitos contra la salud publica), sefialando que para poder apreciar que la
desinformacion pudiera ser constitutiva de alguno de los delitos mencionados deberia constatarse la presencia de los
restantes elementos tipicos, constituyendo esta desinformacién el medio comisivo de los mismos.

128 pE LA MATA BARRANCO, N., ibidem.
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En realidad, considero que tiene mucha razén LEON ALAPONT!?° al afirmar que la
desinformacion, noticias falsas, informaciones inveraces “ni tienen, ni merecen, a nuestro juicio,
un tratamiento especifico, pues, en realidad, en aquellos casos que lleguen a ser delictivos, la
generacién y difusién de noticas falseadas deberd ser tratada como un medio comisivo mds de
entre todos los que contemplan los distintos tipos delictivos”. En definitiva, ni la desinformacion,
ni las noticias falsas, ni la informacién inveraz tienen un tratamiento especifico en nuestro
Codigo Penal, y en mi opinién, como expondré en el dltimo epigrafe, no debe tenerlo.

4. EL DERECHO PENAL COMO RESPUESTA A LOS CASOS DE
DESINFORMACION

De manera muy breve, por razones de extensidn, quisiera finalizar refiriéndome a
la posibilidad de considerar el Derecho Penal como posible respuesta a los casos de
desinformacién. Afirma MENDOZA CALDERON!3? que “habria que distinguir en cualquier
caso, en primer lugar, aquellos supuestos en los que realmente las fake news o noticias falsas,
atacarian directamente al derecho a la informacion, y colateralmente a la libertad de expresion,
reconociendo que la desinformacion en el mundo contempordneo seria un problema de primer
orden en las sociedades avanzadas, pero sin que ello conlleve a que se valore exclusivamente a
la amenaza penal en primera instancia y de forma indiscriminada”. En definitiva, ciertamente
estamos ante un problema, pero un problema que no encuentra, ni puede encontrar por las
propias caracteristicas del Derecho Penal, solucion en este ambito.

Es innegable que existen muchos casos, algunos de los cuales se han incluido en este
trabajo, que superan con mucho el limite del simple bulo, de la ironia o, incluso, del intento
de mediatizar opiniones, pudiendo llegar a afectar a los propios fundamentos de un sistema
democratico al poner en riesgo sus valores, sus principios o su propia esencia; también es
innegable que, en algunos casos y cada vez mas, llegan a afectar a la convivencia pacifica
generando crispacion e, incluso, violencia, (es el caso del asalto al Capitolio después de las
ultimas elecciones generales en Estados Unidos, por ejemplo), o afectando a la reputacion
de las propias instituciones, pero todo ello sigue sin ser fundamento ni motivo suficiente
para justificar la intervencion del Derecho penal en relacién con la propia desinformacion
(distinto es el hecho de que intervenga cuando se trate de incitaciones a la realizaciéon de
actos violentos, pero ello, con o sin desinformacién). Sefiala NAVARRO CARDOSO'3! que “estd
por ver que el Derecho penal sea competente para luchar contra la desinformacion”, y esta
por ver, porque ni por su estructura ni sus caracteristicas propias es adecuado para ello. La
ordenacidon de un sistema recae en el Derecho administrativo, y, a estos efectos, el Derecho
penal no sirve como “prevencion”, sino como “reaccién” frente a un comportamiento lesivo
o, al menos, potencialmente ofensivo respecto de otro bien o interés que se deba proteger.
Y todo ello, porque una respuesta penal no es otra cosa que un juicio de reproche respecto
de una determinada conducta que resulta desvalorada porque es potencialmente lesiva para
un bien juridico penal, respetando con ello los principios que inspiran la legitimidad de la
intervencién penal'32,

129 | EON ALAPONT, J., “El Derecho penal ante las fake news y la desinformacién: una vuelta de tuerca”, cit., p. 46.

130 MENDOZA CALDERON, S., “Fake News, discurso del odio y aporofobia: la criminalizacién de los vulnerables”, en
Alternativas politico-criminales frente al Derecho penal de la aporofobia, Benito Sdnchez/Gil Novajas (coords.), Tirant
lo Blanch, Valencia, 2022, p. 545.

131 NAVARRO CARDOSO, F., “Aproximacion politico-criminal a la desinformacién”, cit., p. 452.
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El punto de partida para justificar una intervencién penal, en cualquier ambito y respecto
de cualquier presunto bien juridico, es el respeto de dos premisas: la primera es que sobre la
base del caracter de ultima ratio y de los principios de intervencién minima, proporcionalidad
y subsidiariedad del Derecho, el ius puniendi del Estado debe restringirse a los supuestos mas
graves y, conectado directamente con la segunda, de la forma mads restrictiva posible a fin
de proteger los derechos y libertades fundamentales de los ciudadanos'33, y, en este caso en
concreto, las libertades de informacién y de expresion.

Precisamente por ello, como afirma COTINO HUESO!3%, “debe evitarse una criminalizacion
general de la desinformacion, esto es, la regulaciéon de conductas sancionables penal o
administrativamente, en especial expresiones y conceptos generales”. Una situaciéon de alarma
social creada por una campafia de desinformacidn, o la incidencia en un resultado electoral
derivado de una campafia similar no puede servir de amparo para encubrir ataques o
restricciones al derecho a la libertad de expresion e informacién, mediante la implementacion
de controles que responden mas bien a sistemas de censura'3>, sino que sera preciso analizar
cada conducta concreta y establecer si tiene o no encaje en los tipos penales existentes, pero
no abogar por la criminalizacién de la desinformacién en si misma'3®, que “tendria serias
dificultades para superar el correspondiente juicio de tipicidad”3”.

132 NAVARRO CARDOSO, F., “Aproximacion politico-criminal a la desinformacién”, cit., p. 453.
133 | EON ALAPONT, J., “El Derecho penal ante las fake news y la desinformacién: una vuelta de tuerca”, cit., pp. 6y 7.
134 COTINO HUESO, L., “Quién, cdmo y qué regular (o no regular) frente a la desinformacién”, cit., p. 205.

135 MIENDOZA CALDERON, S., “Fake News, discurso del odio y aporofobia: la criminalizacién de los vulnerables”, cit., p.
545,

136 parece proponer la creacién de un tipo penal especifico que sancione la desinformacién LEON ALAPONT, J., “El
Derecho penal ante las fake news y la desinformacién: una vuelta de tuerca”, cit., pp. 52 y 53, que iria encaminado a
castigar en “si la estrategia de alteracion de la realidad”, y debiera configurarse en torno a los siguientes elementos:
la manipulacién (tergiversaciéon de los datos), debiendo constatar que la informacién difundida no se corresponde con
la realidad, la finalidad (elemento subjetivo del tipo) de influir o alterar el comportamiento o la capacidad decisoria
de una parte de la sociedad o de su totalidad, la idoneidad de la manipulacién para lograr la finalidad propuesta, que
vaya dirigido a un nimero elevado de personas (publicidad) y que la alteracién pudiera afectar de forma real (peligro
concreto) o potencial (peligro abstracto al sistema democratico, la seguridad o defensa del Estado, el funcionamiento
de las instituciones, la salud publica, el mercado, el medio ambiente y cuantos intereses se considerasen debieran
quedar incluidos. Para ello ofrece una férmula tipica que seria la siguiente: “El que para influir o alterar {...)
manipulare intencionadamente una informacion (...) difundiéndola publicamente, serd castigado con la pena de (...)
cuando ello conllevase un peligro cierto (o presunto) para (...)”. Resulta innegable que se trata de una propuesta
sugerente y valiente, pero, aunque por razones de extension no puedo extenderme en un andlisis pormenorizado
de la misma, si quisiera poner de relieve algunas cuestiones que pudieran plantearse, como es que de aceptar una
regulacion semejante podria implicar que cualquier tipo de afirmacién o informacién que conlleve un sesgo ideoldgico
o interesado se convierta, simplemente por el hecho de ese sesgo, en delito; si a ello unimos que uno de los
potenciales peligros que sostiene el autor es el sistema democratico, quizas el castigo genérico de la informacion
falsa o desinformacién suponga un peligro mas cierto y mayor para el mismo que la propia desinformacién en si
misma. También propone la creacién de especifico delito de desinformacion (un nuevo art. 561 bis) encaminado a
castigar la creacién de una situacion de inseguridad, panico, desconfianza en las instituciones publicas, etc., MARCHAL
GONZALEZ, A., “La necesidad de un nuevo tipo delictivo: la desinformacidon como una amenaza para el orden publico”,
cit., pp. 24 y ss.; por las mismas razones antedichas, tampoco podemos compartir dicha postura.

137 NAVARRO CARDOSO, F., “Aproximacién politico-criminal a la desinformacién”, cit., pp. 457 y 458, donde continta
afirmando que “salvo, claro estd, que resucitemos el viejo art. 165 bis b) del CP de 1973, que castigaba, entre
otras conductas, la publicacion de noticias falsas o informaciones peligrosas para la moral y las buenas costumbres
y contrarias, entre otras, a la seguridad del Estado, al mantenimiento del orden publico, interior o exterior, o a la
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Sobre la base de todo lo expuesto hasta el momento considero necesario resumir,
para finalizar, algunos aspectos concretos. En primer lugar, la dificultad e innecesaridad de
encontrar un concepto general y unitario de desinformacién, que debera, por el contrario,
interpretarse desde la perspectiva de los distintos comportamientos que se realicen, teniendo
como elemento comun la existencia de una informacién inveraz. En segundo lugar, que la
gravedad o entidad de la desinformacién respecto de la potencial afeccién de otros bienes
juridicos depende de distintos elementos: los sujetos (bien sean Estados, organizaciones
criminales, empresas, asociaciones o individuos), el contexto concreto en el que se produce
esa desinformacion, los medios empleados y la finalidad perseguida’>®.

Lo que resulta innegable es que la mentira, la informacién inveraz e incluso la
desinformacién por si misma no tiene relevancia penal, s6lo podria tenerla en atencién a
los resultados lesivos que pudiera producir y siempre que ello responda a los elementos
tipicos exigidos, porque, como acertadamente sostiene GONZALEZ CUSSAC'3? “no se puede
criminalizar sin la concurrencia de determinadas exigencias, puesto que entonces chocaria
con el derecho fundamental a la libertad de expresion y de informacién”. Ciertamente existen
supuestos de campafas de desinformacién que combinadas con las nuevas tecnologias
pudieran determinar un claro y efectivo riesgo para la seguridad nacional que, en cambio,
en nuestro ordenamiento solo estaria previsto para tiempo de guerra en el art. 594 CP, y de
manera mas complicada entre otros tipos penales contra la Seguridad del Estado, la paz o la
independencia del Estado, la defensa nacional o los delitos de traicion. Quizas por ello, pudiera
ser aconsejable, extender esta posibilidad de sancionar las campafias dirigidas a afectar a la
seguridad nacional de un Estado también en tiempos de paz'’.

Como mucho hasta aqui, porque el Derecho penal debe respetar unos limites, y las
libertades de expresion e informacién son unos de esos limites, porque tampoco el Derecho
penal sirve para resolver los problemas o conflictos sociales, sino para dar respuesta a
la infracciéon de las normas de convivencia (un derecho penal principal y exclusivamente
preventivo no es, desde luego, un derecho penal propio de un sistema democratico), porque
los derechos y las libertades fundamentales deben ser prioritarias frente a cualquier tipo de
control o de restriccién (salvo que afecten directamente a otros derechos y libertades), y
porque el Derecho penal no debe sancionar lo que no es sino una mera expresion (bien con
forma de informacién, bien con forma de opinion, o bien una mezcla de ambas que es lo que
ocurre normalmente).

Es preciso sefialar, como hace DE LA MATA BARRANCO'#!, que intentar modificar la forma
en la que se trata la informacion falsa, los bulos, etc. cuando tienen una potencialidad ofensiva,
en realidad no conduce a ningln sitio, salvo a lesionar mas el Estado democratico mediante
la sancion de la desinformaciéon y la afeccién de derechos fundamentales. El Derecho penal
es lo que es y “sirve para lo que sirve”'*? y, salvo que modifiquemos el sistema de Estado en
el que nos encontramos, no puede servir para otra cosa. Sélo cuando se produzca una lesion

integridad de los Principios del Movimiento Nacional o de las Leyes fundamentales (...) que fue desterrado de nuestro
ordenamiento juridico para mayor fortuna de los derechos humanos en Espafia”.

138 GONZALEZ CUSSACG, J.L., “Pandemia, desinformacién y verdad en Derecho penal”, cit., pp. 36 y 37.
139 GONZALEZ CUSSAG, J.L., “Pandemia, desinformacién y verdad en Derecho Penal”, cit., p. 37.

140 GONZALEZ CUSSAC, “Pandemia, desinformacién y verdad en Derecho Penal”, cit., p. 38.

141 DE LA MATA BARRANCO, “Bulos, Derecho penal y Estado de alarma”, cit.

142 NAVARRO CARDOSO, “Aproximacién politico-criminal a la desinformacién”, cit., p. 454.
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de un derecho fundamental mediante la desinformacién o informacién falsa, podra actuarse
reclamando la tutela del Estado a través de los tnicos legitimados para restringir o limitar
esos derechos: los 6rganos judiciales. Respecto de todo lo demas podriamos llegar a caer en
una muy cuestionable censura.
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