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Resumen

El Centro Nacional de Inteligencia cada vez tiene acceso a mas datos personales de los ciudadanos.
Al mismo tiempo, los ficheros propiedad del CNI se encuentran expresamente excluidos del ambito de
aplicacion de la normativa de proteccidon de datos de caracter personal. La eventual confluencia de las
investigaciones de seguridad del CNI y las investigaciones policiales, a través del flujo de datos del
primero al segundo, supone una amenaza a los derechos procesales. La tinica manera de poner fin a
esta amenaza es regular esta cesion, estableciendo las limitaciones procedentes y fijando las
consecuencias de la incorporacion de datos procedentes del CNI a un futuro proceso penal.
Palabras clave: Centro Nacional de Inteligencia; proteccién de datos; cesién de datos personales; seguridad
nacional; proceso penal.

Abstract

The National Intelligence Centre has access to more and more citizens' personal data. At the same
time, the files owned by the National Intelligence Center are expressly excluded from the scope of
application of personal data protection regulations. The possible confluence of intelligence
investigations and police investigations, through the flow of data from the former to the latter, poses a
threat to procedural rights. The only way to put an end to this threat is to regulate this transfer,
establishing the appropriate limitations and the consequences derived from the incorporation of data
from the CNI into a future criminal process.
Keywords: Intelligence National Center; data protection; transmission of personal data; national security;
criminal proceedings.

1 Este trabajo ha sido realizado en el marco del Proyecto PID2022-137826NB-100, financiado por el Ministerio de
Ciencia e Innovacién - Agencia Estatal de Investigacion, sobre «Datos personales e informacion en la era digital:
desafios en su obtencién y uso en los procesos judiciales y en los procedimientos sancionadores» (DATER).
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1. Introduccion: delimitacion del objeto de estudio

Desde el mes de abril de 2022 el Centro Nacional de Inteligencia, en adelante CNI, ha
acaparado la atenciéon mediatica como consecuencia de la situacidén generada tras conocerse
el espionaje llevado a cabo a un elevado niimero de politicos independentistas catalanes, que
no solo provoco el cese de la directora del CNIz, sino que ha vuelto a traer al debate publico la
discusion sobre el control judicial previo de las actuaciones del CNI cuando implican,
principalmente, la posible vulneracidn del derecho al secreto de las comunicaciones (art. 18.3
CE). Alo largo de estos meses hemos leido y escuchado opiniones de diverso signo en relacion
con las facultades del CNI en el marco de la realizacion de investigaciones de seguridad que
impliquen restricciéon de derechos fundamentales y se ha reabierto la cuestion de como se
estan gestionando en nuestros dias los riesgos y amenazas a la seguridad nacional, y si las
técnicas y medidas de lucha contra esos riesgos son proporcionadas.

Al hilo de estas discusiones creemos que es importante extender el debate sobre las
actuaciones y facultades del CNI y reflexionar sobre un aspecto muy concreto, a la vez que
preocupante, relacionado con el ejercicio de las funciones encomendadas a uno de los érganos
que forman parte de los servicios de inteligencia del Estado: la creciente acumulacién de datos
personales por el CNI, avalada por el propio legislador, que, sin embargo, no va acompafada
de un adecuado régimen de proteccion de los datos personales cuando se encuentran en
poder de este organismos . Esta preocupacion se convierte en inquietud, o incluso en temor,
cuando, como tendremos oportunidad de analizar en este trabajo, a la ausencia de un régimen
especifico de proteccion de los datos personales en poder del CNI hay que unir la posibilidad,
reconocida por la Sala de lo Penal del Tribunal Supremo*, de que material procedente del CNI
se pueda incorporar a un proceso penal. La posible confluencia de las investigaciones de
seguridad llevadas a cabo por el CNI y las investigaciones criminales llevadas a cabo por las
Fuerzas y Cuerpos de Seguridad del Estado puede estar generando un espacio de impunidad y
posible restriccion de derechos fundamentales al que no podemos permanecer indiferentes.
El foco de atencién, por tanto, hay que ponerlo en las garantias que rodean la obtencién del
dato personal por el CNI, para luego analizar las que rodean su tratamiento entendido en
sentido amplio: conservacidn, supresion y cesion de los datos personales en poder del CNI a
las autoridades con competencias como policia judicial.

El legislador espafiol ha realizado un esfuerzo importante en los ultimos afios, a instancia
esencialmente del legislador europeo, en orden a garantizar la creacion de diferentes tipos de
ficheros destinados a la conservacion generalizada de datos personales de muy diferente tipo

2 El 11 de mayo de 2022 se publico el Real Decreto 351/2022, de 10 de mayo, por el que se dispone el cese de
dona Paz Esteban Lépez como Secretaria de Estado Directora del CNI.

3 La preocupacion por esta acumulacidon de datos personales por los servicios de inteligencia de los Estados
miembros ha sido puesta de manifiesto en diversos foros, en los que se incide en que los avances tecnologicos
permiten que los servicios de inteligencia tengan acceso cada vez a mas cantidad de datos personales, al tiempo
que, en muchas jurisdicciones, los servicios de inteligencia quedan fuera del ambito de aplicacion de las leyes de
proteccién de datos (Ver Informe del Alto Comisionado de las Naciones Unidas para los Derechos Humanos. El
derecho a la privacidad en la era digital, de 3 de agosto de 2018, version en castellano, apartado 34, p. 11). Sobre
la base de que la defensa de la seguridad nacional constituye una materia que escapa a la regulacién del Derecho
de la Unioén (art. 4.2 del Tratado de la Unién Europea), y de que son los Estados miembros los competentes para
adoptar las normas que estimen necesarias en orden a garantizar su seguridad nacional, parece haberse creado
un espacio de impunidad para los servicios de inteligencia.

+STS nim. 1094/2010, de 10 de diciembre (ECLI:ES:TS:2010:7056).
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con finalidades esencialmente preventivas y represivas. A pesar de las criticas que la recogida
masiva de datos personales con fines penales ha generado tanto en la opinién publica como en
la doctrina cientificas , asi como las limitaciones que a esta recogida estan tratando de
establecer el Tribunal Europeo de Derechos Humanos (TEDH), el Tribunal de Justicia de la
Union Europea (TJUE), y los propios 6rganos jurisdiccionales espafioles, lo cierto es que en
Espafia contamos ya con un significativo cuerpo legislativo que permite la recopilacién y
conservacion con fines penales de un importante y amplio grupo de datos personales: 1) la LO
10/2007, de 8 de octubre, reguladora de la base de datos policial sobre identificadores
obtenidos a partir del ADN, (en adelante, LOADN), que permite la recogida de los datos
relativos al ADN; 2) la Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las
comunicaciones electronicas y a las redes publicas de comunicaciones, la recogida de estos
datos; 3) la Ley 10/2010, de 28 de abril, de prevencion del blanqueo de capitales y de la
financiacion del terrorismo, que prevé la recogida de los datos financieros; 4) la LO 1/2020,
de 16 de septiembre, sobre la utilizaciéon de los datos del Registro de Nombres de Pasajeros
para la prevencidn, deteccion, investigacién y enjuiciamiento de delitos de terrorismo y
delitos graves, que regula la recogida de los datos relativos al registro de nombre de los
pasajeros, los conocidos como datos PNR por su acrénimo en inglés, Passenger Name Record
(en adelante, LOPNR); y 5) la LO 9/2022, de 28 de julio, por la que se establecen normas que
faciliten el uso de informacién financiera y de otro tipo para la prevencién, deteccidn,
investigacion o enjuiciamiento de infracciones penales, de modificaciéon de la Ley Organica
8/1980, de 22 de septiembre, de Financiaciéon de las Comunidades Auténomas y otras
disposiciones conexas y de modificacién de la Ley Organica 10/1995, de 23 de noviembre, del
Codigo Penal.

Todas estas normas incluyen entre las autoridades competentes para recibir los datos
personales recopilados con fines penales al CNI, con el objetivo de que el CNI pueda usar estos
datos para el cumplimiento de las funciones que legalmente tiene asignadas en la Ley
11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (en adelante, LCNI)s .
El articulo 1 de esta ley sefiala que la funcién principal del CNI es «facilitar al Presidente del
Gobierno y al Gobierno de la Nacion las informaciones, analisis, estudios o propuestas que
permitan prevenir y evaluar cualquier peligro, amenaza o agresion contra la independencia o
integridad territorial de Espafia, los intereses nacionales y la estabilidad del Estado de
derecho y sus instituciones»” .

5 La doctrina ha sido especialmente critica con la expansién que se ha llevado a cabo de las bases de datos
privadas o publicas con la finalidad de servir a la prevencién y persecucion de delitos, toda vez que imponen la
obligacion de conservacion generalizada e indiscriminada de multitud de datos e informacién personal, sin que
ni siquiera se exija la existencia de indicios o sospechas sobre los interesados cuyos datos se recaban y conservan
por largos periodos de tiempo. Ver por todos MONTORO SANCHEZ, ].A., Uso y cesién de datos de cardcter personal
en el proceso penal, Thomson Reuters-Aranzadi, 2022, p. 332 y la bibliografia alli citada.

¢ Esta Ley, aprobada casi veinticinco afios después de la Constitucion, es la primera norma con rango de ley que
regula la actuacién de los servicios de inteligencia del Estado espafiol, y surge con la vocacion de ofrecer a la
sociedad espafiola «unos servicios de inteligencia eficaces, especializados y modernos, capaces de afrontar los
nuevos retos del actual escenario nacional e internacional, regidos por los principios de control y pleno
sometimiento al ordenamiento juridico», tal y como sefiala la Exposicién de motivos. La disposicién adicional
segunda de la LCNI suprimi6 el Centro Superior de Informacién de la Defensa, que se habia creado con
anterioridad a la Constitucién, por Real Decreto 1558/1977, de 4 de julio, por el que se reestructuran
determinados Organos de la Administracién Central del Estado y se incorpora dentro del Ministerio de Defensa.

7 Los objetivos del CNI son aprobados anualmente por el Gobierno mediante la Directiva de Inteligencia, que
tiene caracter secreto (art. 3 LCNI). Para el cumplimiento de sus objetivos el CNI puede llevar a cabo
cualesquiera de las funciones enumeradas en el articulo 4 LCNI: «a) Obtener, evaluar e interpretar informacién y

Estudios Penales y Criminoldgicos., 43 (2023). ISSN-e: 2340-0080
2 https://doi.org/10.15304 /epc.43.9427


https://doi.org/10.15304/epc.43.9427

CENTRO NACIONAL DE INTELIGENCIA, DATOS PERSONALES Y PROCESO PENAL: UN TRINOMIO IMPERFECTO

A ello hay que anadir, ademas, que el articulo 5.5 LCNI parece otorgar via libre al CNI para
acceder a los datos personales que hayan podido ser recopilados por las entidades publicas o
privadas para el desarrollo de sus funciones: «Para el cumplimiento de sus funciones, el
Centro Nacional de Inteligencia podra llevar a cabo investigaciones de seguridad sobre
personas o entidades en la forma prevista en esta Ley y en la Ley Organica reguladora del
control judicial previo del Centro Nacional de Inteligencia. Para la realizaciéon de estas
investigaciones podrd recabar de organismos e instituciones publicas y privadas la
colaboracion precisa».

Sin embargo, ni la inclusién del CNI entre las autoridades competentes para recibir datos
personales recopilados con fines penales, ni el deber general de colaboracién con el CNI que
se impone a las entidades publicas o privadas, van acompafiados de un régimen juridico de
proteccion aplicable a los datos personales en poder del CNIL. La LO 3/2018, de 5 de
diciembre, de proteccion de datos personales y garantia de los derechos digitales, y la LO
7/2021, de 26 de mayo, de proteccién de datos personales tratados para fines de prevencidn,
deteccidn, investigacion y enjuiciamiento de infracciones penales y de ejecucién de sanciones
penales, excluyen expresamente de su ambito de aplicacién el tratamiento de datos
personales sometidos a la normativa sobre materias clasificadas (arts. 2.2.c) y 2.3.d,
respectivamente). La Ley Organica 2/2002, de 6 de mayo, reguladora del control judicial
previo del Centro Nacional de Inteligencia, en adelante LOCNI, y a pesar del desarrollo que ha
tenido en los ultimos afos la proteccidn de los derechos a la intimidad y a la proteccion de
datos personales como consecuencia del incremento exponencial que los avances tecnoldgicos
han supuesto para la afectacién de esos derechos fundamentales, también ha permanecido
ajena a cualquier actualizacion, renovacidn, o incluso podria hasta decirse que preocupacion,
por el tratamiento de datos personales efectuados por el CNI. Su interés se sigue centrando
exclusivamente en el derecho a la inviolabilidad del domicilio (art. 18.2 CE) y el derecho al
secreto de las comunicaciones (art. 18.3 CE).

El andlisis que vamos a llevar a cabo en las paginas siguientes sobre la recopilacion y
tratamiento de datos personales por el CNI, y la posible incorporaciéon de estos datos a un
proceso penal, parte de tres puntos sobre los que no vamos a entrar en discusion, sin perjuicio
de que puntualmente remitamos al lector a referencias bibliograficas que cuestionen algunas
de las afirmaciones planteadas. En primer lugar, la legitimacion de la existencia en nuestro
ordenamiento juridico del CNI cuya funciéon es, como ya hemos sefialado, «facilitar al
Presidente del Gobierno y al Gobierno de la Nacién las informaciones, anadlisis, estudios o
propuestas que permitan prevenir y evitar cualquier peligro, amenaza o agresion contra la
independencia o integridad territorial de Espafia, los intereses nacionales y la estabilidad del

difundir la inteligencia necesaria para proteger y promover los intereses politicos, econémicos, industriales y
comerciales y estratégicos de Espafa, pudiendo actuar dentro o fuera del territorio nacional. b) Prevenir,
detectar y posibilitar la neutralizacién de aquellas actividades de servicios extranjeros, grupos o personas que
pongan en riesgo, amenacen o atenten contra el ordenamiento constitucional, los derechos y libertades de los
ciudadanos espafioles, la soberania, integridad y seguridad del Estado, la estabilidad de sus instituciones, los
intereses econémicos y nacionales y el bienestar de la poblacién. ¢) Promover las relaciones de cooperacién y
colaboracién con servicios de inteligencia de otros paises o de Organismos internacionales, para el mejor
cumplimiento de sus objetivos. d) Obtener, evaluar e interpretar el trafico de sefiales de caracter estratégico,
para el cumplimiento de los objetivos de inteligencia sefialados al Centro. ) Coordinar la accién de los diferentes
organismos de la Administraciéon que utilicen medios o procedimientos de cifra, garantizar la seguridad de las
tecnologias de la informacién en ese ambito, informar sobre la adquisicién coordinada de material criptolégico y
formar al personal, propio o de otros servicios de la Administracién, especialista en este campo para asegurar el
adecuado cumplimiento de las misiones del Centro. f) Velar por el cumplimiento de la normativa relativa a la
proteccién de la informacion clasificada. g) Garantizar la seguridad y proteccién de sus propias instalaciones,
informacién y medios materiales y personales».
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Estado de derecho y sus instituciones» (art. 1 LCNI)s. En segundo lugar, el caracter secreto de
las actividades del CNI, «asi como su organizacion y estructura interna, medios y
procedimientos, personal, instalaciones, bases y centros de datos, fuentes de informacion y las
informaciones o datos que puedan conducir al conocimiento de las anteriores materias» (art.
5.1 LCNI)¢. En tercer lugar, que, en el cumplimiento de las funciones legalmente asignadas, el
CNI debe respetar tanto los derechos fundamentales como los principios esenciales de
nuestro Estado social y democratico de Derecho (art. 2.1 LCNI)w.

2. El CNI como autoridad competente para recibir datos de caracter
personal recopilados con fines penales

La recogida de datos personales con fines penales que, de manera timida inicia la LOADN,
se ha ido consolidando y extendiendo con el paso de los afios, al hilo de los avances
tecnolégicos producidos y de las obligaciones impuestas por la Unién Europea. Esta extension
de la recogida de datos personales con fines penales se articula esencialmente sobre tres
pilares. En primer lugar, la ampliacion de los fines para los que se pueden utilizar los datos
personales: los datos personales ya no se recogen solo para la investigacion y averiguacion de
delitos, y su posterior enjuiciamiento, sino que se recogen también con fines preventivos. En
segundo lugar, la ampliacién del &mbito subjetivo de quienes se ven sometidos a la recogida
de sus datos personales con fines penales. No solo se van a recoger los datos personales de
quienes tienen algun tipo de relacion o vinculacién con los hechos cometidos y que estan
siendo investigados, sino que se empiezan a recoger y conservar datos personales de sujetos
sobre los que no existe ninguna sospecha de haber delinquido, tal y como ocurre en los casos
de los datos relativos a las comunicaciones electroénicas, los datos financieros y los datos PNR.
El tercer pilar es la ampliaciéon del ambito de sujetos obligados a recoger y conservar datos
personales, con el objetivo de que estén disponibles para que puedan ser utilizados por las
autoridades competentes para la prevencidn, deteccidn, investigacion o enjuiciamiento de
hechos delictivos. Asi, las operadoras de telefonia, las entidades de crédito y las compaiiias
aéreas se ven obligadas a recoger y conservar los datos personales de sus clientes, para que,
en su caso, puedan ser cedidos a las autoridades competentes.

Esta evolucién no ha dejado indiferente a quienes propugnan las limitaciones que los
derechos fundamentales a la intimidad y a la protecciéon de datos personales imponen a la
recogida masiva de datos personales con fines penales. Sin embargo, mucha menos atencion
ha generado la posibilidad de que todos estos datos puedan llegar a manos del CNI, que ha

8 RUIZ MIGUEL, C., Servicios de inteligencia y seguridad del Estado constitucional, Tecnos, 2002, pp. 174 y ss.,
analiza el fundamento juridico-constitucional de los servicios de inteligencia en nuestro ordenamiento juridico.

° En este sentido, y como resalta BACHMAIER WINTER, L., «Informacién de inteligencia y proceso penal», en
BACHMAIER WINTER, L., (Coord.), Terrorismo, proceso penal y derechos fundamentales, Madrid, Marcial Pons,
2012, p. 53, todo servicio de inteligencia acttia, por definicion, sin publicidad y sin transparencia. Por ello, «(e)l
Estado de derecho, en la medida en que admite la necesidad de este tipo de actuaciones secretas, renuncia a la
transparencia y a un detallado control».

10 Todos podemos imaginarnos el riesgo que supondria la existencia de servicios de inteligencia sin fiscalizacién
en el cumplimiento de los fines que tiene encomendados, y especialmente en el respeto a los derechos
fundamentales. Sin perjuicio de que, como afirma ABA CATOIRA, A., «El secreto de Estado y los servicios de
inteligencia», en Cuadernos Constitucionales de la Cdtedra Fadrique Furié Ceriol, n® 38/39, Valencia, 2002, p. 143,
una de las caracteristicas de los servicios de inteligencia es su invisibilidad y la falta de informacién que la
ciudadania tiene sobre ellos, lo que dificulta su control y lleva inevitablemente a que surjan dudas sobre la
conformidad de su actuacion con el ordenamiento democratico.
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encontrado acomodo entre las autoridades competentes para recibir, y solicitar, datos
personales recogidos con fines penales. Asi, es una de las autoridades competentes para
recibir datos relativos al ADN en el articulo 7.3.c) de la LOADN; para recibir los datos relativos
a las comunicaciones electronicas y a las redes publicas de comunicacién en el articulo 6.2.c)
de la Ley 25/2007; para recibir y solicitar los datos PNR, o el resultado de su tratamiento, en
el articulo 14.1.c) de la LOPNR; y, por ultimo, para acceder a los datos financieros
incorporados en el Fichero de Titularidades Financieras (en adelante, FTF), asi como para
solicitar y recibir informacién financiera del Servicio Ejecutivo de la Comisiéon de Prevencion
del Blanqueo de Capitales e Infracciones Monetarias, en el articulo 43.3, parrafo quinto, de la
Ley 10/2010, y en la disposicion adicional primera de la LO 9/2022.

Con esta regulacidn el legislador espafiol comete, en nuestra opinion, dos errores y tiene
un acierto. En lo que se refiere al acierto, es inevitable poner de manifiesto que el caracter
secreto de las actuaciones llevadas a cabo por los servicios de inteligencia suele ser
aprovechado por los Estados para no regular esta materia y dejarla en una situacién de vacio
o indefiniciéon juridica, que solo adquiere notoriedad cuando salta a la prensa algun
escandalo! , o cuando los abusos de los servicios de inteligencia son sometidos a control
judicial. Por ello, hay que valorar de manera positiva que el legislador espafiol prevea
expresamente que el CNI tiene acceso a estos datos personales. Si es cierto, como sefiala la
doctrina, que «la cantidad y calidad de las informaciones que obtienen los Estados, asi como el
saber quién o quiénes son los encargados de obtenerla, los métodos empleados para ello, y la
proteccion de los derechos fundamentales afectados, son indicadores del nivel democratico de
dichos Estados»:z , al menos podemos afirmar que en Espafia ha existido interés en fijar
legalmente algunos de los datos que pueden acabar en manos del CNI.

Sin embargo, no es aceptable que el acopio de datos personales por el CNI se regule en las
normas que autorizan la utilizacién de estos datos por las Fuerzas y Cuerpos de Seguridad del
Estado, por los fiscales y por los érganos judiciales. El legislador no solo no regula esta
materia dentro de la normativa especifica del CNI, sino que parece confundir las funciones
encomendadas al CNI y las que corresponden a la policia en su funcién de prevencién e
investigacion de delitos. Primer error. La Ley Organica 2/2002, de 6 de mayo, reguladora del
control judicial previo del Centro Nacional de Inteligencia, (en adelante, LOCNI), resulta mas
adecuada para hacer frente al desarrollo de esta cuestion esencial en unos tiempos en los que
los avances tecnologicos permiten un acceso sin precedentes, y casi sin limites, a datos de
caracter personal. Esta ultima afirmacién no impide, sin embargo, que aboguemos por la
necesaria actualizacién y reforma de la normativa reguladora del CNI, tanto la de la ley
ordinaria, que se ocupa del régimen general de organizacion y funcionamiento de este
organismo, como la ley organica que regula las posibles limitaciones de derechos
fundamentales por el CNI en el cumplimiento de las funciones legalmente asignadas. Veinte
afios son muchos para unas leyes que regulan cuestiones tan cruciales como la organizacion,

11 Como sefiala SANCHEZ BARRILAO, J.F., «Servicios de inteligencia, secreto y garantia judicial de los derechos»,
en UNED. Teoria y Realidad Constitucional, num. 44, 2019, p. 309, el caso Villarejo trajo a la palestra
constitucional las dificultades del control judicial sobre dmbitos propios de la inteligencia, la seguridad y el
secreto.

12 Cfr. ABA CATOIRA, A, «El secreto de Estado y los servicios de inteligencia», cit., p. 134. Como sefiala SERRA
CRISTOBAL, R., «El control de datos de circulacién de personas en la UE como mecanismo de salvaguarda de la
seguridad nacional», UNED. Revista de Derecho Politico, n2. 102, mayo-agosto 2018, p. 310, «el primer paso en
inteligencia reside en la obtencidén de informacién, que luego serd analizada y tratada para convertir esa
informacién en conocimiento».
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funcionamiento y limites de los servicios de inteligencia en una sociedad cada vez mas
tecnoldgica y que se enfrenta a riesgos que hace veinte afios no existian:s.

El segundo error es considerar, como ya hemos apuntado anteriormente, que, si los datos
personales se recogen para luchar contra el terrorismo, el blanqueo de capitales y otras
formas de delincuencia grave, queda justificada su utilizaciéon en la defensa de la seguridad
nacional. El derecho a la proteccién de datos personales, reconocido en el articulo 18.4 CE y
en el articulo 8 de la Carta de Derechos Fundamentales de la Unién Europea (en adelante,
CDFUE), exige que la norma que prevé la recogida de datos personales especifique claramente
el fin o fines que motivan su recogida.

La inclusion del CNI entre las autoridades competentes para acceder a estos datos
personales supone una clara extralimitacién de los fines que motivan la recogida de datos
personales en cada una de estas normas, lo que debe colocarnos en situaciéon de alerta,
teniendo en cuenta que uno de los pilares esenciales del derecho a la protecciéon de datos de
caracter personal es el respeto a la finalidad que motivé la recogida del dato. Entre las
funciones del CNI no se encuentran la prevencion, detecciéon o investigacion de delitos, sin
perjuicio de que, si en el curso de sus labores averiguan o tienen indicios de acciones
delictivas, deban ponerlo en conocimiento de los 6rganos policiales y judiciales competentes;
pero, como ha sefialado claramente la Sala de lo Penal del Tribunal Supremo, la actividad del
CNI «no va encaminada directamente al descubrimiento de delitos, ni tiene como
condicionante la previa comision de alguno» (STS nim. 1094/2010, de 10 de diciembre).

Por ello, no podemos dejar de plantearnos si el legislador espafiol ha considerado que el
principio de la «jerarquia de los fines» para los que se van a utilizar los datos personales deja
abierta la puerta a la inclusion del CNI entre las autoridades competentes. Si la lucha contra el
terrorismo, el blanqueo de capitales y otras formas de delincuencia grave justifica la recogida
y conservacion de datos personales, el acopio de estos datos por el CNI no seria contrario a la
jerarquia de objetivos, puesto que se puede entender que la lucha contra la delincuencia grave
es de una importancia menor, en la jerarquia de objetivos de interés general, que la defensa de
la seguridad nacional. A la jerarquia de fines se refiere la STJUE (Gran Sala), de 20 de
septiembre de 2022, al hilo del acceso a los datos de trafico y de localizacion conservados por
los proveedores de servicios de comunicaciones electronicas. La Gran Sala, tras afirmar que el
acceso a estos datos solo puede estar justificado, en principio, por el objetivo de interés
general para el que dicha conservacion se impuso a los proveedores, afiade que solo cabria
una solucion diferente «si la importancia del objetivo perseguido por el acceso fuera mayor
que la del objetivo que justifico la conservacion»i«.

13 E]l 29 de agosto de 2023, el Grupo Parlamentario Vasco (EAJ-PNV) presenté una Proposiciéon de Ley de
Modificacién de la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, y de la Ley
Organica 2/2002, de 6 de mayo, reguladora del control judicial previo del Centro Nacional de Inteligencia
(122/000002), que fue calificada el 5 de septiembre, y publicada en el Boletin Oficial de las Cortes Generales,
Serie B. Proposiciones de Ley, de 8 de septiembre de 2023. En esta Proposicién de Ley se propone una nueva
regulacidon del control judicial del CNI, que ya no se limita al control previo, pero no se hace ninguna referencia a
la extension del control a otros derechos fundamentales, y se centra exclusivamente en los derechos a la
inviolabilidad del domicilio y al secreto de las comunicaciones.

14 STJUE (Gran Sala), de 20 de septiembre de 2022 (texto rectificado mediante auto de 27 de octubre de 2022),
ECLI:EU:C:2022:702, parrafo 128. Aunque en este caso se planteaba la situacién inversa, ya que el Gobierno
danés alude a una situacién «en la que el objetivo de la solicitud de acceso en cuestidn, a saber, la lucha contra la
delincuencia grave, es de una importancia menor, en la jerarquia de los objetivos de interés general, que la del
que justificé la conservacién, a saber, la proteccién de la seguridad nacional» (parrafo 129). Ver también los
parrafos 99 y 100 de la sentencia de 5 de abril de 2022, Commissioner of An Garda Siochana y otros, C-140/20,
ECLI:EU:C:2022:258.
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2.1 EI CNl y los datos ADN

La LOADN fue la primera norma que incluy6 al CNI entre las autoridades competentes
para recibir datos personales recopilados con fines penales, en este caso, los datos contenidos
en la base de datos policial de identificadores obtenidos a partir del ADN (art. 7.3.c LOADN).
Esta base de datos, dependiente del Ministerio del Interior, a través de la Secretaria de Estado
de Seguridad, fue creada por la LOADN con el objetivo de que, en el curso de las
investigaciones criminales, la policia pudiera disponer de esta informaciéon que podia resultar
esencial para la identificaciéon del culpable y el esclarecimiento de los hechos delictivos. En
este caso, el acopio y conservacion del dato personal corresponde a los cuerpos policiales, y la
finalidad de su andlisis es permitir la identificaciéon de autores de delitos graves:s.

Los datos que se incorporan a la base de datos policial son los datos identificativos
extraidos a partir del ADN de muestras o fluidos obtenidos en el marco de una investigacion
criminal’¢ , lo que incluye tanto los datos del sospechoso, detenido o imputado por alguno de
los delitos enumerados en el apartado a) del articulo 3.1 LOADN , como los datos de
cualquier afectado que hubiera prestado expresamente su consentimiento, y los que se hayan
podido obtener a partir de muestras abandonadas en el lugar de los hechos. Estos datos solo
podran utilizarse por las Fuerzas y Cuerpos de Seguridad del Estado en el ejercicio de las
funciones de policia judicial, por las autoridades judiciales y por el Ministerio Fiscal (art. 7.1
LOADN:s ).

La cesion de datos relativos al ADN al CNI no es, por tanto, compatible con la finalidad
expresamente declarada en el articulo 1 LOADN, y, por ello, no podemos dejarnos engafiar por
la redaccion, totalmente incorrecta en nuestra opinion, del apartado 3.c) del articulo 7, que
sefiala que el CNI podra utilizar los datos «para el cumplimiento de sus funciones relativas a la
prevencion de tales delitos, en la forma prevista en la Ley 11/2002, de 6 de mayo, reguladora

s Ademas de para la investigacién de delitos, los datos de ADN se recogen también para la identificacién de
cadaveres y la averiguaciéon de personas desconocidas. En estos casos, la LOADN deja claro que cuando el
tratamiento se realice para la identificacion de cadaveres o para la averiguacion de personas desaparecidas, los
datos incluidos en la base de datos solo podran ser utilizados en la investigacién para la que fueron obtenidos
(art. 7.3 LOADN). Sobre estos datos es recomendable la lectura de ALCOCEBA GIL, ].M., «Adquisicion y
tratamiento procesal de los datos genéticos de terceros en el marco de la investigacién penal», en COLOMER
HERNANDEZ, I. (Dir.), Uso y cesién de evidencias y datos personales entre procesos y procedimientos sancionadores
o tributarios, Cizur Menor, Thomson Reuters-Aranzadi, 2017, pp. 553-580.

16 Solo pueden incorporarse a la base de datos policial «los identificadores obtenidos a partir del ADN, en el
marco de una investigacioén criminal, que proporcionen, exclusivamente, informacién genética reveladora de la
identidad de la persona y de su sexo» (art. 4 LOADN). La policia judicial es la encargada de remitir estos datos
para su correspondiente incorporaciéon en la base de datos policial, debiendo adoptar para ello «todas las
garantias legales que aseguren su traslado, conservacion y custodia» (art. 6 LOADN).

17 Los delitos en el marco de cuya investigaciéon se podran utilizar los datos ADN vienen enumerados en el
articulo 3.1.a) LOADN: «delitos graves y, en todo caso, los que afecten a la vida, la libertad, la indemnidad o la
libertad sexual, la integridad de las personas, el patrimonio siempre que fuesen realizados con fuerza en las
cosas, o violencia o intimidacién en las personas, asi como en los casos de la delincuencia organizada, debiendo
entenderse incluida, en todo caso, en el término delincuencia organizada la recogida en el articulo 282 bis,
apartado 4, de la Ley de Enjuiciamiento Criminal en relacidn con los delitos enumerados».

18 Sin perjuicio de que los datos incluidos en la base de datos puedan ser cedidos a las autoridades judiciales,
fiscales o policiales de terceros paises, de acuerdo con lo previsto en los convenios internacionales ratificados
por Espafia y que estén vigentes (art. 7.3.a LOADN).
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del Centro Nacional de Inteligencia» . Adn a riesgo de ser reiterativos, no queremos dejar de
resaltar que la funcién del CNI no es la prevencion ni la investigacion de hechos delictivos.

2.2 EI CNl y los datos relativos a las comunicaciones electronicas y a
las redes publicas de comunicaciones

La Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las
comunicaciones electrénicas y a las redes publicas de comunicaciones, es la segunda norma
en la que se incluye al CNI entre las autoridades competentes para recibir datos personalesz .
Esta Ley impone a los operadores que prestan servicios de comunicaciones electronicas
disponibles al publico, o que explotan redes publicas de comunicaciones, la obligacién de
conservar los datos generados o tratados en el marco de la prestacion de servicios de
comunicaciones electronicas o de redes publicas de comunicacion, asi como la de ceder estos
datos a los agentes facultados, siempre que les sean requeridos a través de la correspondiente
autorizacién judicial con fines de deteccion, investigacion y enjuiciamiento de delitos
contemplados en el Codigo Penal o en las leyes penales especiales (art. 1.1 Ley 25/2007 y art.
61 delaLey 11/2022, de 28 de junio, General de Telecomunicaciones). Esta Ley se aplica a los
datos de trafico y localizaciéon de personas fisicas y juridicas y a los datos relacionados
necesarios para identificar al abonado o usuario registrado (art. 1.2 Ley 25/2007), pero no se
podra conservar ni ceder el contenido de las comunicaciones, incluida la informacion
consultada utilizando una red de comunicaciones electronicas (art. 1.3 Ley 25/2007).

A pesar de la polémica que viene suscitando esta norma desde que la STJUE de 8 de abril
de 2014, Digital Rights Ireland Ltd (asunto C-293/12), declar6 contraria al Derecho de la
Unién la Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de 15 de marzo de
2006, sobre la conservacion de datos generados o tratados en relaciéon con la prestacion de
servicios de comunicaciones electronicas de acceso publico o de redes publicas de
comunicaciones y por la que se modifica la Directiva 2002 /58/CE21, lo cierto es que en Espafia

19 Por ello, coincidimos con RAMALLO MACHIN, A.C., ADN: Huellas genéticas en el proceso penal, Tesis doctoral
disponible en el repositorio de la Universidade da Corufiahttps://ruc.udc.es/dspace/handle/2183/16126, p.
341, cuando sefala que la cesién al CNI es demasiado amplia, en cuanto que otorga un amplio reconocimiento de
acceso y uso de este tipo de informacién y una desviacion de los fines de esta base de datos. Sin embargo, a
VALEIJE ALVAREZ, 1., «La consecuencia accesoria de cesién de muestras biolégicas y registro de identificadores
de ADN en las bases policiales (art. 129 bis del CP)», en ORTS BERENGUER, E., ALONSO RIMO, A, ROIG TORRES,
M., (Dirs.), Peligrosidad criminal y Estado de Derecho, Valencia, Tirant lo Blanch, 2017, p. 157, le llama la atencién
que se cedan datos ADN al CNI pero que «no se especifique si es para un delito concreto o una investigacién
detallada por lo que no se establecen garantias procedimentales contra el uso abusivo e impropio de tal
informacién».

2 La Ley 25/2007 no habla de «autoridades competentes», sino de «sujetos facultados». Terminologia que el
CGP]J, en su Informe al Anteproyecto de Ley de Conservacidn de datos relativos a las comunicaciones electrénicasy a
las redes piublicas de comunicaciones, de 18 de octubre de 2006, p. 12, considera «inapropiada», puesto que
«(s)iendo el objetivo de la conservacion de datos su eventual cesidn a las autoridades o agentes encargados de la
investigacion de delitos o de la preservacion de la seguridad nacional, quiza seria mas apropiado que el articulo
se refiriese directamente a los agentes de policia judicial y al personal del Centro Nacional de Inteligencia, tinicos
destinatarios posibles de la informacién». Informe disponible en: www.poderjudicial.es/cgpj

2t Por ello, y como sefiala PEREZ GIL, ], «Exclusiones probatorias por vulneracion del derecho a la proteccién de
datos personales en el proceso penal», en BELLIDO PENADES, R., DE LUIS GARCIA, E., ]IMENEZ CONDE, F.,
LLOPIS NADAL, P. (Coord.), Justicia: ;Garantias versus Eficiencia?, Valencia, Tirant lo Blanch, 2020, tol. 7.855.589,
no deja de llamar la atencidn que el legislador siga sin encontrar incentivos suficientes para afrontar la necesidad
urgente de esta Ley. Ver también OUBINA BARBOLLA, S., «Cambio de enfoque en la cooperacién judicial penal y
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se mantiene la obligacién de recoger y conservar de forma masiva todos los datos generados o
tratados en el marco de la prestacion de servicios de comunicaciones electrénicas o de redes
publicas de comunicaciénz , con la finalidad de que puedan ser utilizados por distintas
autoridades, entre ellas el CNI, con fines de deteccidn, investigacién y enjuiciamiento de
delitos graves.

La prevision legal de que el personal del CNI podra solicitar estos datos en el curso de las
investigaciones de seguridad sobre personas o entidades que lleve a cabo en cumplimiento de
las funciones que corresponden a este organismo (art. 6.2.c Ley 25/2007)2: , supone también
una extension de los fines que motivan la recogida masiva de los datos relativos a las
comunicaciones electronicas y redes publicas de comunicaciones estos datos. Estos datos
personales se recogen para la deteccidn, investigaciéon y enjuiciamiento de delitos, pero
pueden ser cedidos a una autoridad que no esta legitimada para la investigacion de delitos.

2.3 EI CNl y los datos PNR

El CNI es también una de las autoridades competentes para recibir y solicitar los datos
PNR, tal y como sefiala el articulo 14.1.c LOPNRz:. Desde la aprobaciéon de la LO 1/2020, de 16
de septiembre, sobre la utilizacién de los datos del Registro de Nombres de Pasajeros para la
prevencidn, deteccidn, investigacion y enjuiciamiento de delitos de terrorismo y otros delitos
graves, las compafiias aéreas y las entidades de gestion de reservas de vuelos tienen la
obligacion de recoger los datos PNR de las personas que viajen en los vuelos internacionales,
tanto interiores como exteriores de la UE, ya sean comerciales o privados, con salida o llegada
en territorio espafiol, o que hagan escala en él (art. 2.1 LOPNR). Ademds, y de manera
extraordinaria, podra aplicarse esta obligacion a concretas rutas o vuelos nacionales, que son
aquellos que tienen como punto de salida y llegada el territorio espafiol, y no han hecho escala
en ningdn otro Estado (art. 2.3 LOPNR).

Los datos PNR se recogen con fines de prevencidn, deteccidn, investigacion y
enjuiciamiento de delitos de terrorismo y un amplio elenco de delitos graves enumerados en

policial en la UE en relacién con la transmisién de datos personales: las nuevas propuestas normativas y la STJUE
de 8 de abril de 2014», en COLOMER HERNANDEZ, 1., (Dir.), La transmisién de datos personales en el seno de la
cooperacién judicial penal y policial en la Unién Europea, Cizur Menor, Aranzadi, 2015, pp. 111-121; RODRIGUEZ
LAINZ, ].L., «La evolucion de la jurisprudencia del Tribunal de Justicia de la Unién Europea en materia de
conservacion indiscriminada de datos de comunicaciones electrénicas en la STJUE del Caso G.D. y Comissioner an
Garda Siochanav», en Diario La Ley, n®. 10058, 28 de abril de 2022.

22 L,os datos de que se trata son, en particular, los datos necesarios para rastrear e identificar el origen de una
comunicacién y su destino, para identificar la fecha, hora y duracién de una comunicacién y el equipo de
comunicacién de los usuarios y para identificar la localizacién del equipo de comunicacién moévil, datos entre los
que figuran el nombre y la direcciéon del abonado o usuario registrado, los nimeros de teléfono de origen y
destino y una direccién IP para los servicios de Internet. Estos datos permiten, en particular, saber con qué
persona se ha comunicado un abonado o un usuario registrado y de qué modo, asi como determinar el momento
de la comunicacidn y el lugar desde la que esta se ha producido. Ademas, permiten conocer la frecuencia de las
comunicaciones del abonado o del usuario registrado con determinadas personas durante un periodo concreto.

23 Como podemos observar, y a diferencia del articulo 7.3.c) LOADN, este precepto si que se refiere con precisién
a la funcién que le corresponde al CNI.

2+ Espafia no es el tinico pais que ha incluido a los servicios de inteligencia entre las autoridades competentes
para recibir estos datos. En relacién con esta cuestiéon, OLSEN, H.P., WIESENER, C., «Beyond data protection
concerns- The European Passenger Name Record System», en I Courts Working Paper Series, no. 207, 2020, p. 14,
sefialan que muchos de los Estados miembros, entre ellos Alemania y Dinamarca, han dado a sus servicios de
inteligencia acceso a los datos PNR.
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el articulo 4 de la Ley. Una vez recogidos estos datos, las compafiias aéreas deberan enviarlos
al Centro de Inteligencia contra el Terrorismo (en adelante, CITCO), en su condicion de Unidad
de Informacién de Pasajeros espafola (en adelante, UIP). El CITCO sera el encargado de la
conservacion, tratamiento, cesion y posterior supresion de este conjunto de datos personales.

2.4 El CNl y los datos financieros

En ultimo lugar, el CNI es también una de las autoridades competentes para acceder y
consultar el FTF y para solicitar y recibir informacién financiera o analisis financieros del
Servicio Ejecutivo de la Comisién (arts. 43.3 y 46.1 de la Ley 10/2010 y disposicién adicional
primera de la LO 9/20222 ). Los datos financieros se han convertido en los ultimos afios en un
elemento fundamental para luchar contra cualquier forma de delincuencia grave, en
particular, contra el fraude financiero, el blanqueo de capitales y la financiacién del
terrorismo. De ahi, el esfuerzo llevado a cabo por el legislador europeo en los ultimos afios
para mantener totalmente actualizada la normativa de lucha contra estos delitos implicando,
evidentemente, a todos los Estados miembros. La necesidad de garantizar y facilitar el
intercambio y el acceso a los datos financieros por parte de las autoridades competentes de
los Estados miembros es imprescindible para prevenir, detectar, investigar o enjuiciar estos
delitos.

El FTF es un fichero de titularidad publica, del que es responsable la Secretaria de Estado
de Economia y Apoyo a la Empresa, a través del SEPBLAC (Servicio Ejecutivo de la Comision
de Prevencion del Blanqueo de Capitales e Infracciones Monetarias), en el que se conserva la
informacién suministrada por las entidades de crédito, las entidades de dinero electrénico y
las entidades de pago al Servicio Ejecutivo de la Comision, sobre la «apertura o cancelacion de
cuentas corrientes, cuentas de ahorro, depoésitos y de cualquier otro tipo de cuentas de pago,
asf como los contratos de alquiler de cajas de seguridad y su periodo de arrendamiento, con
independencia de su denominacién comercial» (art. 43 de la Ley 10/2010, de 28 de abril, de
prevencidn del blanqueo de capitales y de la financiacion del terrorismo)z .

La obligacion de conservar de forma masiva todo este conjunto de datos financieros tiene
como finalidad, prevenir, impedir y detectar el blanqueo de capitales y la financiaciéon del
terrorismo, asi como, contribuir a la prevencidn, deteccidn, investigacion o enjuiciamiento de
delitos graves. La informacion suministrada por las entidades mencionadas contendra, en
todo caso, «los datos identificativos de los titulares y de sus titulares reales y los datos
identificativos de los representantes o autorizados y cualesquiera otras personas con poderes
de disposiciéon. La informaciéon de los productos a declarar incluira en todo caso la
numeracion que los identifique, el tipo de producto declarado y las fechas de apertura y de
cancelacion. En el caso de las cajas de seguridad se incluird la duracién del periodo de

25 Disposicion adicional primera LO 9/2022: «Centro Nacional de Inteligencia. El Centro Nacional de Inteligencia
podra acceder y consultar el Fichero de Titularidades Financieras, asi como solicitar y recibir informacién
financiera o analisis financieros del Servicio Ejecutivo de la Comision, para el ejercicio de las funciones que le
encomiendala Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia».

26 El Fichero de Titularidades Financieras fue creado por la Orden ECC/2503/2014, de 29 de diciembre (BOE
num. 316 de 31 de diciembre de 2014). Conforme a lo dispuesto en el articulo 2 de esta Orden, el responsable del
Fichero es la Secretaria de Estado de Economia y Apoyo a la Empresa, actuando como encargado del tratamiento
por cuenta de éste el Servicio Ejecutivo de la Comisién de Prevencién de Blanqueo de Capitales e Infracciones
Monetarias, conforme a lo dispuesto en el articulo 43 de la Ley 10/2010, y en el articulo 50.2 del Real Decreto
304/2014, de 5 de mayo, por el que se aprueba el Reglamento de la Ley 10/2010.
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arrendamiento. Reglamentariamente se podran determinar otros datos de identificacién que
deban ser declarados» (art. 43.1 Ley 10/2010).

La inclusion del CNI entre las autoridades competentes para acceder al FTF tuvo lugar con
la aprobacion del Real Decreto-ley 7/2021, de modificacion del articulo 43.3 de la Ley
10/201027, y consolida la politica legislativa que opta por garantizar la llegada al CNI de todos
los datos personales recopilados de forma masiva con fines de prevencion y persecucion de
delitos. La condicion del CNI como autoridad competente para acceder al FTF y para recibir
los informes elaborados por el SEPBLAC fue objeto de andlisis por los distintos 6rganos
competentes para emitir informe al Anteproyecto de Ley de utilizacién de informacién
financiera para la prevencion, deteccidn, investigacion o enjuiciamiento de infracciones
penalesz , como consecuencia de que el articulo 3 del Anteproyecto no incluia al CNI entre las
autoridades competentes. El Ministerio de Defensa solicitd la inclusiéon del CNI entre las
autoridades competentes, mientras que el Ministerio del Interior y el Consejo de Estado se
opusieron a ella.

En este punto resulta de lo mas interesante la justificacion que ofrece el Consejo de
Estado para oponerse a la inclusiéon del CNI entre las autoridades competentes. Para el
Consejo de Estado , «el papel del CNI respecto a la seguridad nacional no justifica que deba
figurar como autoridad competente en este anteproyecto, mas vinculado a finalidades
policiales y judiciales penales», y recuerda que el articulo 3 de la Directiva (UE) 2019/1153 se
refiere a las autoridades competentes en cada Estado miembro para la prevencion, deteccidn,
investigacion o enjuiciamiento de infracciones penales lo que, en su opinién, «necesariamente
supone un muy reducido elenco de habilitados para tales cometidos, no pudiendo en ningtn
caso hacerse una interpretacion amplia de dicha prevencidn, forzosamente restrictiva». A
pesar de que, desde el afio 2007 el CNI esta incluido entre las autoridades competentes para
obtener datos personales recopilados con fines penales, no es hasta este Dictamen cuando el
Consejo de Estado pone de manifiesto que la inclusion del CNI excede de las finalidades que
justifican la recogida de los datos personales en estas leyes.

El CNI accedera al FTF a través del punto tinico de acceso (PUA) existente en el propio
CNI, tal y como sefiala el articulo 52 del Real Decreto 304/2014, de 5 de mayo, por el que se
aprueba el Reglamento de la Ley 10/2010, de 28 de abril, de prevencion del blanqueo de
capitales y de la financiacion del terrorismoso.

27 Por ello nos ocupamos de estos datos en cuarto lugar, después de los datos PNR, puesto que, aunque la
recogida de datos financieros ya se incluyd en la redaccién originaria de la Ley 10/2010, y de que el FTF entr6 en
vigor el 1 de enero de 2015, no fue hasta el afio 2021 cuando el CNI se incluyd entre las autoridades competentes
para acceder a estos datos. En todo caso, el PreAmbulo del Real Decreto nada dice sobre el fundamento de dicha
inclusién.

2 La finalidad de este anteproyecto era la transposiciéon al ordenamiento espafiol de la Directiva (UE)
2019/1153, que extiende la posibilidad de utilizar la informacién financiera con fines penales en la lucha contra
la delincuencia grave, y no limitdndola a la financiacién del terrorismo y al blanqueo de capitales.

2 Dictamen del Consejo de Estado al Anteproyecto de Ley Orgdnica por la que establecen normas que faciliten el uso
de informacion financiera y de otro tipo para la prevencion, deteccion, investigacién o enjuiciamiento de
infracciones penales, de 24 de febrero de 2022, (Ref: 1159/2021), p. 28.
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3. La obligacion de colaborar con el CNI en el desarrollo de sus
investigaciones de seguridad

El deber general de colaboracién en el desarrollo de las investigaciones de seguridad del
CNI que la ley impone a las entidades publicas y privadas (art. 5.5 LCNI), exige plantearnos si
este precepto tan parco ha de considerase la norma que habilita la cesién al CNI de los datos
personales que las entidades publicas o privadas hayan recopilado para el normal desempeiio
de sus funciones. Es decir, si esta norma puede considerarse el antecedente, o el equivalente,
de la previsién contenida en el articulo 7 LO 7/2021, que establece el deber general de
colaboracion con las autoridades competentes para todas las Administraciones publicas, asi
como cualquier persona fisica o juridica, cuando se necesiten datos personales con fines de
prevencion, deteccion, investigacidon o enjuiciamiento de infracciones penales. En el caso del
CNI, cuando los datos personales se necesiten con la finalidad de «prevenir y evaluar
cualquier peligro, amenaza o agresién contra la independencia o integridad territorial de
Espafia, los interese nacionales y la estabilidad del Estado de derecho y sus instituciones».

Si entendemos que el articulo 5.5 LCNI incluye una habilitacién general de cesién de datos
personales al CNI, nos encontramos, por tanto, con que al CNI podran llegar, «legalmente»,
mas datos personales que aquellos a los que nos hemos referido en el apartado precedente.
Esta norma autoriza a que el CNI pueda acceder, entre otros, a los datos relativos a la
informacion padronalst, a los datos relativos al hospedaje y alquiler de vehiculos a motorsz, a
los datos sanitarios, datos bancarios, datos de pedidos o compras realizados en determinados
establecimientos, a las grabaciones realizadas dentro de edificios o lugares publicos o
privados por entidades privadas, a las grabaciones de imagenes y sonido realizadas por las
Fuerzas y Cuerpos de Seguridad en el ambito de la videovigilancia, etc.

En definitiva, todo dato personal recopilado y destinado a ser incluido en un fichero, es
decir, conservado por la entidad que lo recopila, puede acabar en poder del CNI. Aunque la
LCNI no dice nada, el deber general de colaboraciéon deberia matizarse en aquellos supuestos
en los que la cesiéon de datos personales esta condicionada a la necesidad de previa
autorizacion judicial, tal y como desarrollaremos en el epigrafe siguiente. Por otro lado, la Ley
no debe limitarse a establecer este deber de manera tan generalizada, y deberia regular los
supuestos en los que las entidades publicas o privadas pudieran negarse a la entrega de
dichos datos. El TEDH ha venido exigiendo, en definitiva, no solo una habilitacion legal que

3t Disposicion adicional cuarta de la LO 7/2021: «Ficheros y Registro de Poblacién de las Administraciones
Publicas», que contempla la posibilidad de que las autoridades competentes, sin consentimiento del interesado,
soliciten al Instituto Nacional de Estadistica y a los 6rganos estadisticos de dmbito auton6émico, «una copia
actualizada del fichero formado con los datos del documento nacional de identidad, nombre, apellidos, domicilio,
sexo y fecha de nacimiento que constan en el padréon municipal de habitantes y en el censo electoral
correspondientes a los territorios donde ejerzan sus competencias. Esta solicitud debera estar motivada en base
a cualquiera de los fines de prevencion, deteccidn, investigacién y enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales, incluidas la proteccidn y la prevencién frente a las amenazas contra la seguridad
publica».

32 Real Decreto 933/2021, de 26 de octubre, por el que se establecen las obligaciones de registro documental e
informacién de las personas fisicas o juridicas que ejercen actividades de hospedaje y alquiler de vehiculos a
motor, que prevé la comunicacién de estos datos a las Fuerzas y Cuerpos de Seguridad, determinando la
aplicacion de la LO 7/2021, pero que no hace referencia al CNI.
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autorice la injerencia en los derechos fundamentales por parte de los servicios de inteligencia,
sino una norma que sea precisa y respetuosa con los derechos fundamentaless:.

4. El control judicial previo de los datos personales que llegan al CNI

La LCNI, con el objetivo de garantizar el adecuado desarrollo de las funciones legalmente
encomendadas a este organismo, somete las actividades del CNI a distintos tipos de controles:
politico3* , econémico? , parlamentario y judicial” . Esto supone, por tanto, que, aunque el
caracter secreto de las actuaciones del CNI limita el acceso a sus actuaciones, en ningun caso
excluye el control, puesto que el CNI se rige, en el ejercicio de sus funciones, por el principio
del sometimiento al ordenamiento juridico (art. 2.1 LCNI)3s .

El control judicial previo del CNI, simplemente mencionado en el articulo 12 LCNI, es
desarrollado en la LOCNI que exige autorizacion judicial previa para que el CNI pueda llevar a
cabo aquellas actividades que puedan afectar al derecho fundamental a la inviolabilidad del
domicilio (art. 18.2 CE) o al derecho al secreto de las comunicaciones (art. 18.3 CE)3?, que
eran dos de los instrumentos mas potentes que contemplaba el ordenamiento para la
obtencion de informacién, que es una de las actividades basicas del CNI« . La competencia

33 Ver la STEDH Asunto Big Brother Watch y otros c. Reino Unido (Demandas nums. 58170/13, 62322/14 y
24960/15), de 13 de septiembre de 2018.

s+ El control politico de la actuacion del CNI lo lleva a cabo el Gobierno a través de la Comision Delegada para
Asuntos de Inteligencia (art. 6.1 LCNI). Esta Comisidn esta regulada en el articulo 4 del Real Decreto 399/2020,
de 25 de febrero, por el que se establecen las Comisiones Delegadas del Gobierno. Ver LOPEZ ALFRANCA, M.V,
«;Pero quién vigilara a los vigilantes?», en ICADE, Revista cuatrimestral de las Facultades de Derecho y Ciencias
Econdémicas y Empresariales, nim. 92, mayo-agosto 2014, pp. 117-123.

35 La Ley de Presupuestos Generales del Estado establece las partidas de gastos reservados, entre ellas la de los
fondos presupuestarios para el CNI. Se puede considerar que esta asignacion es un control previo, ya que estos
fondos son los que limitan el desarrollo de las actividades del Centro. Ademas, el CNI tiene asignado un
interventor delegado de la Intervenciéon General de la Administracién del Estado, que lleva a cabo un control
financiero permanente, comprobando que cumple la normativa y que se ajusta a los principios de buena gestion,
estabilidad presupuestaria y equilibrio financiero. Igualmente, debera auditar y aprobar las cuentas anuales del
CNI antes de ponerlas a disposicién del Tribunal de Cuentas.

36 El control parlamentario corresponde al Congreso de los Diputados, en la forma prevista por su Reglamento, a
través de la Comisién que controla los créditos destinados a gastos reservados, presidida por el Presidente de la
Camara (art. 11.1 LCNI).

37 Aunque la doctrina es unanime en afirmar que no se puede hablar de control judicial propiamente dicho, sino
de autorizacién judicial previa. Ver por todos, GONZALEZ CUSSAC, ].L., «Intromisién en la intimidad y servicios
de inteligencia», en Revista Penal México, num. 3, enero-junio, 2012, pp. 160-161; y de este mismo autor,
«Intromisién en la intimidad y CNI. Critica al modelo espafiol de control judicial previo», en Inteligencia y
Seguridad, 15 (enero-junio 2014), pp. 154-155.

% En este sentido, y como ya apuntaba GARCIA-TREVIJANO GARNICA, E., «Materias clasificadas y control
parlamentario», en Revista Espaiiola de Derecho Constitucional, nim. 48, 1996, p. 149, no se puede confundir la
reserva impuesta en relacién con dichas materias y su ilicitud, toda vez que es obvio que la Constitucién no
podria amparar bajo dicha excepcién la realizaciéon de actuaciones ilicitas. En todo caso, como afirma ABA
CATOIRA, A., «El secreto de Estado y los servicios de inteligencia», p. 143, siempre surgiran dudas sobre la
conformidad de su actuacion con el ordenamiento democratico.

3 Para GIMBERNAT ORDEIG, E., «La vida de nosotros», publicado en el periédico El Mundo, el 30 de abril de
2008, esta Ley es inconstitucional,

« RUIZ MIGUEL, C., Servicios de inteligencia y seguridad del Estado constitucional, cit., p. 212.
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para autorizar las medidas de investigacion solicitadas por el CNI que impliquen restriccion
de estos derechos fundamentales corresponde a un Magistrado del Tribunal Supremo, de la
Sala Segunda de lo Penal o de la Sala Tercera de lo Contencioso-Administrativo, designado
conforme al procedimiento establecido en la LOPJ+ . Este Magistrado, asi como quien deba
sustituirle en caso de vacancia, ausencia o imposibilidad, serdA nombrado por el Pleno del
Consejo General del Poder Judicial, a propuesta de su Presidente (arts. 598.92 y 599.1.42
LOPJ). El nombramiento se efectuara por un periodo de cinco afios* , y solo podran ser
elegidos para esta funcion aquellos Magistrados del Tribunal Supremo que cuenten con tres
afios de servicio activo en la categoria (art. 342 bis LOPJ)+ .

En el afio 2002, sin embargo, el legislador se olvida de que hay otros derechos
fundamentales que pueden ser vulnerados en el desarrollo de las actividades especificas de
los servicios de inteligencia del Estado, entre ellos el derecho a la proteccion de datos
personales (art. 18.4 CE)+ . La inclusion del CNI entre las autoridades competentes para
acceder a los datos personales recopilados con fines penales, o la posibilidad de solicitar datos
personales en poder de entidades publicas o privadas, no ha generado ninguna reaccion del
legislador en orden a extender el control judicial previo a los supuestos de cesiéon de estos
datos personales. Aun cuando, como analizaremos de manera mas detenida en un epigrafe
posterior, las investigaciones de seguridad del CNI no estan destinadas a generar actos de
prueba, el CNI no tiene carta blanca para la restriccion de los derechos fundamentales no
mencionados en la LOCNI sobre la base de que la obtencién de esta informacién puede ser
esencial para la defensa de la seguridad nacional.

En lo que se refiere al derecho a la proteccion de datos personales, y a pesar de la
ausencia de cualquier referencia expresa al articulo 18.4 en la LOCNI, la llegada al CNI de
datos personales recogidos con fines penales ha de estar sometida, al menos, a los mismos
requisitos establecidos en cada una de las normas que venimos analizando. Cuando para el
cumplimiento de las finalidades enumeradas en el articulo 4 LCNI, y concretadas en la

s Para PEREZ VILLALOBOS, M.C., Derechos fundamentales y servicios de inteligencia», disponible en:
https://digibug.ugr.es/bitstream/handle/10481/27876, p. 128, tal vez se deberia haber previsto la creacién de
un érgano colegiado formado por, al menos tres Magistrados, que hubieran asegurado un mejor control de los
derechos en juego. En los debates parlamentarios se llegé a pedir la competencia de la Sala Segunda del Tribunal
Supremo en Pleno (Ver BOCG, de 20 de diciembre de 2001, nim. 132).

# A finales de 2023, el Magistrado Pablo Lucas Murillo de la Cueva es el Magistrado de la Sala de lo Contencioso-
Administrativo del TS encargado, desde 2009, de autorizar las actividades del CNI que requieren autorizaciéon
judicial previa. Ha sido renovado en el cargo dos veces, la tltima en 2019. Esta situacion es, en nuestra opinion,
ciertamente andmala, puesto que parece dificilmente justificable que desde hace mas de catorce afios sea el
mismo Magistrado del TS el competente para las autorizaciones del CNI (Ver Acuerdos del Pleno del Consejo
General del Poder Judicial de 19 de noviembre de 2009, de 20 de noviembre de 2014 y de 19 de diciembre de
2019). En lo que se refiere al Magistrado suplente, el 20 de diciembre de 2017 el Pleno del CGP] acord6 designar
a Andrés Martinez Arrieta, Magistrado de la Sala de lo Penal del TS, nuevo magistrado para conocer de las
actividades del CNI en caso de ausencia del primer designado para esas funciones.

# El Grupo Parlamentario Vasco (EAJ-PNV), en la Proposiciéon de Ley a la que ya hemos hecho referencia
publicada en el Boletin Oficial de las Cortes Generales, de 8 de septiembre de 2023, propone que sea un 6rgano
colegiado compuesto por tres Magistrados del Tribunal Supremo quien, por unanimidad, acuerde, mediante
resoluciéon motivada, la autorizacién judicial para la medida restrictiva de derechos fundamentales.

# Y ello a pesar de que, en el afio 2002, cuando se aprueban las dos leyes reguladoras del CNI, el Pleno del
Tribunal Constitucional ya habfa dictado su importante sentencia en relacién con el derecho a la
autodeterminacién informativa, la STC 292/2000, de 30 de noviembre, que continda siendo un referente en
relacién con el alcance de este derecho fundamental. En el mismo sentido, SANCHEZ BARRILAO, J.F., «Servicios
de inteligencia, secreto y garantia judicial de los derechos», cit, pp. 330-331, sefiala que la exigencia de
autorizacién del Magistrado del Tribunal Supremo se tendria que haber extendido a mas derechos.
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Directiva de Inteligencia aprobada anualmente por el Gobierno+ , el CNI requiera datos
relativos al ADN, datos relativos a comunicaciones electrénicas o de redes publicas de
comunicacién, datos PNR, o pretenda acceder a los datos contenidos en el FTF, debera
ajustarse a los requisitos previstos en estas normas para la cesidn de estos datos al resto de
autoridades competentes. Cesion que, como veremos, no en todos los casos requiere
autorizacidn judicial. En consecuencia, cuando una norma exija la autorizacion judicial previa
para la cesion de datos personales recopilados con fines penales, para que estos datos
personales puedan ser cedidos al CNI sera necesaria la pertinente autorizacion judicial, que
solo puede otorgarla el Magistrado del Tribunal Supremo competente para autorizar las
actividades del CNI restrictivas de derechos fundamentales.

Este argumento es aplicable, igualmente, a aquellos datos personales que sean requeridos
por el CNI a cualesquiera entidades publicas o privadas. En aquellos casos en los que la cesion
de estos datos a la policia requiera autorizacion judicial previa, el CNI solo podra solicitarlos
con la pertinente autorizacién del Magistrado del Tribunal Supremo competente. Esto no
significa, sin embargo, que, a sensu contrario y con caracter general, no sea necesaria
autorizacion judicial para la cesiéon de datos personales mientras no exista una norma que
expresamente imponga la autorizacion judicial previa. La doctrina del Tribunal Constitucional
y la jurisprudencia del Tribunal Supremo en relaciéon con la cesion de datos personales
reflejan que la cuestién es mucho mas compleja, y requiere, en muchas ocasiones, una
valoracidn individualizada atendiendo al concreto dato personal solicitado.

La afectacién de un derecho fundamental no es argumento suficiente, por si sola, para
postular como presupuesto imprescindible la previa autorizacién judicial salvo explicita
habilitacion legal. El hecho de que los apartados primero y cuarto del articulo 18 CE no exijan
que cualquier restriccion de los derechos a la intimidad o a la proteccién de datos personales
sea acordada por la autoridad judicial, ha llevado al Tribunal Supremo a entender que
«existen espacios de privacidad e intimidad tan socialmente tenues o abiertos que pueden ser
invadidos por los Cuerpos y Fuerzas de Seguridad cuando cumplen con el interés
constitucionalmente legitimo de salvaguardar la seguridad publica o de auxiliar a la autoridad
judicial en determinadas investigaciones criminales, siempre que respeten un deber de
proporcionalidad exigible en todo caso» (STS num. 971/2022, de 16 de diciembre+ ). Los
problemas que plantea el acopio de datos personales por la policia cuando la ley no exige
expresamente autorizacion judicial se acentiian cuando el solicitante de los datos es el CNI.

s El Gobierno fija cada afio los objetivos del CNI. Para ello, la CDGAI propone al presidente del Gobierno los
objetivos anuales del CNI, que quedan plasmados en la Directiva de Inteligencia, que es «un documento con
caracter secreto que recoge los objetivos o necesidades de Inteligencia del Gobierno». A 1a CDGAI le corresponde
igualmente el seguimiento y evaluacidn periddica del desarrollo de los objetivos fijados en la Directiva. A partir
de la aprobacién de la Directiva de Inteligencia, el CNI «realiza un proceso de planificacidn y organizacion de los
recursos disponibles para obtener la informaciéon necesaria y elaborar la Inteligencia que satisfaga esas
necesidades planteadas por el Gobierno». Como sefiala el propio CNI, la informacién la obtiene de distintas
fuentes: a) HUMINT (informacién procedente de fuentes humanas); b) OSINT (informacién procedente de
fuentes abiertas); c) SIGINT (informacién procedente de fuentes técnicas); y d) GEOINT (informacién procedente
de la explotacion y analisis de imagenes e informaciéon geografica). Ver https://www.cni.es/la-
inteligencia/obtencion.

s ECLI:ES:TS:2022:4754. Ver también las SSTS num. 489/2018, de 23 de octubre (ECLI:ES:TS:2018:3754) y
777/2013, de 7 de octubre (ECLI:ES:TS:2013:5677).
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4.1 Datos personales que requieren previa autorizacion judicial

La autorizacion judicial para la cesidon de datos personales con fines penales en las cuatro
normas que incluyen al CNI entre las autoridades competentes para recibir los datos
personales solo es necesaria para obtener los datos relativos a las comunicaciones
electronicas y a las redes publicas de comunicaciones, en cuanto se trate de datos vinculados a
procesos de comunicacion (art. 7.1 y 2 Ley 25/2007), y para la obtencion de datos PNR,
siempre y cuando la LOPNR sea interpretada de conformidad con lo dispuesto en la STJUE, de
21 de junio de 2022+ . Esta ultima observacion necesita ser explicada. La LOPNR solo exige
autorizacion judicial, o de la autoridad administrativa correspondiente, para la cesion de los
datos PNR a cualquiera de las autoridades competentes enumeradas en el articulo 14, cuando
se trate de la transmision de datos PNR despersonalizados. Los datos PNR se despersonalizan
transcurridos seis meses desde la transmision de los datos PNR por las compafiias aéreas al
CITCO, en cuanto UIP espafola (art. 19.2 LOPNR). Una vez despersonalizados, si alguna de las
autoridades competentes, entre ellas el CNI, quisiera acceder a los datos PNR completos
habria que proceder a la repersonalizacién, lo que requiere, tal y como sefiala la Ley, previa
autorizacion judicial o de la autoridad administrativa correspondiente (art. 19.3.b LOPNR).
Esta regulacion de la cesion de datos personales en la norma espafiola es una transcripcion
literal de lo previsto en la Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de
27 de abril, relativa a la utilizacion de datos del Registro de Nombres de los Pasajeros (PNR)
para la prevencion, deteccidn, investigacion y enjuiciamiento de los delitos de terrorismo y de
la delincuencia grave (art. 12.3.b)+ . La STJUE, de 21 de junio de 2022, ha modificado
sustancialmente esta situacion al considerar que la autorizaciéon judicial, o de la
correspondiente autoridad administrativa, debe exigirse en toda transmisién de datos PNR
por parte de la Unidad de Informaciéon de Pasajeros a las autoridades competentes. En
consecuencia, y a pesar de que no se ha producido ninguna reforma en la LOPNR, el CNI y el
CITCO estan afectados por dicha sentencia, y la transmision de datos PNR requerira que el CNI
solicite la autorizaciéon judicial correspondiente al Magistrado del Tribunal Supremo
competente* . Sin dicha autorizacién, el CITCO no podra proceder al envio de los datos PNR
que le haya podido requerir el CNI.

En lo que se refiere a la cesiéon de datos personales en poder de entidades publicas o
privadas, que tienen un deber general de colaboracidon con el CNI, la autorizacion previa del
Magistrado del Tribunal Supremo va a ser necesaria en aquellos supuestos en los que las leyes
indiquen expresamente que la cesién de datos personales a la policia para la investigacién de
hechos delictivos requiere autorizacion judicial, por ejemplo, los datos sanitariosso .

+ La STJUE, de 21 de junio de 2022, da respuesta a la cuestiéon prejudicial planteada por la Cour Costitutionelle
(Bélgica), el 31 de octubre de 2019 -Ligue des droits humains/Conseil des ministres [Asunto C-817/19) (2020/C
36/21)].

8 La disponibilidad de los datos PNR para las autoridades competentes en la Uniéon Europea para la prevencion,
deteccidn, investigacion y enjuiciamiento de delitos de terrorismo y otros delitos graves es la base del sistema
PNR disefiado por la Unién Europea, por lo que la Directiva (UE) 2016/681 no condiciona la transmisién de los
datos PNR durante los seis primeros meses a la previa autorizacién judicial o administrativa.

# Ver sobre esta cuestién nuestro trabajo, CATALINA BENAVENTE, M.A., El uso de los datos PNR en el proceso
penal, Cizur Menor, Thomson Reuters-Aranzadi, 2022, pp. 185-188.

so E]l Tribunal Supremo entiende que el articulo 16 de la Ley 41/2002, de 14 de noviembre, basica reguladora de
la autonomia del paciente y de derechos y obligaciones en materia de informacién y documentacién clinica,
impone la autorizacidon judicial expresa «cuando se trata de recoger y tratar datos no anonimizados que
pertenezcan a la Administracion sanitaria o a los prestadores de servicios de salud, esto es, cuando se reclamen
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Sin embargo, y debido a la gran heterogeneidad de datos de caracter personal recogidos
por entidades publicas o privadas y conservados en ficheros o bases de datos, es imposible
que exista para todos ellos una norma que especifique si ese concreto dato personal puede ser
recabado directamente por la policia o, por el contrario, requiere de autorizacion judicial. En
estos casos se hace necesario examinar los criterios fijados por el Tribunal Supremo, el
Tribunal Constitucional, pero también el TJUE y el TEDH, para determinar de qué depende
que su obtencidén competa a una u otra autoridad. En este sentido, conviene precisar desde
este primer momento que la regla general proclamada por el Tribunal Supremo siguiendo la
doctrina constitucional se articula sobre el derecho fundamental a la intimidad (art. 18.1 CE),
pero que puede ser aplicada por extension al derecho a la proteccion de datos personales (art.
18.4 CE). Los funcionarios policiales se encuentran constitucionalmente habilitados para
realizar investigaciones de las que se derive una injerencia de caracter no grave o leve en el
derecho fundamental a la intimidad, siempre y cuando, ademas, cuenten con suficiente
habilitacion legal; su practica se ajuste a las exigencias del principio de proporcionalidad y se
ponga a disposicion posterior de la autoridad judicial la totalidad de los datos personales
obtenidos con la finalidad de que se efectde el oportuno control jurisdiccional de adecuacién.
Esto es, «si de la cesion resulta una injerencia grave en el derecho a la proteccion de datos del
titular -o en la intimidad como consecuencia directa de aquella-, la legitimidad de obtencién
del dato residiria en manos del 6rgano judicial, en cambio, si la injerencia que se produce en
tales derechos es de caracter leve, la Policia se encontraria habilitada para recabar el dato a
través de sus agentes. Y es que, como ya advirtié el TJUE, la posibilidad de que los Estados
miembros justifiquen una limitacién de los derechos a la proteccién de datos e intimidad
personal, debe determinarse atendiendo a la gravedad de la injerencia que supone esa
limitacién y comprobando que la importancia del objetivo de interés general perseguida por
dicha limitacién guarde relacién con tal gravedad»s: .

El juicio de idoneidad, necesidad y proporcionalidad de la peticiéon de datos recae en una
ingente cantidad de supuestos, por tanto, en los agentes de policia que estan llevando a cabo
la investigacion; pero este juicio es sometido posteriormente, incluso en diferentes ocasiones,
al control judicial: en la instruccién a la hora de aceptar la incorporacién de estos datos en
este momento procesal, en el momento de decidir sobre su admision como medios de prueba,
o, en fase de recurso, para determinar si su utilizacidn en el proceso penal ha traido consigo la
vulneracion de derechos fundamentales del condenado.

El principio general reiterado por el Tribunal Supremo en distintas resoluciones de que
«la jurisdiccionalidad es exigible en algunos casos; en otros no» es valido para la obtencion de
datos personales por la policia, cuya finalidad es la generacion de actos de prueba. Sin

datos identificativos y clinicoasistenciales unificados» (STS ndm. 971/2022, de 16 de diciembre,
ECLI:ES:TS:2022:4754). La Sala Il acaba estimando la vulneracidn del derecho a la intimidad del recurrente como
consecuencia de que los agentes policiales, sin autorizacion del titular del derecho y sin autorizacion judicial,
accedieron a los datos recogidos en el historial médico hospitalario, obteniendo la identidad y los datos de
incriminacién que finalmente llevaron a dictar sentencia condenatoria. En consecuencia, declara la nulidad de la
investigacion llevada a cabo y acuerda la absolucién del recurrente. Sobre esta sentencia ver LOMAS
HERNANDEZ, V., «La cesién de datos sanitarios a las Fuerzas y Cuerpos de Seguridad: STS (Sala de lo Penal) de
16 de diciembre, y Agencias de Proteccién de Datos Personales», en Diario La Ley, nim. 10220, 2 de febrero de
2023. En todo caso, es importante poner de manifiesto que el articulo 16 de la Ley 41/2002 no menciona
expresamente a las Fuerzas y Cuerpos de Seguridad del Estado. Sobre la cesién de datos relativos a la salud al
proceso penal ver GOMEZ ALVAREZ, J., «La cesién de datos de caracter personal al proceso penal. En especial los
datos relativos a la salud», en COLOMER HERNANDEZ, 1. (Dir.), Uso y cesién de evidencias y datos personales entre
procesos y procedimientos sancionadores o tributarios, Cizur Menor, Thomson Reuters-Aranzadi, 2017, pp. 607-
646.

st Cfr. MONTORO SANCHEZ, J.A., Uso y cesion de datos de cardcter personal en el proceso penal, cit., p. 651.

Estudios Penales y Criminoldgicos., 43 (2023). ISSN-e: 2340-0080
https://doi.org/10.15304 /epc.43.9427 17


https://doi.org/10.15304/epc.43.9427

M2 Angeles Catalina Benavente

embargo, no creemos que sea de traslaciéon automatica a la obtencién de datos personales por
el CNI en aquellos supuestos en los que no exista una norma que expresamente requiera la
autorizacidn judicial para la cesion de datos. La inexistencia de prevision legal de necesaria
autorizacion judicial no puede ser suplida por una supuesta obligacion del CNI de someter el
ejercicio de sus actuaciones a los criterios establecidos por Tribunal Supremo y Tribunal
Constitucional.

En definitiva, la ausencia de una normativa especifica que regule la cesion de datos
personales al CNI por parte de las entidades publicas o privadas deja en manos del CNI la
decision de si procede recabar o no previamente la autorizacion judicial previa del Magistrado
del Tribunal Supremo competente, en aquellos casos en que una norma no lo exige. Lo ideal
seria que el CNI efectuara previamente el juicio de idoneidad, necesidad y proporcionalidad
de los datos personales que solicita a las entidades publicas o privadas, y acudiera al
Magistrado del Tribunal Supremo competente cuando considere que los datos solicitados
pueden suponer una injerencia grave en el derecho a la intimidad o en el derecho a la
proteccion de datos personales. Lo normal serda que no la solicite, porque no hay ninguna
norma que le obligue a ello.

4.1.1 Procedimiento para la obtencion de la autorizacion judicial

El procedimiento regulado en la LOCNI para obtener la autorizacién judicial en los casos
de entrada o registro e intervencion de las comunicaciones por el CNI se tiene que aplicar por
extension a la solicitud de datos personales que requieren autorizacion judicial previa. Se
trata de un procedimiento relativamente sencillo, en el que la persona que ocupa la direccion
del CNI asume un papel relevantes: . Cuando para la realizacién de las investigaciones de
seguridad que le son propias, el CNI necesite datos personales que requieren previa
autorizacion judicial, la persona que ocupa la direccién del CNI debera solicitar por escrito al
Magistrado competente del Tribunal Supremo la autorizacién judicial previa que le habilita a
reclamar estos datos a la entidad que los tiene en su poder. Esta solicitud debera incluir, al
menos, la siguiente informacion: los concretos datos que se solicitan, los hechos en los que se
apoya la solicitud, los fines que la motivan y las razones que aconsejan la cesién de los datos
de caracter personals:s . Ademas, y en el caso de que se conocieren, se deberan incluir los
titulares de los datos personales que se van a ver afectados por la cesidn.

En todo caso, resulta interesante poner de manifiesto que la LOCNI no prevé la
posibilidad de que la persona que ocupa la direccion del CNI pueda, en casos de urgencia,
acordar la medida restrictiva de derechos fundamentales, y someterla a la confirmacién a
posteriori del Magistrado del Tribunal Supremo competente. A pesar de que la LECrim prevé
la posibilidad de que, en casos excepcionales, la policia pueda realizar una medida restrictiva
de derechos fundamentales sin previa autorizacion judicials+, el hecho de que esta posibilidad
no esté prevista expresamente en la LOCNI nos lleva a creer que esta excepcion no seria
admisible en estos casos; es decir, que fuera la persona que ocupa la direccién del CNI la que

52 Nos referimos «a la persona que ocupa la direccidn del CNI» a pesar de que la LOCNI se refiere al «Secretario de
Estado. Director del Centro Nacional de Inteligencia» (art. Unico 1 LOCNI).

53 En opinién de PEREZ VILLALOBOS, M.C., Derechos fundamentales y servicios de inteligencia, cit., p. 147, no es
seguro que, con la informaciéon suministrada por el director del CNI, el Magistrado del Tribunal Supremo
competente se encuentre en disposicion de ponderar adecuadamente la proporcionalidad de la medida
solicitada.

s+ Ver articulos 579.3, 588 ter d.3), 588 quinquies b.4) y 588 sexies ¢.3 y 4 LECrim.
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acordara la cesién de datos, y que posteriormente recabara la pertinente autorizacién judicial
que confirmara dicha medidass .

Una vez recibida la solicitud, el Magistrado del Tribunal Supremo competente debera
resolver, en el plazo improrrogable de setenta y dos horas, si autoriza o no la cesion de datos
de caracter personal solicitada. En casos de urgencia, este plazo podrd reducirse a
veinticuatro horas. Para ello serd necesario que en la solicitud se justifiquen debidamente los
motivos de urgencia (articulo unico 3 primer parrafo LOCNI).

La LOCNI, sin embargo, ya no sirve de referencia para conocer cual ha de ser el contenido
del auto acordando, o denegando, la medida solicitada, puesto que nada indica al respecto.
Para resolver si procede o no la cesion solicitada, el Magistrado del Tribunal Supremo ha de
llevar a cabo una ponderacién de bienes juridicos que no se identifican con los que son
valorados en el seno de un proceso penal. La funcién de este Magistrado no esta exenta de
dificultades, en cuanto que debe valorar si la cesidn de los datos requeridos es necesaria para
«prevenir y evitar cualquier peligro, amenaza o agresién contra la independencia o integridad
territorial de Espafia, los intereses nacionales y la estabilidad del Estado de derecho y sus
instituciones» (art. 1 LCNI)ss .

Una vez dictado el auto acordando la cesion de datos personales, el Magistrado del
Tribunal Supremo dispondra lo procedente para salvaguardar la reserva de sus actuaciones,
que tendran la clasificacidn de secreto (articulo tnico 3 segundo parrafo LOCNI). Este auto no
es recurrible, como tampoco lo es el auto que acuerda la entrada y registro o la intervencion
de las comunicacioness .

4.1.2 Ejecucion de la orden de cesion de datos al CNI

Una vez obtenida la autorizacién judicial, y a pesar de la ausencia de cualquier referencia
expresa sobre esta cuestion, hay que entender que la persona que ocupa la direccién del CNI
debera reenviarla a la entidad publica o privada que tiene los datos personales que se
solicitan, para que procedan a cumplir lo dispuesto en el auto. En este sentido, nos parece
relevante poner de manifiesto que la autorizacion judicial en ningiin caso permite al CNI el
acceso directo a las bases de datos en las que se encuentran los datos reclamadosss .

ss En sentido diverso, SANCHEZ BARRILAO, J.F.,, «Servicios de inteligencia, secreto y garantia judicial de los
derechos», cit,, p. 334, que plantea la posibilidad de que la persona que ocupa el Ministerio de Defensa (que es
del que depende el CNI), o quien ocupa la direccién del CNI, pudieran autorizar en casos de urgencia esta medida.
Lo deseable seria que en una futura reforma de la LOCNI se incluyera esta posibilidad, asi como las actuaciones a
realizar para conseguir la autorizacidén ulterior del Magistrado del Tribunal Supremo competente.

s6 Se trata, como sefiala la SAN nim. 9/2022, de 31 de marzo (ECLI:ES:AN:2022:1855), de una «singular forma de
control judicial», que deriva del hecho de que «el Magistrado autorizante ha de verificar una ponderaciéon de
bienes juridicos que no se identifican con los que son valorados en el seno de un proceso penal».

57 Como recuerda la SAN num. 9/2022, de 31 de marzo, citando la STS nim. 1094/2010, de 10 de diciembre, «(1)a
exclusiéon de cualquier posibilidad impugnativa de la resolucién habilitante y, sobre todo, la ausencia de un
seguimiento ulterior de lo actuado a partir de la autorizacién, afiaden mayores dosis de especialidad al régimen
juridico dibujado por el legislador espafiol». En opinién de GONZALEZ CUSSAC, ].L., «Intromisién en la intimidad
y CNIL Critica al modelo espafiol de control judicial previo», cit., pp. 157-158, el hecho de que las actuaciones del
Magistrado competente tengan el caracter de secretas, va a tener consecuencias en el alcance de la motivacién
del auto.

s¢ Esta posibilidad, tal y como se sefiala en el Informe del Alto Comisionado de las Naciones Unidas para los
Derechos Humanos. El derecho al a privacidad en la era digital, cit.,, apartado 18, se da en algunos Estados, lo que
debe ser completamente rechazable, en cuanto que los sistemas que permiten el acceso directo a los flujos de
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El auto que acuerda la cesion de datos de caracter personal debera incluir el plazo de
ejecucion de la cesion de los datos solicitados. A la hora de fijar dicho plazo, el Magistrado del
Tribunal Supremo debera atender a la urgencia de la cesion y a los efectos de la investigacion
de que se trate, asi como a la naturaleza y complejidad técnica de la operacion. En relacién con
esta cuestion, mientras que la LOPNR no hace ninguna referencia al plazo de transmision, la
Ley 25/2007 sefiala que, salvo que se establezca un plazo distinto, la cesiéon debera efectuarse
dentro del plazo de siete dias naturales contados a partir de las 8:00 horas del dia natural
siguiente a aquel en que el sujeto obligado reciba la orden (art. 7.3 Ley 25/2007).

4.1.3 Inexistencia de control judicial a posteriori

Una vez que los datos personales han sido cedidos al CNI, no es posible encontrar en la
LOCNI ninguna pauta en relaciéon con el control que sobre el tratamiento de dichos datos
personales le corresponde al Magistrado del Tribunal Supremo que autorizé la cesién. La
doctrina lleva afios poniendo de manifiesto que el control judicial de las actuaciones del CNI
restrictivas de derechos fundamentales se agota con la emision del auto autorizando la
medida, puesto que la LOCNI no prevé ningtn tipo de control judicial sobre el resultado de
dichas medidas> . La tnica referencia que hace la Ley al control posterior es que sera la
persona que ocupe la direccion del CNI quien «ordenara la inmediata destruccion del material
relativo a todas aquellas informaciones que, obtenidas mediante la autorizaciéon prevista en
este articulo, no guarden relacion con el objeto o fines de la misma» (articulo tnico 4 LOCNI).
En definitiva, es a la persona que ocupa la direccién del CNI a la que corresponde evaluar y
usar la informacién obtenida de cara a conseguir los objetivos perseguidos, esto es, a quien le
corresponde decidir «qué es relevante y qué no lo es, y qué hacer con tales informaciones,
antes de su preceptiva destruccién o borrado»¢ , sin que, en ningin caso, se le imponga
obligacion alguna de rendir cuentas del resultado obtenido a partir de las actividades que se
llevaron a cabo tras la autorizacion judiciale: . En relacion con los datos personales cedidos al
CNI se mantiene este mismo planteamiento, puesto que al quedar excluidos del régimen

datos que circulan a través de las redes de los proveedores de servicios de telecomunicaciones e Internet, «son
particularmente propicios a los abusos y tienden a eludir las garantias procesales fundamentales», como ya se
apunté en la STEDH Caso Roman Zakharov c. Rusia, Demanda num. 47143/06, de 4 de diciembre de 2015, parr.
270.

9 Esto lleva a PEREZ VILLALOBOS, M.C., Derechos fundamentales y servicios de inteligencia, p. 130, a ratificarse en
la idea de que el control judicial previsto por la LOCNI es «un acto meramente formal», y no «un control judicial
real y efectivo». Posteriormente afirma, p. 146, que «en la mas extrema de las interpretaciones, podria pensarse
que el legislador no ha tenido verdadera intencién de someter la actuacién de los servicios de inteligencia a un
verdadero control». Ver también JIMENEZ-PEREZ, D. «Legitimidad y control del Centro Nacional de
Inteligencia», Comunicacion presentada en el Congreso Analisis de Inteligencia y Prospectiva. Grupo de Estudios
en Seguridad Internacional. Universidad de Granada, 8-9 de abril de 2019, 15p. (disponible en
https://www.ugr.es/~gesi/congreso/comunicacion31-14.pdf).

s Ver GONZALEZ CUSSAC, ].L., «Intromisién en la intimidad y CNI. Critica al modelo espafiol de control judicial
previo», cit., p. 163. El Grupo Parlamentario Vasco (EAJ-PNV), en la Proposicién de Ley a la que ya hemos hecho
referencia publicada en el Boletin Oficial de las Cortes Generales, de 8 de septiembre de 2023, incluye un control
judicial ex post, al indicar que los Magistrados del Tribunal Supremo deberan ser informados por el Secretario de
Estado director o la secretaria de Estado directora del CNI del grado de ejecucién de cada autorizacion, a fin de
que puedan asegurarse de su adecuacion al contenido de estas.

st GONZALEZ CUSSAG, J.L., «Intromisién en la intimidad y CNI. Critica al modelo espafiol de control judicial
previoy, cit,, p. 155.
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general de proteccidn de datos, parece que el director del CNI no tiene que dar cuenta a nadie
de la situacion de estos datos personales.

La cobertura que proporciona la autorizacién judicial previa no es suficiente si no se
controla posteriormente por el propio Magistrado que autorizé la medida. El proceso de
inteligencia requiere no solo la obtenciéon de informacion, sino su evaluacién o tratamiento.
Por ello, no basta con el control de la forma en que los datos personales llegan al CN], sino que
es necesario asegurar que la actividad del CNI no colisiona con ningin derecho fundamental,
entre ellos, el derecho fundamental a la proteccién de datos personales.

4.2 Datos personales que no requieren autorizacion judicial previa

Por lo que se refiere a los datos personales expresamente recopilados y conservados con
fines penales, ni la LOADN ni la Ley 10/2010 exigen autorizacién judicial para que las
autoridades competentes accedan a estos datos para el cumplimiento de los fines asignados.
Al no existir una regulacion diferenciada, y mas restrictiva, para que el CNI pueda acceder a
estos datos personales, hay que entender que el CNI tampoco necesita autorizacion judicial
previa para acceder a los datos relativos al ADN incorporados en las bases de datos policiales,
ni para acceder a la informacién contenida en el FTF. En todo caso, el hecho de que no sea
necesaria autorizacién judicial previa no significa que el CNI pueda acceder directamente a
dichos datos, sino que es necesario que el acceso se realice a través del procedimiento
establecido. Asi, cualquier informacion o solicitud de datos relativos al ADN ha de realizarse a
través del administrador nacional de la base de datos, que es la Secretaria de Estado de
Seguridads: .

El CNI accedera al FTF a través del PUA, al que ya nos hemos referido. Los accesos y
consultas realizadas y los resultados obtenidos se efectuaran por medios telematicos. Todas
las consultas y accesos al FTF se realizan a través de la Red Sara bajo la Plataforma de
Intermediacion. Para ello, los PUA deberan tener correctamente habilitada y configurada su
conexion a dicha red. Cada organismo, a través de su PUA, comprobara la identidad de la
autoridad o funcionario solicitante, verificara su habilitacion legal para realizar la peticion de
acceso y velard por la pertinencia de las solicitudes, que deberan estar adecuadamente
motivadas y quedaran bajo la responsabilidad de la autoridad o funcionario solicitantes: . Cada

6z A diferencia de lo que ocurre con las autoridades con competencia de policia judicial que si que tienen
garantizado el acceso directo. Ver la Memoria Enero-Diciembre 2021. Base de datos policial de identificadores
obtenidos a partir de ADN, elaborada por la Subdireccion General de Sistemas de la Informacién y
Comunicaciones para la Seguridad, Secretaria de Estado de Estado de Seguridad, Ministerio del Interior, pp. 13-
14, en la que se indica que actualmente solo tres usuarios tienen acceso a la base de datos nacional de ADN, e
indica cudles son dichos usuarios en la Secretaria de Estado de Seguridad, que es el administrador nacional de la
base de datos de ADN; en la Direccién General de la Policia; y en la Direccién General de la Guardia Civil. Y
concluye sefalando: «Incluso aun cuando existan disposiciones legales que autorizaran el acceso a la base de
datos y/o registros de ADN como sucede con el miembro nacional de Espafna en Eurojust, o el CNI, el acceso
técnicamente no es posible y, por tanto, cualquier informaciéon o solicitud ha de realizarse a través del
administrador nacional de la base de datos». Memoria disponible en:
https://www.interior.gob.es/opencms/pdf/archivos-y-documentacion/documentacion-y-
publicaciones/publicaciones-descargables/publicaciones-periodicas/Base-de-datos-policial-de-identificadores-
obtenidos-a-partir-de-ADN.-

Memoria/Base_de_datos_policial_identificadores_ ADN_Memoria_2021_126200173_web.pdf

¢ En cuanto al contenido de las solicitudes ver la Instruccion de 2 de julio de 2015, de la Secretaria de Estado de
Economia y Apoyo a la Empresa, por la que se establecen los requisitos minimos que deben cumplir las
solicitudes de datos al Fichero de Titularidades Financieras, efectuadas a través de los puntos Unicos de acceso.
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PUA deberd mantener un registro pormenorizado de las peticiones realizadas, en el que
figurara en todo caso la autoridad o funcionario solicitante y la justificacion de la peticion (art.
52 del Real Decreto 304/2014)s-.

Las solicitudes de datos financieros han de ser concretas, en cuanto que es necesario que
la autoridad solicitante identifique a la persona, personas o nimero de cuenta respecto de las
que requiere informacién, no resultando admisibles busquedas abiertas, genéricas o por
aproximacion (articulo 52 del Real Decreto 304/2014)¢ . Esta exigencia es aplicable al CNI,
independientemente de que sus actuaciones estén sometidas a secreto. Cualquier acceso al
Fichero queda registrado, también los efectuados por el CNI, y estos registros se conservaran
por un periodo de cinco afios (art. 43.3 in fine Ley 10/2010).

En relaciéon con los datos financieros creemos que es importante hacer referencia al
cambio tan importante que introdujo la LO 9/2022. Desde el 29 de agosto de 2022, fecha de
entrada en vigor de la LO 9/2022, el CNI puede acceder al FTF, a través de su PUA, sin
necesidad de autorizacién judicial. La LO 9/2022 suprime la exigencia de autorizacion judicial
previa, o del Ministerio Fiscal, para el acceso al FTF por parte de las autoridades competentes,
con la consiguiente modificacion del articulo 43 de la Ley 10/2010, por lo que el CNI tampoco
necesita dicha autorizacién para acceder a esta informacién. Desde la creaciéon del FTF, el
acceso a la informacion alli contenida se hacia depender de la autorizacion previa, que, sin
embargo, el legislador ha considerado conveniente suprimir en esta dltima reforma, con el
objetivo de «garantizar un acceso directo e inmediato» a los datos contenidos en el FTF, en los
términos expresamente previstos por la Directiva (UE) 2019/1153 del Parlamento Europeo y
del Consejo, de 20 de junio de 2019, que prevé el acceso directo de las autoridades
competentes a los registros nacionales centralizados de cuentas bancarias o a los sistemas de
recuperacion de datos. En relacion con esta cuestion, no esta de mas apuntar que, aunque la
Ley 10/2010 se referia indistintamente a autorizacion judicial o del MF, en el caso de la
solicitud por el CNI la autorizacién correspondia exclusivamente acordarla al Magistrado del
Tribunal Supremo competente.

Esta reforma legal transmite la inquietante sensacién de que la autorizacidn judicial, o del
Ministerio Fiscal, para que las autoridades competentes puedan acceder a los datos
contenidos en el FTF, no ha de verse como una garantia para los titulares de dichos productos
financieros, sino como un entorpecimiento de la lucha contra la financiacién del terrorismo, el
blanqueo de capitales, o todo un conjunto de delitos gravess . El legislador lo justifica
sefialando que «el acceso al Fichero proporciona una foto estatica, sin informacion alguna que
revele la capacidad econdmica de las personas afectadas», sin perjuicio de que, al tratarse de

¢ Aunque este precepto exige que en la solicitud conste la identidad de la autoridad judicial o fiscal que ha
acordado o autorizado la obtencién de datos, la LO 9/2022 ha suprimido la exigencia de autorizaciéon previa para
que las autoridades competentes puedan acceder a los datos contenidos en el FTF.

s Sobre esta cuestion ver las observaciones efectuadas por la AEPD al realizar el informe preceptivo sobre el
proyecto de la que finalmente fue la Instruccion de 2 de julio de 2015, disponible en
https://www.aepd.es/es/documento/2015-0238.pdf.

¢ A titulo de ejemplo reproducimos este parrafo del apartado III del Preambulo: «El acceso a esa informacion de
manera directa e inmediata y en el marco de una cooperacion leal y rapida, se entiende como indispensable para
alcanzar el éxito de una investigacion penal acerca de un delito considerado como grave. En efecto, la dificultad
de acceder a determinada informacién financiera constituye un obstaculo para la investigacién de delitos graves,
y también entorpece la desarticulaciéon de tramas terroristas o la localizacién e inmovilizacién de los ingresos
procedentes de actividades delictivas. Interesa poner de relieve que numerosas investigaciones llegan a un punto
muerto, precisamente, ante la imposibilidad de acceder de forma oportuna, exacta y completa a los datos
financieros relevantes».
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informacién sensible sea necesario garantizar «un acceso proporcionado y dentro del
concepto de “intimidad econdmica” que maneja nuestra jurisprudencia» (apartado IV del
Preambulo). Una medida ciertamente muy discutible.

De las autoridades competentes para emitir informes al Anteproyecto de LO 9/2022 solo
el CGPJ se opuso a la supresion de la exigencia de la autorizacion judicials’ . Ni el Consejo de
Estadoss , ni el Consejo Fiscal® , manifestaron ningin tipo de preocupacion por la eliminacion
de esta garantia, entendiendo que resulta proporcionado con la exigencia de garantizar la
seguridad publica y respetuoso con el derecho fundamental a la intimidad proclamado en el
articulo 18.1 CE».

En conclusion, el CNI solo ha necesitado autorizacién judicial para acceder al FTF en el
periodo comprendido entre el 29 de abril de 2021, fecha de entrada en vigor del Real Decreto-
ley 7/2021, que lo incluy6 entre las autoridades competentes para acceder a la informacion
contenida en el FTF, y el 28 de agosto de 2022. Durante dichos dieciséis meses, por lo tanto,
todo acceso por parte del CNI a través de su PUA tuvo que ir acompafiado de la pertinente
autorizacion judicial solicitada por quien en esos momentos ocupaba la direcciéon del CNIL
Solicitud que debia de ajustarse a los requisitos impuestos en el Real Decreto 304/2014 y en
la Instruccion de 2 de julio de 2015.

Para el resto de datos personales, y tal y como sefialdbamos previamente, el hecho de que
no exista una norma que expresamente exija la autorizacion judicial para la cesién de datos
personales por parte de las entidades publicas o privadas que los tienen en su poder, ha de
entenderse en el sentido de que el CNI no necesitara la autorizaciéon judicial previa del
Magistrado competente del Tribunal Supremo. Cuestion distinta seran las consecuencias
ulteriores que la ausencia de autorizacion judicial genere en el supuesto de que se cedan estos
datos a las autoridades con competencia de policia judicial. Pero de eso nos ocuparemos mas
adelante.

&7 Ver apartados 62 y 63,y conclusion undécima del Informe del CGP] sobre el Anteproyecto de Ley Orgdnica por la
que se establecen normas que faciliten el uso de informacion financiera y de otro tipo para la prevencion, deteccion,
investigacion o enjuiciamiento de infracciones penales, de 23 de septiembre de 2021.

s Informe del Consejo de Estado al Anteproyecto de Ley Orgdnica por la que se establecen normas que faciliten el
uso de informacién financiera y de otro tipo para la prevencion, deteccion, investigacion o enjuiciamiento de
infracciones penales, de 24 de febrero de 2022. (Referencia 1159/2021). Para el Consejo de Estado: «Sin duda
dicha informacién es sensible pero dicha sensibilidad no supone una informacién invasiva del concepto de
“intimidad econdémica” antes aludido. No hay un conocimiento exhaustivamente definitorio de la situacién
econ6mica, sino una mera noticia genérica de la presencia de una titularidad financiera (una cuenta corriente,
una posicion crediticia), puesto que no se proporciona en momento alguno ninguna informacién econémica».

¢ Informe del Consejo Fiscal al Anteproyecto de Ley Orgdnica por la que se establecen normas que faciliten el uso de
informacion financiera y de otro tipo para la prevencién, deteccion, investigacién o enjuiciamiento de infracciones
penales, de 7 de octubre de 2021.

70 El Preambulo de la LO 9/2022 sefiala que se trata de «una de las cuestiones mas relevantes» de la nueva ley. En
opinién de MONTORO SANCHEZ, J.A,, «La Ley Organica 9/2022, de 28 de julio. Un controvertido instrumento
para la investigacion de la dimensién econdémica del delito», Eunomia. Revista en Cultura de la Legalidad, 24,
2023, pp- 352-353, esta medida se antoja compatible y respetuosa con los derechos fundamentales a la intimidad
personal y la proteccién de datos personales. Ver también LEON ALAPONT, J., «Un comentario de urgencia a la
Ley Organica 9/2022, de 28 de julio, por la que se establecen normas que faciliten el uso de informacién
financiera y de otro tipo para la prevencion, deteccion, investigaciéon o enjuiciamiento de infracciones penales»,
en Diario La Ley, nim. 10123, de 5 de septiembre de 2022.
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5. La exclusion del CNI del régimen general de proteccion de datos
personales

El 27 de abril de 2016 se aprobaron dos normas que cambiaron el marco normativo de
proteccion de los datos de caracter personal en la Unién Europea’: . La primera, el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante,
RGPD). La segunda, la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales por parte de las autoridades competentes para fines de
prevencidn, investigacion, deteccidén o enjuiciamiento de infracciones penales o de ejecucion
de sanciones penales, y a la libre circulacién de dichos datos y por la que se deroga la Decision
Marco 2008/977/]Al del Consejo.

Estas dos normas excluyen de su ambito de proteccion el tratamiento de datos personales
con fines de seguridad nacionalz, al tratarse de actividades no comprendidas en el &mbito de
aplicacion del Derecho de la Union, que deberan regirse por su normativa especifica. El
RGPD7 y la Directiva 2016/6807+ recogen la denominada «excepcién de seguridad nacionaly,
conforme a la cual, las actividades de los Estados miembros para la defensa de la integridad
territorial, el mantenimiento del orden ptblico y la defensa de la seguridad nacional no entran
dentro de las competencias de la Unién Europea, tal y como sefiala el articulo 4.2 del Tratado
de la Unién Europea (en adelante, TUE)s .

En Espaia, la primera norma que regul6 la proteccion de datos, la LO 5/1992, de 29 de
octubre, de regulaciéon del tratamiento automatizado de los datos de caracter personal, ya
excluyé de su ambito de proteccion los ficheros «sometidos a la normativa sobre proteccion
de materias clasificadas», e indicaba que estas materias habian de regirse «por sus
disposiciones especificas» (art. 3.2.b). Esta remisién a las disposiciones especificas en materia

71 Ambas se publicaron en el DOUE de 4 de mayo de 2016. El 27 de abril se aprob6 también la Directiva (UE)
2016/681 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativa a la utilizacién de datos del
registro de nombres de los pasajeros (PNR) para la prevencidon, deteccidn, investigacion y enjuiciamiento de los
delitos de terrorismo y de la delincuencia grave, a la que nos referiremos posteriormente (que también se
publicé en el DOUE de 4 de mayo de 2016).

72 E] Tribunal de Justicia ya ha declarado que «el objetivo de proteccién de la seguridad nacional corresponde al
interés primordial de proteger las funciones esenciales del Estado y los intereses fundamentales de la sociedad e
incluye la prevencién y la represién de actividades que puedan desestabilizar gravemente las estructuras
constitucionales, politicas, econémicas o sociales fundamentales de un pais, y, en particular, amenazar
directamente a la sociedad, a la poblacién o al propio Estado, tales como las actividades terroristas» [STJUE
(Gran Sala), de 20 de septiembre de 2022 (texto rectificado mediante auto de 27 de octubre de 2022),
ECLI:EU:C:2022:702, apartado 92; STJUE, de 5 de abril de 2022, Commissioner of An Garda Siochana y otros, C-
140/20, ECLI:EU:C:2022:258, apartado 61 y jurisprudencia allf citada].

73 Ver articulos 2.a) y 23.1.a) del RGPD.
7+ Articulo 2.3.a) de la Directiva (UE) 2016/680, en relacion con el Considerando 14.

s GUZMAN FLUJA, V., «Consideraciones sobre el alcance objetivo y subjetivo de la Directiva UE 680/2016», en
MORENO CATENA, V., ROMERO PRADAS, M., (Coords.), Nuevos postulados de la cooperacion judicial en la Union
Europea. Libro homenaje a la Prof.2 M2 Isabel Gonzdlez Cano, Valencia, Tirant lo Blanch, 2021, p. 853, habla de
«zona fuera de cobertura». También habla de «agujeros negros» citando a CARUANA, M.M.,, «The reform of the
EU data protection framework in the context of the police and criminal justice sector: harmonisation, scope,
oversight and enforcement», en International Review of Law, Computers & Technology, volumen, 33, num. 3, 2019,
p- 257, es decir, espacios en los que no existe ninguna proteccion para los datos personales.
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de protecciéon de datos sometidos a la normativa sobre materias clasificadas fue considerada
por la doctrina como una «remision in vacuo», en cuanto que la Ley 9/1968, de 5 de abril,
sobre secretos oficiales, no contenia (tampoco ahora) ningin precepto sobre proteccion de
datos personales’s . Unos afos después, la LO 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal, también excluyd los ficheros sometidos a la normativa sobre
proteccion de materias clasificadas de su régimen de proteccién (art. 2.2.b), pero sin incluirlos
dentro de aquellos que habian de regirse por sus disposiciones especificas (que eran los
enumerados en el apartado 3 del articulo 2)7

En la actualidad, y siguiendo tanto nuestra tradicién juridica como las directrices de la
Unién Europea, la LO 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantias de los derechos digitales, cuyo objetivo es adaptar el ordenamiento juridico espafol
al RGPD, yla LO 7/2021, de 26 de mayo, de proteccidn de datos personales tratados para fines
de prevencion, deteccidn, investigacién y enjuiciamiento de infracciones penales y de
ejecucion de sanciones penales, de transposicién al ordenamiento espafiol de la Directiva (UE)
2016/680, excluyen expresamente de su ambito de aplicacién los tratamientos de datos
personales sometidos a la normativa sobre materias clasificadas (arts. 2.2.c LO 3/2018, y 2.3.d
LO 7/2021%).

En consonancia con todo ello, el CNI recoge en su «politica de privacidad» la clausula de
excepcion de seguridad nacional y sefala expresamente que «los ficheros propiedad del CNI
se encuentran expresamente excluidos del ambito de aplicacién de la normativa de proteccion
de datos de caracter personal»” . Esto supone, por tanto, que a pesar de que el CNI es una de
las autoridades competentes para recibir datos personales recogidos con fines penales, y de
que puede solicitar datos personales a las entidades publicas o privadas en el desarrollo de
sus investigaciones de seguridad (art. 5.5 LCNI), el tratamiento de estos datos personales por
el CNI no queda cubierto ni por el régimen general de proteccion de datos establecido en la LO
3/2018, ni por el especifico régimen de proteccion previsto para el tratamiento de datos
personales con fines de prevencién, deteccion, investigacién o enjuiciamiento de infracciones
penales en la LO 7/2021. Esta exclusion, sin embargo, no viene acompanada de una regulacion
propia aplicable al tratamiento de los datos personales en poder del CNI. Por un lado, ni la
LCNI#0, ni la LOCNI regulan de manera expresa el derecho a la proteccion de datos personales
por el CNIL. Por otro lado, la Ley 9/1968, de 5 de abril, sobre secretos oficiales, tampoco
contiene ningun precepto sobre esta cuestion.

76 Cfr. RUIZ MIGUEL, C., Servicios de Inteligencia y seguridad del Estado constitucional, cit., p. 232.

77 Por ello, RUIZ MIGUEL, C., idem, p. 223, entiende que esta redaccidn era mas correcta técnicamente, al no aludir
a inexistentes disposiciones especificas sobre la materia.

78 Un analisis mas detallado de este precepto y de su redaccién en el anteproyecto y el proyecto de ley orgénica,
asi como los informes emitidos por el Consejo de Estado y por el CGPJ puede verse en COLMENERO GUERRA, J.A.,
«La proteccion de datos personales tratados para fines de prevencion, deteccion, investigacién y enjuiciamiento
de infracciones penales vinculados al “discurso terrorista”», en GALAN MUNOZ, A, GOMEZ RIVERO, M.C., (Dirs.),
La represion y persecucién penal del discurso terrorista, Tirant lo Blanch, 2022, pp. 706-716.

79 https://www.cni.es/politica-de-privacidad. En todo caso, es necesario poner de manifiesto que el CNI sigue
refiriéndose a la LO 15/1999, cuando ya esta aprobada y ha entrado en vigor la LO 7/2021, de 26 de mayo,
relativa a la proteccion de datos personales utilizados con fines penales.

9 GONZALEZ CUSSAC, ].L., «Intromisién en la intimidad y servicios de inteligencia, cit., p. 174, se planteaba si del
apartado primero del articulo 5 LCNI, y al tratarse los datos obrantes en el CNI de materia clasificada, pudiera
derivarse que estan «relativamente exentos» de todos los controles previstos en la ley de proteccion de datos.
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Por lo que se refiere a las concretas normas que incluyen al CNI entre las autoridades
competentes para recibir datos personales con fines penales, solo la LOPNR incluye una
referencia al régimen de proteccion en relacién con el CNI. Lo hace en la disposicion adicional
tercera: «Régimen juridico del acceso por el Centro Nacional de Inteligencia a datos PNR. El
acceso a los datos PNR por parte del Centro Nacional de Inteligencia y su control, se realizaran
de acuerdo con lo previsto en esta ley organica, salvaguardando, en todo caso, el caracter de
materia legalmente clasificada como secreto de sus actividades y objetivos, con el fin de dar
cumplimiento a las misiones y funciones establecidas en la Ley 11/2002, de 6 de mayo,
reguladora del Centro Nacional de Inteligencia». El régimen de protecciéon de la LOPNR esta
disefado para el tratamiento de los datos PNR por el CITCO que, aunque forma parte de la
comunidad de inteligencia espafiolas' , en relaciéon con los datos PNR su caracter esencial
deriva de su condicion de Unidad de Informacion sobre Pasajeros espafiola® . La disposicion
adicional tercera garantiza que la cesion de datos PNR por el CITCO al CNI se ajustara a lo
establecido con caracter general para la cesiéon de estos datos al resto de autoridades
competentess: , pero no alcanza al tratamiento que el CNI haga de los datos PNR una vez que
llegan a su poder y son utilizados para el cumplimiento de las funciones legalmente asignadas
a este organismo.

La exencion de seguridad nacional del articulo 4.2 TUE no puede ser vista en el sentido de
que excluye totalmente la aplicacién del Derecho de la Unidn, tal y como sefiala la Agencia de
la Unién Europea de Derechos Fundamentales (la FRA, conocida asi por su acrénimo en inglés,
Fundamental Rights Agency). El TJUE ha confirmado desde entonces esta conclusion,
afirmando que los servicios de inteligencia de los Estados miembros no pueden invocar la
seguridad nacional para eludir el Derecho de la Unioén, incluidas las limitaciones que se
derivan de los derechos fundamentales reconocidos en la CDFUEs-.

Por ello, el hecho de que en las normas que regulan en la Unién Europea el tratamiento de
datos personales con caracter general, y el tratamiento de datos personales con fines penales

8t Tal y como sefiala FERNANDEZ SOLAS, M., «Modelos de inteligencia contra el terrorismo: una comparacién
entre Espana e Italia», en LOZANO MIRALLES, J. (Coord.), La lucha contra el terrorismo en el marco del sistema de
seguridad nacional. El papel de las Fuerzas Armadas, las Centrales de Inteligencia y las Fuerzas y Cuerpos de
Seguridad del Estado, Cizur Menor, Thomson Reuters-Aranzadi, 2021, p. 395. Sobre la comunidad de inteligencia
espafiola ver también SANCHEZ BARRILAO, J.F., «Servicios de inteligencia, secreto y garantia judicial de los
derechosy, cit., pp. 311-316.

82 La LOPNR dedica tres preceptos a la protecciéon de los datos PNR en cuanto datos de caracter personal: el
articulo 11 («Régimen juridico aplicable al tratamiento de los datos PNR»), el articulo 15 («Proteccion de los
datos de caracter personal») y, el articulo 20 («Competencias de la Agencia Espafiola de Proteccidn de Datos»).

83 Esto supone, por ejemplo, que el CITCO no podra transmitir al CNI datos PNR que revelen informacién
sensible; que el CITCO debera llevar registros de toda cesiéon de datos PNR al CNI; o que el CITCO no podra
transmitir al CNI datos completos una vez transcurridos los seis primeros meses desde que fueron enviados por
las compafifas aéreas, salvo que hayan sido repersonalizados conforme al procedimiento establecido.

8+ Asi lo seflala expresamente la STJUE de 6 de octubre de 2020, La Quadrature du Net, ECLI:EU:C:2020:791: «En
efecto, segun reiterada jurisprudencia del Tribunal de Justicia, si bien corresponde a los Estados miembros
determinar sus intereses esenciales de seguridad y adoptar las medidas adecuadas para garantizar su seguridad
interior y exterior, el mero hecho de que se haya adoptado una medida nacional con el fin de proteger la
seguridad nacional no puede dar lugar a la inaplicabilidad del Derecho de la Unidn ni dispensar a los Estados
miembros de la necesaria observancia de dicho Derecho» (apartado 99). Ver también: STJUE de 4 de junio de
2013,77,C-300/11, EU:C:2013:363, apartado 38; la STJUE de 20 de marzo de 2018, Comisién/Austria (Imprenta
del Estado), C-187/16, EU:C:2018:194, apartados 75 y 76; y la STJUE de 2 de abril de 2020, Comisién/Polonia,
Hungria y Republica Checa (Mecanismo temporal de reubicacidn de solicitantes de proteccién internacional), C-
715/17,C-718/17 y C-719/17, EU:C:2020:257, apartados 143y 170.
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en particular, exista una exclusiéon expresa en relacién con el tratamiento de datos personales
por los servicios encargados en los distintos Estados miembros de garantizar la seguridad
nacional, asi como la exclusion expresa en la legislacién espafiola del sometimiento del CNI al
régimen general y particular de proteccion de datos personales, no significa que no exista un
régimen minimo de proteccién de los datos personales que se encuentran en poder de los
servicios de inteligencia de los Estados miembros con caracter general, y del CNI en
particular. Este nivel minimo, pero también claro y expreso, viene conformado principalmente
por la jurisprudencia del TEDH y del TJUE, asi como por declaraciones de principios
aprobadas por los Estados miembros, en cuanto Estados pertenecientes a otras
organizaciones o instituciones internacionales, que han aprobado principios aplicables al
tratamiento de datos personales por los servicios de inteligencia de los Estados miembros.

En nuestra opinién, el analisis del régimen de proteccion del tratamiento de datos
personales por parte de los servicios de inteligencia de los Estados miembros en el
cumplimiento de sus funciones de garantizar la seguridad nacional debe hacerse tomando
como base las garantias establecidas en la Directiva (UE) 2016/680ss . A partir de ahi, se trata
de analizar en qué medida el singular objetivo de las agencias de inteligencia de los Estados
miembros justifica, en el marco de la CDFUE, del CEDH y de su desarrollo jurisprudencial, un
régimen juridico propio, auténomo y mas flexible que el establecido para el tratamiento de
datos personales recogidos en la Unién Europea con fines de prevencién, deteccion,
investigacion y enjuiciamiento de delitos gravesss .

El tratamiento de datos personales con fines penales se articula desde la aprobacién de la
Directiva (UE) 2016/680 en torno a cuatro elementos clave: 1) El respeto a unos principios
basicos relativos al tratamiento de datos personales con fines penales; 2) El reconocimiento
de todo un conjunto de derechos a los titulares de los datos personales recopilados con fines
penales, que, sin embargo, pueden ser objeto de excepciones en los casos legalmente
previstos; 3) La necesidad de garantizar, con caracter general, la existencia de un delegado de
protecciéon de datos; y, 4) La existencia de una autoridad nacional de control. Estos elementos
clave se han incorporado a nuestro ordenamiento de manera efectiva con la aprobacién de la
LO 7/2021, de 26 de mayo, que entrd en vigor el 27 de julio de 2021# . Por ello, en las
siguientes paginas pretendemos reflexionar sobre cuales de las garantias previstas en la LO
7/2021 para la utilizacion de datos personales con fines penales por las autoridades
competentes enumeradas en el articulo 4# , son trasladables a la utilizacién de datos

ss Ver GUZMAN FLUJA, V., «Consideraciones sobre el alcance objetivo y subjetivo de la Directiva UE 680/2016»,
cit,, p. 854, y la doctrina alli citada.

85 Objetivo que plantea GONZALEZ CUSSAC, J.L., «Intromisién en la intimidad y servicios de inteligencia, cit., p.
167. Como acertadamente sefiala COLMENERO GUERRA, ].A., «La protecciéon de datos personales tratados para
fines de prevencion, deteccién, investigacion y enjuiciamiento de infracciones penales vinculados al “discurso
terrorista”», cit, p. 629, ni la prevencién, deteccidn, investigaciéon o enjuiciamiento de delitos, ni la defensa o
seguridad nacional, admite el no respeto a los derechos fundamentales, entre ellos el de proteccién de datos.

87 A pesar de que la fecha limite de transposicién fijada en el articulo 63.1 de la Directiva 2016/680 era el 6 de
mayo de 2018. La Comisiéon Europea interpuso recurso por incumplimiento ante el TJUE contra el Reino de
Espafia por no haber transpuesto la Directiva 2016/680. Recurso que se resolvié en la STJUE de 25 de febrero de
2021 (Asunto C-658/19), en la que el Tribunal de Justicia condené a Espafia a pagar 15.000.000€ y una multa
diaria de 89.000€ mientras persistiese en el incumplimiento.

88 El régimen de proteccién previsto en la LO 7/2021 se aplica al tratamiento con fines penales de datos
personales por parte de quienes, conforme a esta ley orgdnica, tienen la consideraciéon de autoridades
competentes: las Fuerzas y Cuerpos de Seguridad del Estado, las Administraciones Penitenciarias, la Direccién
Adjunta de Vigilancia Aduanera de la Agencia Estatal de Administracién Tributaria, el Servicio Ejecutivo de la
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personales para la realizacién de actividades «extraprocesales, preventivas y prospectivas
como son las practicadas por los servicios de inteligencia»® . En definitiva, se trata de
acomodar el régimen de proteccién de datos personales utilizados con fines penales a las
finalidades constitucionales y legales atribuidas al CNI: prevenir y neutralizar amenazas a la
defensa y seguridad nacional* . Sin perjuicio de que los Estados miembros gozan de un amplio
margen de apreciacion para decidir qué tipo de medidas pueden resultar necesarias para
proteger la seguridad nacional, esta discrecionalidad no puede traducirse en exencion de
control y en no respeto a los principios esenciales de funcionamiento de la Unién Europea. De
ahi la necesidad de establecer «salvaguardas minimas» de inevitable cumplimiento para los
servicios de inteligencia.

5.1 Principios aplicables al tratamiento de datos personales por el
CNI

Los principios vertebradores del tratamiento de datos personales con fines de
prevencidn, deteccién, investigacidn o enjuiciamiento de infracciones penales por las
autoridades espafiolas competentes vienen expresamente enumerados en el articulo 6.1 LO
7/2021, conforme al cual, los datos personales han de ser: «a) Tratados de manera licita y leal.
b) Recogidos con fines determinados, explicitos y legitimos, y no seran tratados de forma
incompatible con esos fines. c) Adecuados, pertinentes y no excesivos en relacién con los fines
para los que son tratados. d) Exactos y, si fuera necesario, actualizados. Se adoptaran todas las
medidas razonables para que se supriman o rectifiquen, sin dilacién indebida, los datos
personales que sean inexactos con respecto a los fines para los que son tratados. e)
Conservados de forma que permitan identificar al interesado durante un periodo no superior
al necesario para los fines para los que son tratados. f) Tratados de manera que se garantice
una seguridad adecuada, incluida la proteccién contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccion o dafo accidental. Para ello, se utilizaran las medidas técnicas
u organizativas adecuadas»! .

A ello hay que afiadir que los ministros y representantes de todos los Estados miembros
de la Organization for Economic Co-operation and Development (la OECD) y de la Union
Europea firmaron, en el mes de diciembre de 2022, una declaraciéon en la que fijaron los
principios rectores del acceso de los gobiernos a los datos personales en poder de entidades
del sector privado®z , con el objetivo de garantizar el acceso legitimo por parte de los

Comisién de Prevencion del Blanqueo de Capitales e Infracciones Monetarias, la Comisiéon de Vigilancia de
Actividades de Financiacidn del Terrorismo (art. 4.1), asi como las autoridades judiciales del orden jurisdiccional
penal y el Ministerio Fiscal (art. 4.2).

8 Tal y como las define GONZALEZ CUSSAC, J.L., «Intromisién en la intimidad y servicios de inteligencia, cit., p.
169.

% Como sefialé la STEDH en el caso S. y Marper c. Reino Unido (GC), nims. 30562/84 y 30566/04, TEDH 2008, no
todo lo que sea util para los servicios de inteligencia es permisible en una sociedad democratica [como recuerda
la STEDH Asunto Big Brother Watch y otros c. Reino Unido (Demandas nums. 58170/13, 62322/14 y 24960/15),
parrafo 277].

ot Se trata de una reproduccion literal de los principios enumerados en el articulo 4.1 de la Directiva (UE)
2016/680 que, a su vez, reproduce de forma practicamente mimética los principios enumerados en el articulo
6.1 RGPD, excepto el principio relativo a la transparencia y la proactividad.

2 Declaracion sobre el acceso de los gobiernos a los datos personales en poder de las entidades del sector privado,
Instrumentos  juridicos de la OCDE, de 14-15 de diciembre de 2022, disponible en
https://www.oecd.org/newsroom/adopcion-de-un-acuerdo-historico-para-salvaguardar-la-privacidad-en-el-
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gobiernos a estos datos personales. El acceso de los gobiernos a los datos en poder de las
entidades del sector privado se ha convertido en necesario para cumplir con los deberes y
responsabilidades que tienen atribuidos en el ejercicio de su soberania® , lo que requiere, en
consecuencia, que las autoridades competentes para garantizar la seguridad nacional estén
facultadas para acceder legitimamente a dichos datos. Por ello, es fundamental asegurar que
el acceso de los gobiernos a los datos personales en poder de las entidades del sector privado
no sea «ilimitado, excesivo, arbitrario o desproporcionado», es decir, incompatible con los
valores democraticos y el Estado de derecho.

Estos principios son: I) Base legal: los Estados miembros deben tener un marco juridico
que establezca los fines, las condiciones, las limitaciones y las salvaguardias en relacion con el
acceso gubernamental a los datos personales en poder de las entidades privadas, de modo que
los individuos dispongan de garantias suficientes contra el riesgo de uso indebido y abuso; II)
Objetivos legitimos: el acceso de los gobiernos a los datos personales en poder de entidades
privadas tiene como finalidad la consecucién de objetivos especificos y legitimos, y se lleva a
cabo conforme a los principios de necesidad, proporcionalidad y racionalidad, para evitar
cualquier riesgo de abuso; III) Aprobacion previa: el acceso debe efectuarse conforme a las
normas, reglas y procedimientos aplicables que, ademas, deben exigir requisitos mas estrictos
para los casos de injerencias mas graves. En los casos mas graves, puede implicar la necesidad
de solicitar la aprobacién de autoridades judiciales o no judiciales imparciales. Ademas, las
excepciones de emergencia a los requisitos de aprobaciéon deben estar legalmente previstas y
claramente definidas, con indicacién de sus justificaciones, condiciones y duracion; 1V)
Tratamiento de datos: los datos personales solo podran ser procesados y tratados por
personal autorizado, y se deben establecer reglas que garanticen la privacidad, seguridad,
confidencialidad e integridad de los datos. Ademas, se deben establecer mecanismos para
garantizar que los datos se procesen de forma legal, se conserven durante el tiempo necesario
para el cumplimiento de la finalidad que persiguen, y se garantice la exactitud y actualizacion
de dichos datos; V) Transparencia: el marco juridico legal que rige el acceso de los gobiernos a
los datos ha de ser claro de facil acceso para el publico. Se prevé incluso que las entidades
privadas emitan informes estadisticos sobre las solicitudes de acceso gubernamental de
conformidad con el marco juridico; VI) Supervision: han de existir mecanismos que permitan
una supervision eficaz e imparcial para garantizar que el acceso de los gobiernos a los datos
personales se hace respetando el marco juridico aplicable. La supervision, sefiala el informe,
se puede realizar a través de organismos como oficinas de cumplimiento interno, drganos
jurisdiccionales, comisiones parlamentarias o legislativas y autoridades administrativas
independientes; VII) El marco juridico debe brindar a los individuos una efectiva reparacion
judicial y no judicial para identificar y resarcir las infracciones que hayan podido cometer los
Estados en el acceso a datos personales en poder de entidades privadas? .

acceso-a-datos-policiales-y-de-
seguridadnacional.htm#:~:text=La%20Declaraci%C3%B3n%20de%201a%200CDE.que%20los%20organismos
%20de%20seguridad

93 En la propia Declaracion se sefiala: <cRECONOCEMOS el deber y la responsabilidad soberanos de todo pais de
proteger la seguridad de sus ciudadanos mediante la prevencién, la deteccién y la lucha contra las actividades
delictivas y las amenazas al orden publico y a la seguridad nacional, con arreglo a los valores democraticos, el
Estado de derecho y la proteccidén de la privacidad y de otros derechos humanos y libertades».

% De los mecanismos de reparacién se ocupa el Informe: El derecho a la privacidad en la era digital, 2018,
parrafo. 50, p 15: «Las victimas de vulneraciones o violaciones de la privacidad cometidas por los Estados o las
empresas deben tener acceso a mecanismos de reparacion eficaces». En relacién con esta cuestiéon nos parece del
maximo interés reproducir lo dispuesto en el apartado 56, p. 17: «La naturaleza de los dafios causados por las
vulneraciones de la privacidad es fuente de nuevos desafios. Las consecuencias de este tipo de abusos son
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5.2 Derechos del titular de los datos personales mientras se
encuentran en poder del CNI

Una de las finalidades del RGPD es la de devolver el control de los datos personales a sus
titulares mediante el reconocimiento de nuevos derechos que se garantizan a los ciudadanos
(arts. 12 a 22 RGPD): derecho de informacidn, acceso, rectificaciéon, supresion, limitacién del
tratamiento y portabilidad de los datos. El poder de disposicién y control sobre los datos
personales, que constituye parte del contenido del derecho fundamental a la proteccién de
datos, -y se concretan en la facultad de consentir la recogida, la obtencion y el acceso a los
datos personales, su posterior almacenamiento y tratamiento, asi como su uso o usos posibles,
por un tercero, sea el Estado o un particular-, «requiere como complementos indispensables
por un lado, la facultad de saber en todo momento quién dispone de esos datos personales y a
qué uso los esta sometiendo, y, por otro lado, el poder oponerse a esa posesion y usos» (STC
292/2000, de 30 de noviembre).

Los derechos reconocidos en el RGPD, coloquialmente conocidos como derechos
ARSOPOLs , alcanzan al tratamiento de datos personales con fines penales, pero pueden estar
sometidos a ciertas restricciones como consecuencia de la finalidad para la que se van a
utilizar. En todo caso, el punto de partida es que la Directiva (UE) 2016/680 reconoce
especificamente los derechos de acceso, rectificacion, supresiéon y limitacion del tratamiento
en relacidn con los datos personales penales en favor de sus titulares cuando sean objeto de
tratamiento con fines penales. Este reconocimiento refleja claramente que en el seno de la
Union Europea «la proteccidn de datos personales se ha insertado en la médula del sistema de
enjuiciamiento criminal»o .

La LO 7/2021 recoge estos derechos de informacion, acceso, rectificacion, supresion y
limitacién del tratamiento del titular de los datos personales utilizados con fines penales en el
capitulo III (arts. 21 a 23), imponiendo la obligacién de garantizarlos al organismo o autoridad
que, en cada momento, sea responsable del tratamiento de los datos personales con fines
penales® . Pues bien, todos estos derechos, que no desaparecen cuando los datos personales

dificiles de reparar y pueden tener efectos persistentes y otras consecuencias para los derechos humanos. La
facilidad para conservar, intercambiar, reutilizar y fusionar datos y perfiles influye en la perdurabilidad de los
datos digitales, lo que significa que las personas pueden enfrentarse a riesgos nuevos o persistentes para sus
derechos en el futuro».

s Derecho de acceso, rectificacion, oposicion, supresion, limitaciéon del tratamiento, portabilidad y oposicion al
tratamiento de decisiones automatizadas.

% COLOMER HERNANDEZ, I., «A propésito de la compleja trasposicién de la Directiva 2016/680 relativa al
tratamiento de datos personales para fines penales», Diario La Ley, n® 1979, 17 de abril de 2018; COLOMER
HERNANDEZ, I., «Control y limites en el uso de la informacién y los datos personales por parte de la Inteligencia
Artificial en los procesos penales», en BARONA VILAR, S. (ed.), Justicia algoritima y neuroderecho. Una mirada
multidisciplinar, Valencia, Tirant lo Blanch, 2021, pp. 288-289. Ver también GUTIERREZ ZARZA, A. «La
proteccion de las personas fisicas en lo que respecta a su derecho a la intimidad y los datos personales por las
autoridades de emision y ejecucién de las Ordenes Europeas de Investigacién», en ARANGUENA FANEGO, C., De
HOYOS SANCHO, M., VIDAL FERNANDEZ, B., (Coords.), Garantias procesales de investigados y acusados. Situacién
actual en el dmbito de la Union Europea, Valencia, Tirant lo Blanch, 2018, tol. 6.958.342.

7 El responsable del tratamiento es «la autoridad competente que sola o juntamente con otras determine los
fines y medios del tratamiento de datos personales; en caso de que los fines y medios del tratamiento estén
determinados por el Derecho de la Unién o del Estado miembro, el responsable del tratamiento o los criterios
especificos para su tratamiento podran ser fijados por el Derecho de la Unién o del Estado miembro» (art. 3.8
Directiva 2016/680). El «encargado del tratamiento» es «la persona fisica o juridica, autoridad publica, servicio u
otro organismo que trate datos personales por cuenta del responsable» (art. 3.9 Directiva 2016/680).
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se tratan con fines penaless , tampoco desaparecen cuando se encuentran a disposicién del
CNI para el cumplimiento de las finalidades legalmente asignadas, sin perjuicio de que
requieran cierta modulacién y de que puedan ser objeto de restriccibn por parte del
responsable del tratamiento. Cualquier otro planteamiento es, en nuestra opinién, erréneo, en
cuanto induce a pensar que existe un ambito exento de control, o «fuera de cobertura», del
tratamiento de datos personales vinculado al fin para el cual se pretenden utilizar. Al igual
que el CNI no tiene carta blanca para las restricciones al derecho a la inviolabilidad del
domicilio o al secreto de las comunicaciones, ni seria admisible que empleara la tortura o
restricciones del derecho a la libertad para obtener informacioén, el derecho a la proteccién de
datos también actiia como garantia en el desarrollo de las investigaciones de seguridad del
CNIL

El «malentendido» al que, quiza conscientemente, quiere conducir el CNI con la leyenda
incorporada en su régimen de privacidad, no puede hacernos olvidar que no hay ningtin
organo del Estado que se sitie al margen de la Constitucidn. El caracter secreto de las
actividades del CNI, asi como de las bases de datos que obran en poder de este organismo, no
es Obice para la existencia de una regulacién de los derechos ARSOPOL compatible con la
proteccion de la seguridad nacional en nuestro Estado de Derecho.

Los ciudadanos necesitan poder emplazar a los gobiernos a informar sobre si
efectivamente hicieron acopio masivo de sus datos, por qué lo hicieron y cual fue el
tratamiento al que fueron sometidos dichos datos® . El deber general de informar a los
ciudadanos de la posibilidad de que sus datos personales sean recopilados por el CNI se
garantiza con la existencia de normas que establezcan claramente los datos personales de los
que puede hacer acopio el CNI. Esto ocurre en nuestro ordenamiento, como hemos tenido
oportunidad de analizar, con los datos relativos al ADN, los datos relativos a las
comunicaciones electronicas y a las redes publicas de comunicaciones, los datos PNR y los
datos contenidos en el FTF, en los que, de manera expresa, cada una de las normas que
regulan la recogida de estos datos normas incluyen al CNI entre las autoridades competentes
para solicitar dichos datos.

Sin embargo, y como también hemos apuntado previamente, el deber general de
colaboracion con el CNI impuesto a todas las entidades publicas o privadas establecido en el
articulo 5.5 LCNI, que podemos admitir, aunque bien es cierto que con muchas reticencias,
como la norma habilitante para la cesion de datos personales que estas entidades hayan
recopilado y conservado en el normal cumplimiento de sus funciones, no cumple, en nuestra
opinion, todos los requisitos necesarios. Por ello, creemos que seria conveniente incorporar
en la ley reguladora del CNI uno o varios preceptos similares a los contenidos en la LO
7/2021.

Mas complicado resulta, sin embargo, que los ciudadanos tengamos la posibilidad de
conocer si nuestros datos personales han sido efectivamente cedidos al CNI. El ejercicio del
derecho de acceso, entendido en el sentido del derecho del titular de los datos a conocer si sus
datos personales han sido efectivamente transmitidos al CNI, esta limitado por el hecho de
que la cesion de datos personales queda amparada por el caracter secreto de las actuaciones
del CNI. Pero no impide que sea necesario establecer una via a través de la cual los ciudadanos
podamos ejercer esta dimension del derecho a la proteccion de datos de caracter personal. El

% Sin perjuicio de que la propia Ley prevé la restriccion de estos derechos cuando resulte necesario y
proporcional para la consecucidon de los fines expresamente mencionados (art. 24.1 LO 7/2021).

% Cfr. SERRA CRISTOBAL, R., «La opinién publica ante la vigilancia masiva de datos. El dificil equilibrio entre
acceso a la informacion y seguridad nacional», cit.,, p. 82. Ver también la bibliografia alli citada.
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6rgano competente ante el que hacer efectivo este derecho ha de tener en cuenta el caracter
de materia clasificada de las bases de datos del CNI.

El derecho a la supresiéon de los datos personales en poder del CNI, o la limitacién del
plazo maximo de conservacidon por el CNI de datos personales de los ciudadanos, es una
cuestion que necesariamente debe estar regulada por la Ley. Ni la finalidad de garantizar la
seguridad nacional, ni el caracter secreto de las actividades del CNI, pueden ser argumentos
para obstaculizar la imposiciéon al CNI de la obligaciéon de suprimir los datos personales
transcurrido un determinado periodo de tiempo. Nada impide que se puedan trasladar al CNI
los plazos previstos en el articulo 8 LO 7/2021. En primer lugar, el CNI conservara los datos
exclusivamente durante el tiempo que sea necesario para el cumplimiento de los fines que
motivaron su recogida. La determinacion de este tiempo corresponde a la persona que ocupe
la direccion del CNI. En segundo lugar, el CNI debe quedar obligado a revisar cada cierto
periodo de tiempo la necesidad de conservar, limitar o suprimir el conjunto de datos
personales bajo su responsabilidad. El apartado segundo del articulo 8 LO 7/2021 establece
que esta revision de los datos se ha de realizar, como maximo, cada tres afios. Nos parece un
plazo de tiempo que puede aplicarse sin problema al CNI, que se veria obligado igualmente a
ajustarse a estos plazos de revision. En tercer lugar, la LO 7/2021 establece un plazo maximo
de conservacidn de los datos personales de veinte afios, «salvo que concurran factores como
la existencia de investigaciones abiertas o delitos que no hayan prescrito, la no conclusién de
la ejecucién de la pena, reincidencia, necesidad de proteccion de las victimas u otras
circunstancias motivadas» (art. 8.3 LO 7/2021:0 ). La futura ley que debe ser aprobada
deberia precisar cudles serian los supuestos en los que hasta el plazo maximo de veinte afnos
podria ser ampliado por la autoridad competente para que el CNI pudiera seguir ejerciendo
sus funciones. En todo caso, en la supresion de datos personales por el CNI deberia otorgarse
un papel relevante al Magistrado del Tribunal Supremo competente para autorizar las
medidas restrictivas de derechos fundamentales derivadas de las actuaciones del CNI.

En ultimo lugar, es necesario resaltar la importancia de limitar el tratamiento de los datos
personales por el CNI, en un momento en el que los avances tecnolégicos avisan claramente
de la amenaza que supone la utilizacion de la inteligencia artificial en el tratamiento
automatizado de datos personales. La ley deberia establecer con precision los limites del
tratamiento automatizado de datos personales por el CNIw: . Esta regulacion deberia incluir,
ademas, la obligacion de que cualquier resultado positivo que se derivara del tratamiento

100 Como acertadamente sefiala COLMENERO GUERRA, J.A., «La proteccion de datos personales tratados para
fines de prevencion, deteccién, investigacion y enjuiciamiento de infracciones penales vinculados al “discurso
terrorista”», cit, p. 717, no es so6lo que la regla general establecida en este precepto sea «desproporcionada y
excesiva, y no ajustada al respeto del nucleo esencial del art. 18.4 CE», sino que la salvedad prevista en este
precepto hace que sea «posible alargar dicho plazo, en principio sin intervalo exacto». Ver también, de este
mismo autor, COLMENERO GUERRA, ].A.,, «La Ley Organica 7/2021, de proteccién de datos en materia penal:
ambito y principio de proporcionalidad», en COLOMER HERNANDEZ, 1. (Dir.), Uso de la informacién y de los datos
personales en los procesos: los cambios en la era digital, Thomson Reuters-Aranzadi, Cizur Menor, 2022, pp. 475-
477. La Enmienda nim. 16 presentada por el Grupo Plural al articulo 8 del Proyecto de ley organica, que se
publicé en el Boletin Oficial del Congreso de los Diputados el 19 de febrero de 2021, sefialaba que no podia
establecerse un plazo genérico de hasta veinte afios, y que esto se hiciese depender en exclusiva del juicio del
responsable del tratamiento.

w1 E] TEDH ha sefialado que el Convenio 108 admite la posibilidad de excluir parte del régimen protector de los
datos personales cuando esta medida resulte necesaria en una sociedad democratica para salvaguardar ciertos
fines, como la proteccién de la seguridad del Estado o la seguridad publica (art. 9.2.a del Convenio 108). En todo
caso, el tratamiento de datos personales sin consentimiento del interesado solo resulta compatible con las
exigencias del articulo 8 CEDH y del Convenio 108 cuando esti sometido a algin tipo de control, que,
evidentemente, alcanza a los servicios de inteligencia.
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automatizado de los datos personales por el CNI, que hubiera dado lugar a la identificacién de
una persona o grupos de personas, fuera sometida a una verificacion por medios no
automatizados. Es decir, la norma deberia incluir la previsién de que no se puede derivar
ninguna consecuencia negativa para el titular de los datos basado exclusivamente en el
tratamiento automatizado de sus datos personales. Esta verificacion por medios no
automatizados corresponderia realizarla a alguno de los miembros del CNI.

5.3 La inexistencia de un delegado de proteccion de datos en el CNI

El RGPD obliga a toda autoridad u organismo del sector publico que lleve a cabo un
tratamiento de datos personales, salvo los juzgados y tribunales en el ejercicio de la potestad
jurisdiccional, a designar un delegado de proteccién de datos (art. 37 RGPD), que es el
responsable de gestionar el cumplimiento del RGPD. Se trata de una de las novedades mas
relevantes en el paquete normativo que se aprobd en abril de 201612, y su introduccidn es
consecuencia del «giro copernicano que ha sufrido el modelo de responsabilidad al que estan
sujetos los responsables y encargados del tratamiento en el desarrollo de las actividades que
impliquen tratamiento de datos de caracter personal»s . La obligacién de designar un
delegado de proteccion de datos alcanza a los responsables del tratamiento de datos
personales con fines de prevencidn, investigacion, deteccién o enjuiciamiento de infracciones
penales, salvo a los 6rganos jurisdiccionales y al Ministerio Fiscal cuando el tratamiento de
datos personales se realice con fines jurisdiccionales (art. 40.1 LO 7/2021). Las funciones del
delegado de protecciéon de datos, enumeradas en el articulo 42 LO 7/2021, se concretan
esencialmente en la funcién de informacién, asesoramiento y supervision del tratamiento de
datos personales con fines penales llevado a cabo por los responsables del tratamiento.

La no aplicaciéon del régimen general de proteccion de datos personales al tratamiento de
datos por el CNI implica que la obligatoriedad de nombrar un delegado de proteccion de datos
no incluye al CNI. Esto no impide, sin embargo, que se considere conveniente o procedente su
designacidon ¢ . En este sentido, el CITCO, que depende de la Secretaria de Estado de Seguridad
del Ministerio del Interior, y que, al igual que el CNI, forma parte de los servicios de
inteligencia del Estado espafiol, y cuyas actividades también tienen el caracter de reservadas,
si que cuenta con un delegado de proteccion de datos:os .

12 La Directiva 95/46/CE no establecia la obligacién de designar un delegado de proteccion de datos.
103 Montoro Sanchez, J.A., Uso y cesion de datos de cardcter personal en el proceso penal, cit., p. 227.

104 Por ejemplo, aunque el Ministerio Fiscal no esta obligado a designar un delegado de proteccién de datos, si que
se ha procedido a su designacion (Ver la Instruccién 2/2019, de 20 de diciembre, de la Fiscalia General del
Estado, sobre la proteccién de datos en el ambito del Ministerio Fiscal: el responsable y el Delegado de
Proteccion de Datos). Esto no ha ocurrido, sin embargo, en el caso de los juzgados y tribunales.

w05 E] delegado de proteccién de datos en el CITCO actuard como punto de contacto Unico, al que cualquier
interesado tendra derecho a dirigirse para todas las cuestiones relativas al tratamiento de sus datos PNR, y
velard por que se adopten las medidas oportunas para controlar el tratamiento de los datos PNR y por que se
apliquen las garantias en materia de proteccién de datos (art. 8.1 LOPNR). Este delegado debera contar con los
medios necesarios y tener acceso a todos los datos PNR tratados por el CITCO para poder cumplir eficazmente
las funciones legalmente establecidas (art. 8.2 y 3 LOPNR). EI CITCO no podra oponerse a este acceso alegando la
existencia de un deber de confidencialidad o secreto (art. 41.3 LO 7/2021). En definitiva, el caracter secreto de
las actuaciones llevadas a cabo por el CITCO no afecta al control del tratamiento de los datos personales llevado a
cabo por este organismo. Los datos de contacto del delegado de proteccién de datos son: Oficina Nacional de
Informacién sobre Pasajeros (ONIP) del Centro de Inteligencia Contra el Terrorismo y Crimen Organizado:
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El CNI, sin embargo, se integra en el Ministerio de Defensa. Aunque en este Ministerio
también hay un delegado de proteccién de datosio¢, no creemos, sin embargo, que deba ser él
quien ejerza las funciones de delegado de proteccion de datos en los casos de tratamiento de
datos por el CNI. En el supuesto de que se optara por designar un delegado de proteccion de
datos, deberia nombrarse uno especifico para el CNI'7 . En todo caso, en nuestra opinion,
puede aceptarse que en el CNI no haya delegado de proteccién de datos. La cuestion esencial
es, como veremos en el epigrafe siguiente, garantizar la existencia de una autoridad de
control.

5.4 La Comision de Secretos Oficiales como Autoridad Nacional de
control de datos personales en el CNI: ¢una posible solucion?

Desde los origenes del derecho a la protecciéon de datos personales en Europa, el
establecimiento de una autoridad de control independiente ha constituido un elemento
esencial inherente a este derecho, tal y como se indicaba expresamente en el Considerando 62
de la Directiva 95/46/UE. El respeto a la protecciéon de datos de caracter personal quedara
sujeto al control de una autoridad independiente (art. 8.3 CDFUE), cuya funcién es la de
supervisar el cumplimiento de la normativa de proteccion de datos en favor de los
interesados's . En este sentido, mientras que es aceptable que en el CNI no haya un delegado
de proteccién de datos, no lo es la inexistencia de una autoridad de control .

La independencia de la autoridad de control en el desempeiio de sus funciones y en el
ejercicio de sus poderes es la principal caracteristica que el RGPD exige a esta autoridad (art.
52)um0 . La Agencia Espafiola de Proteccibn de Datos (en adelante, AEPD), y las

Responsable de Proteccion de Datos. C\Josefa Valcarcel, 28-52 Madrid 28071. Correo electrdnico:

citco.dpd.onip@interior.es

106 E]l Ministerio de Defensa, tal y como establece el RGPD, tiene designado un Delegado de Proteccién de Datos.
Los interesados podran ponerse en contacto con dicho Delegado en la siguiente direccién de correo electrénico:
DPD@mde.es (https://www.defensa.gob.es/comun/politica-de-privacidad.html).

107 Sobre la independencia del responsable de proteccién de datos, ver Recio Gayo, M., El estatuto juridico del Data
Protection Officer, La Ley Wolters Kluwer, 2019, pp. 196-213, que recuerda el valor esencial que esta
independencia supone para garantizar de manera adecuada el derecho fundamental a la proteccién de datos de
caracter personal.

108 Sobre esta autoridad de control ver: Montoro Sanchez, J.A., Uso y cesion de datos de cardcter personal en el
proceso penal, cit.,, pp. 216-226; Villalba Cano, L. «El derecho a presentar una reclamacién ante una autoridad de
control (Comentario al articulo 77 RGPD)», en Troncoso Reigada, A., (Dir.), Comentario al Reglamento General de
Proteccién de Datos y a la Ley Orgdnica de proteccion de datos personales y garantia de los derechos digitales,
Tomo II, Cizur Menor, Civitas-Thomson Reuters, 2021, p. 2968; Frias Martinez, E., «Ficheros jurisdiccionales.
Autoridad de control», en Diario La ley, nim. 9986, 11 de enero de 2022; Soleto Mufoz, H., Alcoceba Gil, J.,
«Protecciéon de datos y transmision de perfiles de ADN», en Cabezudo Bajo, M.J., (Dir.), Las bases de datos
policiales de ADN. ;Son una herramienta realmente eficaz en la lucha contra la criminalidad grave nacional y
transfronteriza?, Madrid, Dykinson, 2013, p. 335.

109 Gonzalez Cussac, J.L., Flores Giménez, F., «<Una metodologia para el analisis de las amenazas a la seguridad, la
evaluacion de las respuestas y su impacto sobre los derechos fundamentales», cit., pp. 57-58, recuerdan que «la
fiabilidad, consistencia y la propia utilidad de los servicios de inteligencia en una sociedad democratica
dependen de la medida en que se atengan a los términos de un mandato capaz de suscitar un amplio consenso y
en el que los objetivos, los limites de los métodos de trabajo, asi como la rendicién de cuentas y el control externo
se encuentran claramente perfilados».

10 Tal y como se indica también en el Considerando 117: «El establecimiento en los Estados miembros de
autoridades de control capacitadas para desempenar sus funciones y ejercitar sus competencias con plena

Estudios Penales y Criminoldgicos., 43 (2023). ISSN-e: 2340-0080
34 https://doi.org/10.15304 /epc.43.9427


https://doi.org/10.15304/epc.43.9427
https://www.defensa.gob.es/comun/politica-de-privacidad.html

CENTRO NACIONAL DE INTELIGENCIA, DATOS PERSONALES Y PROCESO PENAL: UN TRINOMIO IMPERFECTO

correspondientes Agencias de las Comunidades Auténomas, son las autoridades
administrativas independientes reguladas en la LO 3/2018. La AEPD «actuara en todo caso
cuando sea precisa la investigacion de tratamientos que implique un trafico masivo de datos
personales» (art. 67.1.1 LO 3/2018)11.

La existencia de autoridades que ejerzan sus funciones de control con plena
independencia constituye la «columna vertebral» de todo el sistema de garantias de los
derechos de los ciudadanos frente al tratamiento de sus datos personales con fines penalestz,
de ahi que la Directiva (UE) 2016/680 imponga a los Estados miembros la obligaciéon de
designar una, o varias, autoridades publicas independientes para supervisar el tratamiento de
datos personales con fines penales (art. 41.1)1: . En la designacion de esta autoridad de
control, los Estados miembros son libres para decidir si confian esta funcién a la autoridad de
control creada al amparo de lo previsto en el RGPD, o si, por el contrario, atribuyen esta
competencia a una autoridad creada especificamente para supervisar el tratamiento de los
datos personales con fines penales. Esta libertad de eleccién ha llevado a la doctrina a
cuestionarse cual de las dos opciones debe considerarse mas adecuada: si la de configurar una
autoridad de control especifica para el tratamiento de los datos personales con fines penales,
o si, por el contrario, basta con que esta autoridad sea la misma que para los tratamientos de
datos personales con fines privados. Si bien lo fundamental es que esta autoridad de control
sea independiente, lo cierto es que la opcién por uno de estos modelos tiene su relevancia.

El legislador espafiol finalmente ha atribuido la condicién de autoridad nacional de
control a la AEPD, sin perjuicio de las competencias que les corresponden a las autoridades
autondmicas de protecciéon de datos (art. 48 LO 7/2021). Es decir, no ha establecido una
autoridad nacional de control especifica para el tratamiento de los datos personales con fines
penales, a pesar de que eran varias las razones que aconsejaban optar por esta solucion, tales
como la especialidad de la materia objeto de supervision y la trascendencia e importancia de
esta funcion de supervisioni+. En los préoximos afios veremos si esta decision fue la correcta, o
si es necesario proceder a una revision de los planteamientos y crear una autoridad especifica
para la proteccion de datos personales utilizados con fines penales. En todo caso, la AEPD
comparte su condicion de autoridad nacional con la Direccion General de Supervision y
Control de Proteccién de Datos del Consejo General del Poder Judicial como autoridad de

independencia constituye un elemento esencial de la protecciéon de las personas fisicas con respecto al
tratamiento de datos de caracter personal».

11 Este inciso fue consecuencia de la admisién de la Enmienda nim. 20 presentada por el Grupo Parlamentario
Confederal de Unidos Podemos-En Comu Podem-En Marea, que pretendia «reforzar las garantias de que la
Agencia Espafiola de Proteccién de Datos podra velar eficazmente por el ejercicio de los derechos de las personas
ante el creciente trafico de nuestros datos desde empresas hasta otras empresas y hasta el sector publico».

12 Tal y como sefiala COLOMER HERNANDEZ, I, «A propésito de la compleja trasposicién de la Directiva
2016/680 relativa al tratamiento de datos personales para fines penales», cit. Ver también el Considerando (75)
de la Directiva (UE) 2016/680.

13 E] principio 1 de la Recomendaciéon nim. R(87)15 del Comité de Ministros del Consejo de Europa, de 17 de
septiembre de 1987, dirigida a regular la utilizaciéon de datos de caracter personal por la policia, ya requeria el
establecimiento de una autoridad independiente que supervisase el procesamiento de datos personales por la
policia, exigiendo al mismo tiempo que los ficheros policiales que contuviesen datos personales fuesen
notificados a la autoridad de supervision.

14 Ver COLOMER HERNANDEZ, ., «Control del tratamiento de datos personales penales y tutela judicial efectiva
en la Directiva 2016/680», en GUTIERREZ ZARZA, M.A., (Coord.), Los avances del espacio de libertad, seguridad y
justicia en la Unién Europea en 2017, 11 Anuario, ReDPE, pp. 117-118; y también en COLOMER HERNANDEZ, 1., <A
proposito de la compleja trasposicion de la Directiva 2016/680 relativa al tratamiento de datos personales para
fines penales, cit.
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control de los tratamientos de datos vinculados al ejercicio de la funcién jurisdiccional (art.
236 nonies LOPJ), y con la Unidad General de Supervision y Control de Proteccion de Datos de
la Fiscalia General del Estado (art. 20.4 EOMF).

La AEPD no es, sin embargo, la autoridad nacional de control competente para controlar
las actuaciones del CNI. Asi lo puso de manifiesto la propia Agencia al inadmitir a tramite la
denuncia presentada por la presidenta del Parlamento de Catalufia con motivo del programa
Pegasus. En la denuncia presentada ante la AEPD se ponia de manifiesto que, entre los afios
2015 y 2020, diversas personalidades de la sociedad civil y politica de Catalufia, entre ellas
miembros del Parlamento de Catalufia, habian sufrido intromisiones en sus dispositivos
electronicos mediante el programa Pegasus. La AEPD inadmiti6 a tramite dicha denuncia, al
sefialar que no es competente para conocer los hechos que se ponen de manifiesto, dado que
se refieren a actuaciones supuestamente realizadas por el CNI que constituyen materia
clasificada y, por tanto, estan excluidas de la aplicacion de la LO 3/2018 y de la LO 7/2021 15 .

La cuestiéon que queda sin respuesta es cudl es la autoridad de control en el caso del
tratamiento de datos personales por el CNI, en cuanto que no hay ninguna norma que haga
referencia a esta cuestion. A la hora de identificar cual debe ser dicha autoridad es esencial
tomar como punto de partida la especial naturaleza y funcién del CNI. Por ello, resulta
inevitable acudir a la Ley 9/1968 de 5 de abril, sobre secretos oficiales, que excluye del
principio de publicidad de las actuaciones de los o6rganos del Estado las materias
«clasificadas», cuyo secreto o limitado conocimiento queda amparado por la presente Ley (art.
1.1 LSO). La declaracién de materias clasificadas, en cualquiera de sus dos variedades, secreta
o reservada, no afecta ni al Congreso de los Diputados ni al Senado, que tendran siempre
acceso a cuanta informacién reclamen, en la forma en que determinen sus respectivos
Reglamentos y, en su caso, en sesiones secretas!i¢.

El control parlamentario sobre el funcionamiento y actividades del CNI corresponde a la
Comision que controla los créditos destinados a gastos reservados del Congreso de los
Diputados, coloquialmente conocida como la «Comisién de Secretos Oficiales»7 . Esta
Comisidn se crea por la Ley 11/1995, de 11 de mayo, reguladora de la utilizacién y control de
los créditos destinados a gastos reservados, esta presidida por la persona que ocupe la
presidencia del Congreso de los Diputados, y la integran aquellos Diputados que, de
conformidad con la normativa parlamentaria, tienen acceso a secretos oficiales (art. 7.1). No

us  Referencia: 1T/04563/2022. Ver Memoria Anual 2022, de la AEPD, pp. 103-104, disponible en:
https://www.aepd.es/es/documento/memoria-aepd-2022.pdf.

16 Sobre esta cuestion ver ALONSO DE ANTONIO, A.L.,, «Conocimiento por los parlamentarios de las materias
clasificadas en virtud de la Ley de Secretos Oficiales», en Foro, Nueva época, vol. 21, num. 2, 2018, pp. 19-44;
GARCIA-TREVIJANO GARNICA, E. «Materias clasificadas y control parlamentario», cit., p. 159; WILKINSON
MORERA DE LA VALL, H., Secretos de Estado y Estado de Derecho: régimen juridico de los secretos oficiales en
Esparia, Atelier, 2007, pp. 125-148. Para MARTINEZ VAZQUEZ, F., «El control parlamentario de los secretos
oficiales», en Revista de las Cortes Generales, nim. 104, 2018, p. 411, el control parlamentario de los secretos
oficiales ha de verse como una prueba de la calidad de la democracia parlamentaria.

17 Ver DIAZ FERNANDEZ, A.M. «Modelos de control parlamentario de los servicios de inteligencia», en
Estudio/Working Paper, nim. 139/2012. Bastante critico con esta Comision “estrella”, se mostré en su momento
CANO BUESQO, ]., «Informacion parlamentaria y secretos oficiales», en Revista de las Cortes Generales, nim. 42,
1997, pp. 30-31, lo que le lleva a proponer (p. 34) la necesidad de «crear una verdadera Comisién parlamentaria,
con estructura, funcionamiento y poderes perfectamente definidos», as{ como la necesidad de definir el acceso a
las materias clasificadas tanto por el Parlamento como por la autoridad judicial. Para FERNANDEZ RODRIGUEZ,
].J., «Los limites al acceso a la informacién en Espana: A proposito del terrorismo», en Revista Esparfiola de la
Transparencia, num. 5, 2017, p. 141, esta Comision «equilibra la necesidad democratica de informacién de los
parlamentarios con las exigencias de secreto».
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obstante, hay que esperar hasta el afio 2002, cuando se aprueba la LCNI, para que se le
atribuya el control parlamentario del CNI.

Las sesiones de la Comisiéon son secretas, y sus miembros no pueden divulgar las
informaciones obtenidas (art. 7.3 de la Ley 11/1995, art. 16 del Reglamento el Congreso de los
Diputados, y apartado noveno de la Resolucion de la Presidencia del Congreso de los
Diputados sobre secretos oficiales, de 26 de abril de 2022). La actuacién de la Comision de
Secretos Oficiales del Congreso de los Diputados se rige por lo dispuesto en la Resolucion de la
Presidencia del Congreso de los Diputados sobre secretos oficiales, de 26 de abril de 2022,
que derogo6 a la anterior resolucion de 11 de mayo de 2004::s . Las modificaciones que se han
llevado a cabo en el acceso por el Congreso de los Diputados a materias clasificadas, desde que
se regul6 por primera vez con la Resolucién de la Presidencia de 18 de diciembre de 1986
hasta esta ultima resolucion de abril de 2022, han tenido por finalidad posibilitar que el
pluralismo politico representado en la Camara tenga acceso a las materias clasificadas a
través de un diputado por cada Grupo Parlamentario:® . En este sentido, y tal y como sefala el
apartado tercero de la Resolucion de la Presidencia, de 26 de abril de 2022, en los supuestos
de materias clasificadas como secretas, «el Gobierno facilitara la informacién recabada a un
Diputado por cada Grupo Parlamentario. Los Diputados seran elegidos al efecto por el Pleno
de la CaAmara por mayoria absoluta». Ademas, «(m)otivadamente y con caracter excepcional,
el Gobierno podra solicitar de la Mesa de la Camara que la informacién sobre una
determinada materia declarada secreta sea facilitada exclusivamente a la Presidencia del
Congreso, o al de la Comisién, cuando la peticiéon hubiese sido formulada por esta ultima.
Corresponde, en todo caso, a la Mesa del Congreso la resolucion definitiva sobre la solicitud
del Gobierno» (apartado quinto de la Resolucion de 26 de abril de 2022).

En nuestra opinién, la Comisiéon de Secretos Oficiales podria asumir la condicién de
autoridad nacional de control en lo relativo al tratamiento de los datos personales por parte
del CNI, con la finalidad de garantizar que dicho tratamiento se ajuste a los principios
generales derivados del derecho a la proteccién de datos personales. Entre sus funciones
como autoridad nacional destacarian, esencialmente, el control sobre la forma de obtencién
de datos personales, la proporcionalidad en la obtencién de datos personales de los
ciudadanos, el periodo de conservacion de dichos datos, asi como el tratamiento
automatizado que, en su caso, el CNI haya llevado a cabo de dichos datos. Todo ello con el
objetivo de garantizar que el acopio de datos personales por el CNI ha sido la estrictamente
necesaria para la obtencién de inteligencia vital para el cumplimiento de las funciones que
legalmente tiene asignadas. Esta Comisidn garantizaria el caracter independiente exigible a la
autoridad de vigilancia, aunque seria necesario, ademas, garantizar, que dispusiera de los
conocimientos técnicos, competencias y recursos pertinentes y adecuados para el adecuado
desarrollo de dicha supervisiénizo .

118 Una evolucién histérica de la regulacién sobre el acceso de los parlamentarios a las materias clasificadas
puede verse en ALONSO DE ANTONIO, A.L., «Conocimiento por los parlamentarios de las materias clasificadas en
virtud de la Ley de Secretos Oficiales, cit., pp. 30-33.

119 Esta Resolucién ha modificado las mayorias necesarias para nombrar a sus miembros, pasando de los tres
quintos que exigia la Resolucién de 11 de mayo de 2004, a la mayoria absoluta.

120 Requisitos exigidos a la autoridad de supervision en el Informe del Alto Comisionado de las Naciones Unidas
para los Derechos Humanos, «El derecho a la privacidad en la era digital», de 3 de agosto de 2010, apartado 40, p.
11 (Ref: A/JHRC/39/29).

Estudios Penales y Criminoldgicos., 43 (2023). ISSN-e: 2340-0080
https://doi.org/10.15304 /epc.43.9427 37


https://doi.org/10.15304/epc.43.9427

M2 Angeles Catalina Benavente

6. La relacidn entre las investigaciones de seguridad y las
investigaciones criminales

En este ultimo apartado queremos abordar el analisis de una de las consecuencias mas
preocupantes que trae consigo, por un lado, la facilidad del CNI para hacer acopio de datos
personales y, por otro, la falta de un régimen de proteccién de los datos personales cuando se
encuentran en poder del CNI: la posibilidad de que estos datos puedan ser la base o servir de
apoyo a las investigaciones preliminares llevadas a cabo por la policia judicial y que, en
consecuencia, puedan acabar finalmente incorporados a un proceso penalz: .

Las investigaciones de seguridad del CNI pueden definirse como investigaciones secretas
«de caracter estratégico, exploratorio, tactico, preventivo, general, prospectivo»izz , cuyo
objetivo es recopilar informacién y transformarla en inteligencia al servicio de la seguridad
nacional. Por tanto, la funcién legal del CNI no es la investigacion de delitos, sin perjuicio de
que si en el curso de sus labores averiguan o tienen indicios de acciones delictivas lo pongan
en conocimiento de los 6rganos policiales y judiciales competentes; pero, como insiste la Sala
I del Tribunal Supremo, la actividad del CNI «no va encaminada directamente al
descubrimiento de delitos, ni tiene como condicionante la previa comision de alguno». El CNI
y la policia, incluidos los érganos policiales de inteligencia, trabajan en esferas diferenciadas,
especialmente en lo relativo a la represion y neutralizacion de la actividad criminal. Por ello,
los miembros del CNI no tienen la consideracién de agentes de la autoridad y, en
consecuencia, su mision no estd orientada a la investigaciéon preliminar de los procesos
penalesizs .

No obstante, y aunque las actividades del CNI no estan funcionalmente subordinadas al
esclarecimiento de hechos aparentemente constitutivos de delito, la posibilidad de que un
organo de la jurisdiccion penal incorpore a la causa de la que estd conociendo material
procedente del CNI, y clasificado como secreto, estd abierta en nuestro sistema (STS num.
1094/2010, de 10 de diciembre)2« . La inexistencia de un régimen general de proteccién de
los datos personales cuando estan en poder del CNI se completa con la ausencia de cualquier
regulacion de la cesion de datos personales por parte del CNI a la policia. Es cierto que este no
es solo un defecto de regulaciéon en estos casos, pues la doctrina lleva afios poniendo de
manifiesto los problemas que plantea la falta de regulacion de la cesién de datos personales

121 GUZMAN FLUJA, V., «Consideraciones sobre el alcance objetivo y subjetivo de la Directiva UE 680/2016», cit.,
p. 852, ya dejaba apuntada la cuestidn, al sefialar la importancia de configurar un régimen de proteccién de datos
en el marco de la seguridad nacional; «régimen, que por limitado que deba ser, debe existir, debe ser el punto de
partida sobre el que apoyarse cuando el tratamiento de datos personales pueda entrecruzarse o ser aplicado
tanto a la proteccion de la seguridad nacional, como a la prevencion y proteccién de la seguridad publica, como a
la prevencidn, deteccién, investigacion o enjuiciamiento de infracciones criminales».

122 SERRA CRISTOBAL, R., La seguridad como amenaza. Los desafios de la lucha contra el terrorismo para el Estado
democrdtico, Valencia, Tirant lo Blanch, 2020, p. 103; y también en «La opinién publica ante la vigilancia masiva
de datos. El dificil equilibrio entre acceso a la informacién y seguridad nacional», UNED. Revista de Derecho
Politico, n2. 92, enero-abril 2015, p. 81.

123 Ver SANSO-RUBERT PASCUAL, D., «La articulacién de la comunidad de inteligencia espafola: realidad y
perspectiva de futuro», en Boletin de Informacién. Centro Superior de Estudios de la Defensa Nacional, nim. 297,
2006, p. 61. PEREZ VILLALOBOS, M.C., Derechos fundamentales y servicios de inteligencia, cit., p. 145, recuerda
que los agentes del CNI no pueden detener ni retener a una persona, ni interrogarla, ni, por supuesto, someterla a
condiciones o procedimientos que supongan sufrimiento fisico o mental.

12« Ver también STS num. 1140/2010, de 29 de diciembre (ECLI:ES:TS:2010:7184); SAN num. 9/2022, de 31 de
marzo.
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entre procesos penales, incluyendo igualmente los peligros de la cesiéon de datos personales
entre procesos penales y procesos administrativos sancionadoreszs . Por ello, es esencial que
el legislador afronte la necesaria regulacion de la transmisién de datos por parte del CNI a las
autoridades competentes para la investigaciéon de los hechos delictivos. De hecho, el
Anteproyecto de Ley de Enjuiciamiento Criminal elaborado por el Ministerio de Justicia en
2020, que lamentablemente hoy descansara placidamente en un cajén, ya incluyé una seccién
sobre «El acceso y tratamiento de datos personales» (arts. 514-520), en los que se regulaban
las principales lineas de actuacién en relaciéon con la obtencién, adquisicién, tratamiento y
valor probatorio de los datos personales en las investigaciones penales.

Las investigaciones de seguridad y las investigaciones criminales hace muchos afios que
no discurren por caminos separados y las posibilidades de confluencia e intercambio de
informacion son una realidad a la que el legislador no puede permanecer por mas tiempo
indiferentezs . Es necesario evitar que se incorporen al proceso penal datos que, procediendo
del CNI, no se ajusten a los requisitos exigidos por el contenido esencial del derecho a la
proteccion de datos personales.

6.1 La intervencion del Magistrado del Tribunal Supremo no
judicializa el expediente de seguridad del CNI

La incorporacion de datos personales al proceso penal requiere, en primer lugar, que en
aquellos casos en que una Ley exija la autorizacion judicial previa para la cesion de datos a la
policia, la policia obtenga dicha autorizaciéon. Ademas, y como tuvimos oportunidad de poner
de manifiesto en un epigrafe anterior, aunque no exista una norma que requiera la previa
habilitacion legal, habra que estar a los criterios establecidos por el Tribunal Supremo y el
Tribunal Constitucional para determinar si la obtencién del dato requiere dicha autorizacion
judicial, o si la «levedad» de la injerencia en los derechos fundamentales del titular del dato
permite el acceso directo por la policia.

Los actos de investigacion desarrollados por el CNI con la previa autorizacion del
Magistrado competente del Tribunal Supremo encargado del control previo de las actividades
de los servicios de inteligencia no pueden ser catalogados como actos judiciales de
investigacion. El auto del Magistrado del Tribunal Supremo habilitante para la adopcion de la
medida restrictiva de derechos fundamentales, en este caso, acordando la cesiéon de datos
personales al CNI, no judicializa la investigacion de seguridad del CNI. La necesaria
autorizacidon judicial no transmuta la esencia de la investigacion del CNI, que es una
investigacion llamada a permanecer ajena al proceso, salvo en supuestos muy excepcionales.
Por ello, los datos personales que se transmiten al CNI no tienen via libre para incorporarse al

15 Esta cuestion viene siendo tratada desde hace afios por un importante sector doctrinal en diversas
publicaciones colectivas: COLOMER HERNANDEZ, 1. (Dir.), Uso de la informacién y de los datos personales en los
procesos: los cambios en la era digital, Cizur Menor, Thomson Reuters-Aranzadi, 2022; COLOMER HERNANDEZ, I.
(Dir.), Uso y cesidn de evidencias y datos personales entre procesos y procedimientos sancionadores o tributarios,
Cizur Menor, Thomson Reuters-Aranzadi, 2019; COLOMER HERNANDEZ, I. (Dir.), La transmisién de datos
personales en el seno de la cooperacién judicial penal y policial en la UE, Cizur Menor, Thomson Reuters-Aranzadi,
2015.

126 En este sentido, SERRA CRISTOBAL, R., La seguridad como amenaza. Los desafios de la lucha contra el
terrorismo para el Estado democrdtico, cit, p. 103; y también en «La opinién publica ante la vigilancia masiva de
datos. El dificil equilibrio entre acceso a la informacién y seguridad nacional», cit,, p. 81, sefiala que aunque la
investigacion preliminar de la policia «tradicionalmente no ha respondido al patrén de un programa de vigilancia
general e indiscriminado», en este tema «las cosas parecen estar cambiando».
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proceso penal. El proceso penal no es una continuacién natural del expediente de seguridad
tramitado por el CNI, de tal manera que entre ambos «no existe una secuencia cronoldgica que
permita establecer una suerte de tracto sucesivo que enlace la actividad del CNI y la que
desarrolla con posterioridad el Juez de instruccién». Los actos generados por el CNI, aunque
hayan estado sometidos al control previo del Magistrado autorizante, «no son verdaderos
actos de prueba. No fueron concebidos como medios de prueba -ni siquiera como diligencias
de investigacion- en un proceso penal» (STS nam. 1094/2010)27 . En definitiva, «la existencia
de un ulterior proceso penal en el que la notitia criminis no sea ajena al expediente de
seguridad tramitado por el CNI, no implica la transmutacién de la funcionalidad de ese
expediente, que dejaria de ser lo que es, distanciandose de sus principios reguladores, para
convertirse en un acto procesal sine qua non del verdadero proceso y, por tanto, sometido a
las reglas generales que disciplinan el principio de publicidad».

No es posible situar en el mismo plano las consecuencias que la LECrim asocia a la
peticién de autorizacién judicial para acordar una medida restrictiva de derechos
fundamentales, y las consecuencias que han de derivarse de la autorizaciéon acordada por el
Magistrado del Tribunal Supremo en el marco de una investigaciéon de seguridad. No solo se
trata de que el desarrollo del expediente de seguridad llevado a cabo por el CNI no esta
inspirado en los principios de contradiccion y defensa, sino que el analisis que el Magistrado
del Tribunal Supremo realiza sobre la solicitud de cesién de datos personales presentada por
la persona que ocupa la direccion del CNI no se puede comparar con el que debe llevar a cabo
el juez de instrucciéon cuando se encuentra con una solicitud de cesion de datos personales
procedente de la policia o del Ministerio Fiscal. Es decir, la autorizacién judicial previa del
Magistrado del Tribunal Supremo competente que permite la cesién de datos personales al
CNI no es equiparable, ni sustituye, a la necesaria autorizacion judicial exigida para la
obtencidn de estos mismos datos por la policia judicial.

La autorizacion del Magistrado del Tribunal Supremo legitima la incorporacién de los
datos personales a las bases de datos del CNI, y legitima que puedan ser utilizados para la
elaboracion de inteligencia y, en definitiva, el cumplimiento de los fines asignados al Centro.
Pero esta autorizacion judicial no legitima la utilizacion de estos datos como fuente de prueba
en un proceso penal. Las garantias previstas en la LOCNI para la injerencia en los derechos
fundamentales a la inviolabilidad del domicilio y al secreto de las comunicaciones que, como
hemos sefialado, han de aplicarse a los datos personales solicitados por el CNI cuando una ley
exija previa autorizacién judicial, no son las mismas que las exigidas para la practica de estas
mismas diligencias en el seno de un proceso penal. Las garantias que rodean la obtencion del
dato con fines de investigacion de hechos delictivos no van solo dirigidas a la proteccion del
derecho material en juego (ya sea la inviolabilidad del domicilio, el secreto de las
comunicaciones, la intimidad o la proteccion de datos), sino a la proteccion de los derechos
fundamentales de defensa, del derecho a un proceso con todas las garantias o del derecho a la
presuncion de inocencia (art. 24.2 CE). Por ello, y en cuanto que «las actuaciones de los
servicios de inteligencia no van dirigidas a enervar validamente la presuncién de inocencia en
un proceso judicial, esto es, a obtener pruebas incriminatorias, la LO 2/2002 limita sus efectos

17 La Sala Il del TS sefiala expresamente: «Resulta indudable, pues, que la funcién del Magistrado llamado al
control previo de las actividades del CNI no es la de un anticipado coadyuvante del Juez de instruccion. El
expediente incoado con ocasién del ejercicio de las funciones propias de los servicios de inteligencia y las
diligencias penales encaminadas a la investigaciéon de un hecho punible, no estdn necesariamente llamados a
converger en un hipotético proceso penal. Responden a principios distintos, su contenido es también diferente y,
por tanto, el sacrificio de los derechos fundamentales que se producen en uno y otro ambito, se justifica por
razones no coincidentes».
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y los acomoda a las finalidades constitucionales y legales atribuidas a las agencias de
inteligencia: prevenir y neutralizar amenazas a la defensa y seguridad nacional»iz¢ . En
definitiva, la autorizaciéon judicial del Magistrado del Tribunal Supremo no compensa,
sustituye o equivale a la del juez competente para autorizar la cesién de datos a la policia
judicial.

6.2 La desclasificacion del material procedente del CNI

La intervencion del Magistrado del Tribunal Supremo autorizando la entrega de datos
personales al CNI ni judicializa la investigaciéon de seguridad del CNI, ni altera el caracter
reservado de las actuaciones realizadas por el CNI.

La informacién que recaba el CNI, en cuanto servicio de inteligencia al servicio de la
seguridad del Estado, no puede estar al alcance de cualquier persona. La Constituciéon impone
de manera directa que los asuntos que afectan a la seguridad o a la defensa del Estado han de
permanecer secretos (art. 105 b CE). Por otro lado, la ley reguladora del CNI senala
expresamente que las actividades del CNI, su organizacion y estructura interna, medios y
procedimientos, personal, instituciones, bases y centros de datos, fuentes de informacién y las
informaciones o datos que pueden conducir al conocimiento de las anteriores materias,
constituyen informacién clasificada con el grado de secreto (art. 5.1 LCNI). El caracter secreto
de las actividades del CNI alcanza a los 6rganos jurisdiccionales que también se ven obligados,
por tanto, a solicitar previamente la desclasificaciéon de los materiales del CNI si consideran
conveniente su incorporacion al proceso penalz. La informacién clasificada con el grado de
secreto no tiene acceso al proceso penal y no puede ser tenida en cuenta o valorada por el
tribunal para formar su conviccién sobre la culpabilidad de los acusados, si previamente el
Consejo de Ministros no ha acordado su desclasificaciéno.

La decisiéon sobre la conveniencia de solicitar o no la desclasificacion del material
procedente del CNI, sobre la base de su necesaria incorporaciéon al proceso penal,
corresponde al juez de instruccion o, en su caso, y si estamos en una fase mas avanzada del
proceso penal, al juez o tribunal competente para el enjuiciamiento. En el momento en que el
organo judicial, de oficio o a instancia de partes:, tenga conocimiento o sospeche que parte de
los datos que han servido para la investigacion preliminar, o que se han incorporado a la
instruccién judicial, proceden del CNI debe decidir si solicita o no la desclasificacion de la
informacion. Los jueces y tribunales penales no tienen ni la capacidad para obligar al CNI a
facilitarles informacion clasificada, ni competencia para desclasificar material calificado como

128 Como acertadamente sefiala GONZALEZ CUSSAC, J.L., «Intromisidn en la intimidad y servicios de inteligencia»,
cit, p. 167, mientras que «la intromisién en la intimidad practicada por los servicios policiales se inscribe
necesariamente en el marco del proceso penal y esta orientada al acopio de evidencias destinadas a la represion
de hechos delictivos, (...) la intromisién en la intimidad provocada en el desarrollo de las actividades de los
servicios de inteligencia -aun cuando comporten el mismo grado de afectacién al contenido del derecho
fundamental- nunca persigue obtener pruebas susceptibles de trasladarse a un proceso penal, sino
exclusivamente obtener informacién para después analizarla y, finalmente, ser entregada al decisor politico
dentro de las finalidades atribuidas relativas a la seguridad nacional».

130 STS nim. 1140/2010, de 29 de diciembre; SAN ntim. 9/2022, de 31 de marzo.

131 Al estar incursos en un proceso penal, la peticién de desclasificacién tiene que hacerse a través del juez o
tribunal que esta conociendo del asunto. Asi, los investigados o acusados instaran al érgano judicial que solicite
la desclasificacién del expediente de seguridad del CNI que, en su opinién, constituye la base de la investigacién
preliminar o judicial. A esta peticién debe dar respuesta el érgano judicial a través de una resolucion, que ha de
adoptar la forma de auto, y que sera recurrible conforme al régimen general establecido en la LECrim.
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secreto, aunque lo consideren esencial para el desarrollo del proceso penal, por lo que deben
iniciar el procedimiento previsto en nuestro ordenamiento, que pasa por solicitar la
desclasificacion al Consejo de Ministros:2.

Si el érgano judicial considera necesaria la desclasificacion, en orden a conocer la
trazabilidad de los datos que pasaron del CNI a la policia judicial, elevara la peticién al Consejo
de Ministros, que es el 6rgano competente para resolver sobre la desclasificacion del
expediente de seguridad del CNI3.

A la hora de resolver sobre la desclasificacion solicitada, el Consejo de Ministros habra de
tener en cuenta que en el contexto de un proceso jurisdiccional hay que ponderar el derecho a
la tutela judicial efectiva, el derecho de defensa, el derecho a un proceso con todas las
garantias, la existencia del deber de colaborar con la justicia (art. 118 CE), y el interés publico
en el descubrimiento de la verdad frente al bien que se trata de proteger por el secreto de
Estado, que no es otro que la seguridad y la defensa del Estado+. En el caso de que el Consejo
de Ministros acuerde la desclasificacion de los materiales solicitados, que puede ser total o
parcialiss , tanto el acusado como el resto de partes del proceso podran tener acceso a estos
materiales y utilizarlos en sus respectivas estrategias procesales.

6.3 La inexistencia de un derecho a conocer el contenido integro de
las investigaciones preprocesales

La negativa a desclasificar material procedente del CNI no impide, sin embargo, que los
datos personales del CNI se puedan utilizar en la investigacidn preliminar de hechos delictivos
y que, en consecuencia, puedan acabar incorporados a un proceso penal.

La solicitud de desclasificacion de los materiales que, supuestamente, proceden del CNI
tiene que superar un tramite previo y esencial: que el juez de instrucciéon considere
procedente la solicitud de desclasificacion. Si el érgano judicial no considera procedente la
solicitud de desclasificacion, rechazara esta peticion a través de auto. La negativa del drgano
judicial a solicitar la desclasificacion de material procedente del CNI debera estar motivada, y

132 La Sentencia del Tribunal de Conflictos de Jurisdicciéon de 14 de diciembre de 1995 (R] 1995/10064), sefialé
que el juez de instruccién que considere necesarios, a los fines de la investigacion sumarial, determinados
documentos clasificados como secreto oficial no puede imponer, sin mas, al Ministro responsable su entrega y
aportacién. Puede dirigirse a él, por medio de exposicién razonada (art. 187 LECrim), al objeto de que traslade al
organo competente, el Consejo de Ministros, la peticién de desclasificacién, para que este «pueda valorar, dentro
de sus funciones directivas de gobierno, los intereses en juego, principalmente el de la seguridad del Estado, cuya
exclusiva interpretacién le corresponde en esta materia, y decidir en consecuencia».

133 En el mes de abril de 2023 se publica en los medios de comunicacién la noticia de que el Juzgado de
Instruccién nimero 20 de Barcelona ha pedido al Gobierno la desclasificacién de documentos secretos sobre el
uso del programa espia Pegasus en la causa del presidente del grupo de ERC en el Parlament, Josep Maria Jové, y
la portavoz del partido en el Parlamento Europeo, Diana Riba. Segun estas noticias, la titular del Juzgado de
Instrucciéon nim. 20 de Barcelona ha indicado que, en el caso de obtener la desclasificacidn, citaria a declarar a la
actual directora del CNI, Esperanza Casteleiro (https://www.eldiario.es/catalunya/jueza-barcelona-pide-
gobierno-desclasificar-documentos-secretos-pegasus_1_10096084.html).

13¢ SANCHEZ FERRO, S., El secreto de Estado, Madrid, Centro de Estudios Constitucionales, 2006, p. 408.

135 E]l problema en ocasiones de la desclasificacién parcial es que finalmente no sirva para nada. Esto es lo que
alegaron los recurrentes en la SAN niim. 9/2022, de 31 de marzo. En este caso se concedi6é una desclasificacién
de los materiales del CNI, que la defensa calificé de «muy limitada, pues s6lo se desclasificaron dos autos del
Tribunal Supremo que estan absolutamente plagados de tachones, y que no sirven absolutamente para nada,
porque se hacen tremendamente incomprensibles».

Estudios Penales y Criminoldgicos., 43 (2023). ISSN-e: 2340-0080
42 https://doi.org/10.15304 /epc.43.9427


https://doi.org/10.15304/epc.43.9427
https://www.eldiario.es/catalunya/jueza-barcelona-pide-gobierno-desclasificar-documentos-secretos-pegasus_1_10096084.html
https://www.eldiario.es/catalunya/jueza-barcelona-pide-gobierno-desclasificar-documentos-secretos-pegasus_1_10096084.html

CENTRO NACIONAL DE INTELIGENCIA, DATOS PERSONALES Y PROCESO PENAL: UN TRINOMIO IMPERFECTO

permitird al investigado o acusado interponer los recursos correspondientes, con el objetivo
de conseguir una resolucidn favorable a la peticion de desclasificacion. El 6rgano judicial
podra fundamentar su negativa en la inexistencia de indicios o elementos que lleven a la
conclusiéon de que se han incorporado al proceso penal datos personales procedentes del CNI,
0, como sucedi6 en el caso que dio lugar a la STS num. 1094/2010, de 10 de diciembre, en «la
falta de conexion entre el hipotético contenido del expediente de seguridad y el hecho ilicito
que estaba siendo objeto de investigacidn».

Mas preocupante es, sin embargo, la posibilidad del 6rgano judicial de fundamentar su
negativa en el hecho de considerar que el investigado esta solicitando informacién que forma
parte del contenido de la investigacion preprocesal, que no hay derecho a conocer en todo
caso. En estos casos, la decisiéon del o6rgano judicial de no iniciar el procedimiento
correspondiente para lograr la desclasificacion del expediente de seguridad del CNI no
implica la imposibilidad absoluta de utilizar esta informacién en el proceso penal, siempre y
cuando el 6rgano judicial considere que su utilizaciéon ha sido previa al proceso y que, por
tanto, no quedan, en su consideracidn, afectados los derechos y garantias reconocidos a
quienes son investigados o acusados en un proceso penal.

La STS ndm. 312/2021, de 13 de abril, recuerda que «el derecho a conocer la informacion
que pueda resultar relevante para el material probatorio no es de configuracién absoluta y sin
modulacién», tal y como se deduce del articulo 7.4 de la Directiva 2012/13/UE, relativa al
derecho a la informacién en los procesos penalesi:s . No obstante, la Sala II del Tribunal
Supremo deja claro que la ocultacién a los encausados de los elementos de la investigacion
policial con incidencia en el valor o en la fuerza probatoria del material aportado esta
sometida a dos limites infranqueables: 1) Que esta ocultacién no comporte «el vaciamiento
del derecho del encausado a un proceso con todas las garantias»; 2) Que sea una autoridad
judicial la que pondere la oportunidad de la ocultacién, y que esta decisidon no se deje a la
consideracidn de la policia judicial o de las acusaciones.

La investigacién preliminar llevada a cabo por la policia, que se concreta en el atestado al
que la ley reconoce el valor de denuncia o de mero objeto de prueba (art. 297 LECrim), solo
sirve para el arranque del proceso penal y se materializa como referencia inaugural para el
ejercicio del derecho de defensa en la forma procesalmente prevista, tal y como sefala el
Tribunal Supremo. Por ello, «(s)6lo cuando una de las partes presente indicios fundados de
que la actuacién policial o preprocesal puede haber quebrantado sus derechos fundamentales,
incurrido en irregularidades, o discurrido de un modo que pueda afectar a la validez de la
prueba o del procedimiento penal, asi como cuando aporte indicios de coexistir circunstancias
en la investigacion que puedan afectar a la fuerza incriminatoria del material probatorio, se
justifica, por los principios de equilibrio y defensa, autorizar tal prospeccion, siempre limitada
a los estrictamente necesario y bajo control judicial. Es evidente que los mecanismos de
investigacion proscritos por un sistema de garantias no pueden ser aprovechados en el
proceso penal con el insubstancial discurso de que se desplegaron antes de que el proceso
penal se iniciara. En modo alguno resulta admisible que el procedimiento penal venga trufado

36 Seglin este articulo: «No obstante lo dispuesto en los apartados 2 y 3, siempre y cuando ello no suponga un
perjuicio para el derecho a un juicio equitativo, podrd denegarse el acceso a determinados materiales si ello
puede dar lugar a una amenaza grave para la vida o los derechos fundamentales de otra persona o si la
denegacién es estrictamente necesaria para defender un interés publico importante, como en los casos en que se
corre el riesgo de perjudicar una investigacién en curso, o cuando se puede menoscabar gravemente la seguridad
nacional del Estado miembro en el que tiene lugar el proceso penal. Los Estados miembros garantizaran que, de
conformidad con los procedimientos previstos por la legislacién nacional, sea un tribunal quien adopte la
decision de denegar el acceso a determinados materiales con arreglo al presente apartado o, por lo menos, que
dicha decisién se someta a control judicial».
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de materiales incriminatorios que arranquen de intervenciones ilegales u otros mecanismos
técnicos que resulten lesivos a los derechos fundamentales y que no estén debidamente
autorizados»'37 .

La incorporacion al proceso penal de datos procedentes del CNI por la via de «diluirlos»
en las actividades de investigacion llevadas a cabo por la policia en la investigacion preliminar
no puede admitirse. Una de las garantias que rodean la utilizacién de datos personales en el
proceso penal es la trazabilidad de dichos datos, que permite a la autoridad judicial controlar
la forma de adquisicion de estos datos, precisar el momento en que se recopilaron y conocer
las operaciones de tratamiento a las que han sido sometidos.

La trazabilidad del dato como parte del contenido esencial del derecho a la proteccién de
datos personales obliga a excluir del proceso penal los datos respecto de los cuales no es
posible conocer su tratamiento, entendido en sentido amplio, lo que alcanza a los datos
personales procedentes del CNI que, a través de cualquier via, hayan podido acabar
incorporados al proceso penal. Si el dato personal que esta en poder del CNI termina siendo
influyente en la investigacion de un delito, debe garantizarse la trazabilidad de las
operaciones de tratamiento efectuadas sobre el dato personal en cuestion desde el principio,
para que el sistema de proteccién regulado en la LO 7/2021, a pesar de sus limitaciones, sea
efectivo y no presente fallos por este motivos.

Las garantias establecidas en la LO 7/2021 no son aplicables a los datos personales que
estan en poder del CNI mientras este organismo los utiliza para el desempefio de las funciones
que legalmente tiene asignadas, pero si que van a ser aplicables a esos mismos datos si de
alguna manera se incorporan al proceso penal. En la medida en que la ley espafiola, tal y como
exige la Directiva (UE) 2016/680, ha extendido el régimen de proteccion de los datos
personales a la utilizacion de estos datos por la policia en funciones preventivas, el derecho a
la proteccion de datos personales se extiende a la fase anterior a la propia comisién del delito,
y requiere conocer cudl es el origen de las pesquisas policiales.

6.4 La necesidad de regular el flujo de datos del CNI a la policia

Lo dicho hasta ahora pone de manifiesto la necesidad de regular el flujo de datos
personales del CNI a los oOrganos encargados de la investigacion de los delitos. La
«colaboracién» entre el CNI y las autoridades policiales es una realidad a la que no podemos
permanecer ajenos. Esta colaboracién no precisa solamente que se regule de manera
adecuada la incorporacion al proceso penal de los informes de inteligencia, o de la
denominada «pericial de inteligencia»:°, sino que requiere aclarar cémo se debe articular el
mero intercambio de datos entre el CNI y la policia.

137 Y continta sefialando: «No pueden tolerarse pruebas obtenidas en registros domiciliarios ilicitos o en actos de
tortura. No es asumible que determinadas actuaciones, como coacciones, sobornos o incluso ingenuos incentivos,
puedan minar la credibilidad de la informacién que a su través se obtenga, pero que se oculte a la defensa la
existencia del elemento que erosiona su credibilidad. La autoridad judicial no puede consentir una realidad
procesal asi, como tampoco puede asumirla sin prestarle una notable atencion, pues de otro modo estaria
legitimando la actuacién misma y coadyuvando al quebrantamiento de la Justicia a partir de la evaporacién de un
derecho de defensa real y eficaz».

138 Ver GUZMAN FLUJA, V., «Consideraciones sobre el alcance objetivo y subjetivo de la Directiva UE 680/2016»,
cit, pp. 854-855, que da, en nuestra opinidn, en el punto clave del problema que plantea la incorporaciéon de
datos personales en poder del CNI a una investigacidn criminal.

139 Como sefiala GONZALEZ CUSSAC, J.L., «Intromisién en la intimidad y CNI. Critica al modelo espafiol de control
judicial previo», p. 158, aunque la finalidad del CNI no es la obtenciéon de pruebas para incorporar al proceso

Estudios Penales y Criminoldgicos., 43 (2023). ISSN-e: 2340-0080
44 https://doi.org/10.15304 /epc.43.9427


https://doi.org/10.15304/epc.43.9427

CENTRO NACIONAL DE INTELIGENCIA, DATOS PERSONALES Y PROCESO PENAL: UN TRINOMIO IMPERFECTO

Como ya hemos apuntado, uno de los muchos problemas que viene planteando la
utilizacion de datos personales con fines penales es la cesién de estos datos entre las
autoridades competentes para la prevencidn, deteccidn, investigaciéon o enjuiciamiento de
delitos. El peligro de que datos personales recopilados con una finalidad determinada y
transmitidos a una autoridad policial para la investigacion de unos concretos hechos
delictivos puedan acabar siendo utilizados por otra autoridad policial para investigar unos
hechos distintos, o incorporados a un proceso penal distinto, y para el enjuiciamiento de
hechos delictivos diferentes de los que motivaron su recogida y cesion inicial, es, hoy en dia,
un peligro real y tangible. Por ello es esencial perfilar y clarificar los limites a la cesién de
datos o informacion entre las autoridades competentes para recopilar y tratar datos
personales con fines penales.

La cesion de datos entre el CNI y las autoridades competentes para las investigaciones
criminales se afiade a la lista de riesgos que las nuevas tecnologias y la recogida masiva de
datos de caracter personal suponen para los ciudadanos+ , en cuanto titulares de los datos
personales# . De ahi la importancia de una adecuada regulacion. La regulacion de la cesion de
datos personales es necesaria, por un lado, para que los érganos judiciales sepan cudles son
los datos que pueden aceptar y los que no. Incluso a la hora de determinar el alcance del
derecho a conocer lo ocurrido en la investigacién preliminar, el 6rgano judicial tiene que
conocer las consecuencias que se derivan de la utilizacién de datos personales que no
deberian haberse utilizado. Por otro lado, la regulacién es necesaria para que los investigados
sepan coOmo articular su estrategia defensiva en orden a conseguir la exclusion de los datos
que no deberian haber sido utilizados, y para conseguir que se declare la nulidad de las
actuaciones que derivaron de dichos datos. La obligacion de excluir del proceso aquellos
medios de prueba que, directa o indirectamente, se hayan obtenido vulnerando derechos
fundamentales (art. 11.1 LOP]J), reconoce el derecho a todo investigado o acusado a cuestionar
la incorporacién de datos personales al proceso+2 .

penal, surge el problema de si es posible trasladar las informaciones sobrantes a la policia, si ello ha de estar
formalizado, asi como cudles serian los efectos que provocaria esta practica.

120 Como recuerda VELASCO NUNEZ, E., «Investigacién penal y proteccién de datos», en EI Cronista del Estado
social y democrdtico de Derecho, nims. 88-89, 2021, p. 147: «Vivimos en una sociedad que pretende controlar y
conjurar riesgos, para evitar lesiones a bienes juridicos protegidos prominentes, pero paradéjicamente, si para
hacerlo, almacenamos y tratamos datos personales prospectiva o predictivamente, generamos otras nuevas
lesiones, igualmente denostables, que, al formar parte del problema, deben tenerse en cuenta a la hora de
pretender hallar su soluciéon»

41 Otro problema al que no vamos a hacer referencia es la cesién a la inversa, es decir, la cesiéon de datos
personales por la policia al CNI. Sobre esta cuestién se pronuncié la AEPD, cuando atn estaba vigente la LO
15/1999, y sefialé que conforme a lo dispuesto en el articulo 21.1 LO 15/1999, relativo a la comunicacién de
datos entre Administraciones publicas, «los datos de caracter personal recogidos o elaborados por las
Administraciones publicas para el desempefio de sus atribuciones no seran comunicados a otras
Administraciones publicas para el ejercicio de competencias diferentes o de competencias que versen sobre
materias distintas». En opinién de la AEPD, esta prevision «no deshabilita a las Fuerzas y Cuerpos de Seguridad
del Estado a ceder datos al CNI en el marco de una investigacion» (Expediente de la AEPD nim.: E/00096/2010).

uz Como sefiala PEREZ GIL, ]., «Exclusiones probatorias por vulneracién del derecho a la proteccién de datos
personales en el proceso penal», cit, p. 15, si no hay garantias adecuadas en el tratamiento de los datos
personales con fines penales, la prueba podria considerase ilicita. En el mismo sentido, FRIAS MARTINEZ, E.,
«Proteccidén y tratamiento de datos por el Ministerio Fiscal», en La Ley Penal, nim. 71, mayo 2020, para quien la
ilicitud en la obtencién de los datos personales tendrd consecuencias directas en la consideracién de su valor
probatorio, pues indudablemente los datos que se hayan obtenido con quebranto del derecho fundamental a la
proteccién de datos no podran ser valorados para desvirtuar la presuncién de inocencia. Ver también VELASCO
NUNEZ, E., «Investigacién penal y proteccién de datos», cit., pp. 140-151.
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El objetivo seria que la futura regulaciéon permitiese la aplicaciéon inmediata del derecho
procesal penal, y de las garantias procesales, cada vez que investigaciones realizadas por el
CNI condujesen al conocimiento de una notitia criminis. Esta regulacién deberia hacerse de
manera simultanea, y complementaria, tanto en la LOCNI como en la Ley de Enjuiciamiento
Criminal.

Si no se articula adecuadamente el flujo de datos personales en poder de los servicios de
inteligencia nos encontraremos con que las amplias facultades de las que gozan estos
servicios de inteligencia en los Estados miembros, y en concreto en el caso de Espafa el CNI+
, pueden acabar vulnerando las garantias procesales de quienes finalmente se ven sometidos a
un proceso penal.

7. Conclusion

La situaciéon de desproteccidon en la que se encuentran los datos personales en poder del
CNI no puede seguir justificAndose en la exclusién de seguridad nacional prevista en el
articulo 4.2 TUE. En una época en la que la recogida masiva de datos personales, su
tratamiento y cesion es tan sencilla como consecuencia de los avances tecnolédgicos, es
inadmisible que el legislador espafiol no se olvide del CNI para garantizar su acceso a los datos
personales que se recopilan con fines penales, en muchos casos de manera masiva, o de
permitir el libre acceso a los datos en poder de entidades publicas o privadas, pero se olvide
de delimitar las restricciones a su uso.

En lo que se refiere al momento del acopio del dato personal, en este trabajo hemos
tratado de poner de manifiesto que esta falta de regulacion ha de ser suplida aplicando las
garantias exigidas en la LOCNI para la restriccion del derecho fundamental a la inviolabilidad
del domicilio (art. 18.2 CE) y del derecho al secreto de las comunicaciones (art. 18.3 CE). Pero
esto no puede aceptarse por mucho mas tiempo. Es necesaria una reforma de la LOCNI, o,
mejor dicho, una nueva Ley Organica reguladora que afronte de manera completa e integral el
control judicial de las actividades del CNI. En primer lugar, que supere de una vez, como ya
hizo el legislador en la reforma de la LECrim del afio 2015, que los Unicos derechos que
pueden ser vulnerados por las actuaciones de los servicios de inteligencia son el derecho a la
inviolabilidad del domicilio y al secreto de las comunicaciones. Los derechos a la intimidad y a
la proteccién de datos cada vez estdn sometidos a mas amenazas y peligros, y el Magistrado
del Tribunal Supremo competente debe velar por que, en aras de los principios de necesidad y
proporcionalidad, no todo se oculte bajo la necesidad de la seguridad nacional. En segundo
lugar, el control judicial no debe limitarse a la autorizacién judicial previa. Hay que extenderla
al momento posterior a la adopcion de la medida restrictiva de derechos fundamentales. En el
caso que analizamos, a lo que ocurre con los datos personales una vez que llegan al CNI.

La necesidad de una adecuada regulacion del régimen de proteccion de los datos
personales en poder del CNI ha sido el eje principal de este trabajo. Hemos querido poner de

us Nos parece de interés reproducir aqui esta reflexion de PEREZ VILLALOBOS, M.C., «El control de los servicios
de inteligencia en los Estados democraticos», Ponencia presentada en el I Congreso Nacional de Inteligencia: La
inteligencia como  disciplina  cientifica, Madrid, 22-24 de octubre de 2008, disponible en
http://hdl.handle.net/10481/27872, cuando sefiala que la investigacion del CNI «no tiene que estar basada en
indicios de delito; en la mayoria de las ocasiones la informacién que se obtiene no tiene siquiera apariencia
delictiva, ni tiene que moverse en el mundo de la delincuencia; por eso, esta actividad, desde el punto de vista
constitucional, no se desarrolla en el 4mbito natural del principio de intervencidén indiciaria. Esto hace mas dificil
la justificacién y el control de sus actuaciones que, si no estuvieran amparadas por el interés general, rozarian la
inconstitucionalidad».
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manifiesto las carencias de la regulaciéon en esta materia, y los peligros que de esta situacion
se derivan. Y también hemos querido rebatir que es una cuestién sobre la que la Union
Europea no tiene mucho que decir. La posibilidad de que el CNI tenga acceso a datos relativos
al ADN, datos relativos a comunicaciones electrénicas, datos financieros o datos PNR; asi
como el procedimiento conforme al cual se produce dicho acceso, afecta directamente, cuando
menos, al derecho fundamental a la intimidad (art. 18.1 CE) y al derecho fundamental a la
proteccion de datos personales (art. 18.4 CE). De ahi la importancia de una adecuada
regulacion del acceso por parte del CNI a estos datos personales que, sin embargo, el
legislador espafiol ha querido diluir en la normativa general que regula el acceso de otras
autoridades a estos datos de caracter personal.

Esta amenaza, que es real y grave, hemos querido concretarla en el libre flujo de datos en
poder del CNI a la policia, y la posibilidad, nada remota, de que datos en poder del CNI pueden
acabar incorporados al proceso penal. Las investigaciones de seguridad y las investigaciones
criminales hace muchos afios que no discurren por caminos separados y las posibilidades de
confluencia e intercambio de informacién son una realidad a la que el legislador no puede
permanecer por mas tiempo indiferente. Es necesario evitar que se incorporen al proceso
penal datos que, procediendo del CNI, no se ajusten a los requisitos exigidos por el contenido
esencial del derecho a la proteccidn de datos personales. Esto es posible hacerlo. Es necesario
hacerlo, una vez que hemos constatado que nuestro ordenamiento procesal no ofrece
garantias para evitar que la incorporaciéon de datos procedentes del CNI implique la
vulneracién de derechos fundamentales del investigado o acusado, en concreto, a que no se
utilicen medios de prueba obtenidos vulnerando derechos fundamentales, en cuanto que se
hayan incorporado al proceso penal, y utilizado para dictar sentencia de condena, datos que
no respetan el contenido esencial del derecho a la proteccién de datos personales. Por ello, el
legislador tiene que hacer el ejercicio de tratar de adaptar las garantias establecidas en la LO
7/2021 para la utilizacion de los datos personales con fines de prevencion, deteccion,
investigacion y enjuiciamiento de delitos, a la utilizacién de los datos personales por el CNI
con fines de seguridad nacional.
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